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PALYAZATI FELHIVAS ES DOKUMENTACIO

1) AZ AJANLATKERO NEVE:
MAYV Magyar Allamvasutak Zartkoriien Mkodo Részvénytarsasag

Képviseli: MAV Szolgaltaté Kézpont Zrt.

Cime: H-1087 Budapest, Konyves Kalman krt. 54-60.
Szamlavezet6 pénzintézete: Raiffeisen Bank Zrt.

Szamlaszama: 12001008-00135665-00100001

Addszama: 14130179-2-44

Statisztikai szamjele: 14130179-6311-114-01

Cégjegyzékszama: Cg. 01-10-045838

Képviseli: Sejkoczkiné Bodnar Eva INTELL iizletigvezetd

dr. Szoloméjer Anita vezetd

2.) KAPCSOLATTARTASI PONT:

Integralt Ellatasi Uzletag, Szolgaltatas, Eszkoz és IT Beszerzés
1087 Budapest, Kényves Kalman krt. 54-60. III. emelet 310. szoba
Ugyintézd: Bereczkiné Szabd Anikéd

Tel.: +36 (30) 553 2043

Fax: +36 (1) 511 8534

E-mail: bereczkine.szabo.aniko@mav-szlk.hu

3)  ALTALANOS INFORMACIOK:

Az eljaras lezarasaig minden, az eljarassal dsszefliggd kapcsolattartasra kizarélag irasban (levél, fax
vagy e-mail Gtjan) keriilhet sor. Az Ajanlatkérd visszautasit minden személyes vagy nem
dokumentalhat6 kapcsolattartasi format.

Az ajanlattevd - az ajanlattétellel osszefiiggésben, a megfeleld ajanlattétel érdekében - kiegészitd
tajékoztatast kérhet a palyazati felhivasban és dokumentumokban foglaltakkal kapcsolatban az 2.
pontban megjeldlt kapcesolattartd részére megkiildott elektronikus levél formajaban.

Jelen eljaras beszerzési eljaras, amelyre nem vonatkoznak a kozbeszerzési eljarasokra
vonatkozo jogszabalyok!

4) A BESZERZES TARGYA/MENNYISEGE:

,Ransomware elleni védelem (APT) bevezetés beszerzése” az 1 sz. mellékletben foglaltak
alapjan.

5) A SZERZODES MEGHATAROZASA:
Jelen beszerzési eljaras keretében vallalkozasi szerzodés keriil megkotésre.

6) ASZERZODES IDOTARTAMA:

Targy: Pélydzati fethivés és dokumentacio

Beszerzés targya: ,,Ransomware elleni védelem (ATP) bevezetés beszerzése” 2
Ugyintézé: Bereczkiné Szabd Anikd
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Szerz6dés mindkét Fél ltali alairas napjan 1ép hatalyba és a hatalybalépést6l szamitott 6
hénapos hatiarozott idére hatalyos.

7) A TELJESITES HELYE, MODJA:
A szerzbdéstervezetben rogzitetteknek megfeleléen.

8)  RESZAJANLAT TETELI LEHETOSEG:
Részajanlat tételi lehetdség nem megengedett.
Ajanlattevének minden tételre ajanlatot kell tennie!

9)  TOBBVALTOZATU (alternativ) AJANLAT TETELI LEHETOSEG:
Toébbvaltozath ajanlat nem teheto.

10.) AZ AJANLAT BENYUJTASANAK NYELVE:
Az ajanlattétel nyelve a magyar.

11) AZ AJANLATOK ERTEKELESI SZEMPONTJA:
Ajanlatkérd az ajanlatokat a legalacsonyabb ar birdlati szempontja szerint értékeli.

Ajéanlattevonek tovabba az ajanlat részeként be kell csatolnia az egységarakat tartalmazd
artablazatat. (jelen felhivas 4. szama melléklete szerint)

Az ajanlati arat gy sziikséges megadni, hogy az tartalmazza az ajanlattételi felhivasban
meghatdrozott miiszaki/szakmai tartalom megvalositasanak, tovabba a szolgéltatds nyujtasanak
Osszes ellenértekét.

Ajanlattevé tudomasul veszi, hogy az ajanlattételi felhivasban, illetve az adasvételi szerzdédésben
rogzitettek nem megfeleld tanulmanyozasara visszavezetheté kar és koltség minden esetben
ajanlattevot terheli.

Ajanlatkérd elvarja, hogy az ajanlati ar a meghatarozott miiszaki/szakmai tartalomnak és a részletes
szerzddéses feltételeknek megfeleld teljesités redlis ellenértékét jelentse.

Az ajanlati arat forintban (HUF) kell megadni, s az nem koéthetd semmilyen mas egyéb fizetdeszkoz
arfolyamahoz.

12) KIZARO OKOK:
A jelen beszerzési eljardsban nem vehet részt olyan gazdasagi szereplé, aki:

- végelszamolas alatt all, vagy vonatkozdsaban csédeljaras elrendelésérél szolod birdsagi
végzést kozzétettek, vagy az ellene inditott felszamolasi eljarast jogerdsen elrendelték, vagy
ha a gazdasagi szereplé személyes joga szerinti hasonld eljards van folyamatban, vagy aki
személyes joga szerint hasonlo helyzetben van,

- tevékenységét felfliggesztette vagy akinek tevékenységét felfiiggesztették,

- egy évnél régebben lejart ado-, vamfizetési vagy tarsadalombiztositasi jarulékfizetési
kotelezettségének - a letelepedése szerinti orszag vagy az ajanlatkérd székhelye szerinti
orszag jogszabdlyai alapjan - nem tett eleget, kivéve, ha megfizetésére halasztast kapott;

Targy: Palyazati fethivas és dokumentacio

Beszerzés targya: ,,Ransomware elleni védelem (ATP) bevezetés beszerzése” 3
Ugyintézo: Bereczking Szab¢ /?ké .
‘ /
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[gazolédsi mdd:
Ajanlattevnek ajanlata részeként egyszerii nyilatkozatot kell benytjtania arrol, hogy vele szemben

nem allnak fenn a palyazati felhivas 12. pontjaban eldirt kizaro okok.
Amennyiben ajanlattevé mas ajanlattevikkel kozosen nyujt be ajanlatot, ugy a k6zds ajanlattevok
minden tagjanak vonatkozasaban nyilatkozni kell a kizar6 okok fennallasanak hidnyarol.

A beszerzési eljarasban ezen kizar6 ok(ok) hianyat az ajanlatkérd ellendrzi az ajanlattételt kdvetden
a céginformacios és az elektronikus cégeljarasban kozremiikodd szolgalattdél ingyenesen,
elektronikusan kérhet6 cégjegyzék-adatok alapjan.

A tevékenység felfliggesztése tekintetében, ha a gazdasagi szereplo a cégnyilvanossagrol, a birdsagi
cégeljarasrol és a végelszamolasrol szolo 2006. évi V. toérvény értelmében nem mindsiil cégnek,
vagy ha az adott szervezet tevékenységének felfliggesztésére a cégbirésagon kiviil mas hatosag is
jogosult, Ajanlatkér6 ezen kizaré ok(ok) hidnyanak ellenérzése érdekében kozjegyzd vagy
gazdasagi, illetve szakmai kamara altal hitelesitett nyilatkozatot kér benyujtani az érintett
Ajanlattev6tdl az ajanlattétellel egy idében.

Amennyiben megallapitasra keriil, hogy a gazdasagi szereplével szemben a fenti kizaré ok(ok)
fennall(nak), abban az esetben Ajanlatkérd az érintett gazdasagi szerepld ajanlatat érvénytelenné
nyilvanitja.

13.) ALKALMASSAGI KOVETELMENYEK:

M/1. Miiszaki, szakmai alkalmassag

Alkalmassagi minimumkovetelmény:
Pénziigyi alkalmassag:

Alkalmasnak mindésiil az ajanlattevé ha:
az €l6z0 3 lezart évben — hatarvédelem, vagy virusvédelmi eszkdzok tizemeltetésébdl —
szarmazé arbevétele Gsszesen eléri a netto 15 millié forintot.

Miiszaki alkalmassag:

Alkalmasnak mindsiil az ajanlattevd, ha:

-rendelkezik a felhivdas megkiildését megelézé harom évben (36 honapban) &sszesen
legalabb 20 millio Ft 6sszértékii beszerzés targya szerinti hatarvédelem, vagy virusvédelmi
eszkozok lizemeltetése referenciaval, melybdl legalabb 1 referencia értéke eléri a nettd 10
millio Ft-ot

Alkalmasnak mindsiil az ajanlattevd, ha rendelkezik a teljesitésbe bevonni kivant
szakemberei tekintetében

Targy: Palyazati felhivas és dokumentécid
Beszerzés targya: ,.Ransomware elleni védelem (ATP) bevezetés beszerzése” 4
Ugyintézd: Bereczkiné Szabd Aniko
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-legalabb 2 6 fels6foku miiszaki/mérngk/informatikus végzettségli halézatintegratori, vagy
kibervédelmi tevékenység terén legalabb 2 éves szakmai tapasztalattal rendelkezd
szakemberrel

Az alkalmassag igazolasanak moédja:
Ajanlattevé csatolja ajanlatahoz arbevételrdl szolo nyilatkozatat.

Ajanlattevd csatolja ajanlatdhoz referencia nyilatkozatat, melynek legalabb az alabbi adatokat kell
tartalmaznia:

. szerzddést kotd masik fél megnevezése

. a kontaktszemély megnevezése, elérhetdsége (telefon és/vagy e-mail)

. a szerz8dés targyanak bemutatasa (oly médon, hogy abbdl az
alkalmassag egyértelmiien megallapithatd legyen)

. a teljesités ideje, id6tartama [a szolgaltatas kezdete, befejezése adott
esetben (év, honap)],

. az ellenszolgaltatas Gsszege

. nyilatkozat arrol, hogy a teljesités szerz6désszerti volt-e.

Ajanlattevd csatolja ajanlatdhoz nyilatkozatat azoknak a szakembereknek a megnevezésével,
képzettségliik és szakmai életrajzuk bemutatasaval [szakmai Onéletrajz (név, képzettség,
végzettség, szakmai tapasztalat ismertetése, valamint a szakemberek referencidinak bemutatésa)
formajaban], akiket be kivannak vonni a teljesitésbe. Tovabba csatolni kell az ajanlat részeként
a képzettséget, végzettséget igazolé dokumentumok egyszerli masolatat, az elméleti és
gyakorlati vizsgak meglétét igazolé dokumentumok egyszerii masolatat, illetve az ajanlattételi
hatarid6 napjan érvényes mindsitések és szakért6i igazolvanyok mdsolatait is.

Amennyiben Ajanlattevé nem felel meg a szakmai alkalmasségi feltételnek, ajanlata érvénytelennek
mindsiil.

14) ELEKTRONIKUS AUKCIO ES/VAGY ARTARGYALAS:

A beérkez0 ajanlatokat Ajanlatkéré elbiralja, majd ezt kovetden kizardlag az érvényes
Ajanlattevikkel folytatja le az eljaras tovabbi szakaszat.

Ajanlatkéré az ajanlatok bontasat kdvetben fenntartja a jogot e-aukci6 és/vagy artargyalds tartdsara,
melynek idépontjardl az Ajanlatkéré irdsban (fax vagy email) kiild értesitést.

E-aukcio esetén az ajanlatadas ezen kore elektronikus aukcios eszk6zon kertiil lebonyolitasra.

Az elektronikus aukciés rendszerbe torténd regisztracid illetve az aukcion vald részvétel az
Ajanlattevék szamara dijtalan.

Az aukcioval kapcsolatos altaldnos informaciokat jelen dokumentum tartalmazza. Az Ajanlatkérd a
részletes adatokat az érvényes ajanlatot benyujtd Ajanlattevok szamdra aukciot megel6zden az
Aukcios felhivasban adja meg.

Az elektronikus aukciot Ajanlatkérd erre jogosult szolgaltato rendszere segitségével bonyolitja le.

Szolgaltaté megnevezése, adatai:

Targy: Palyazati felhivas és dokumentacio
Beszerzés targya: ,,Ransomware elleni védelem (ATP) bevezetés beszerzése” 5
Ugyintézd: Bereczkiné §7aho Aniké r
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Cégnév: Electool Hungary Kft.
1123 Budapest, Alkotés

Iroda: utca 53. MOM Park, C ép.,
3. em.

Cégjegyzékszam: 01-09-711910

E-mail: .| aukcio@electool.com

Telefonszam (Helpdesk): | +36-1-8-555-999

Faxszam: +36-1-239-98-96

15) AJANLATTETELI HATARIDO:
2017. 04.11.11:00 6ra

Az ajanlat benyujtasanak cime
Bereczkingé Szabo Aniko
MAV Szolgaltaté Kézpont Z1t.
Integralt Ellatasi Uzletag
Szolgaltatas,Eszkoz és IT beszerzes
1087 Budapest, Kényves Kalman korat 54-60. I1I. em. 310. szoba

16) AZ AJANLATTETELLEL KAPCSOLATOS KOLTSEGEK:

Ajanlattevd visel minden, az ajanlattétel sszedllitasaval és benyujtasaval kapcsolatos koltséget.
Ajanlatkéré semmilyen esetben sem tehet6 felelossé ezen koltségek felmeriiléséért, fliggetlentl a
beszerzési eljaras lefolytatasatol €s végkimenetelétol.

17) HIANYPOTLASSAL KAPCSOLATOS INFORMACIOK:

Ajanlatkéré az eljards soran hianypotlasi lehetéséget Dbiztosit (az ajanlati  kotdttség
figyelembevételével). A hianypotlas soran az ajanlattételi hataridére benyujtott ajanlatban megjeldlt
nettd ajanlati dsszar nem modosithatd. Hidnypotlas tobbszor is elrendelhetd, de a korabban
megjelolt hidnyok a késébbi hidnypétlasok soran mar nem poétolhatoak. A hianypotlas vagy
hidnypétlas keretében kért felvilagositas kérés hataridére valé nem teljesitése esetén Ajanlatkérd az
eredeti ajanlatot veszi figyelembe az ajanlatok elbiralasa soran.

Az Ajanlatkérd az esetleges hidnypotlasra, felvilagositas kérésre vonatkozoan a felszolito leveleket
e-mailen kiildi meg. a hidnypétlasra rendelkezésre allo hataridé megjeldlésével.

Ajanlatkéré felhivia Ajanlattevd figyelmét, hogy amig hidnypdtlasra megjeldlt hataridé van
folyamatban, az Ajanlattevé potolhat olyan hianyokat, amelyekre nézve az Ajanlatkéré nem hivta
fel hianypotlasra.

18.) AZ AJANLAT ERVENYTELEN, HA:
e az el6irt beadasi hataridén tal érkezik
e ha ajanlattevé az ajanlattételi hataridé lejartdig benyujtott ajanlatdban nem nyujt be
felolvasélapot és az az értékelési szempontok alapjan értékelésre keriilé szamszeriisitheto
adatok az ajanlat részeként benyujtott egyéb dokumentumokbol sem éllapithato(ak) meg.

Targy: Palyazati felhivas és dokumentacio
Beszerzés targya: ,,Ransomware elleni védelem (ATP) bevezetés beszerzése” 6
Ugyintéz6: Bereczkiné Szabdé Anikd
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o a Palyazatban kért igazoldsokat €s nyilatkozatokat Ajanlattevd a hianypotlasi felhivas
ellenére sem nyujtja be a megadott hataridore a Palyazati felhivasnak megfelelden;

e a Palyazati felhivasban és dokumentacioban eloirt kovetelményeknek nem felel meg, illetve
az eldirt feitételeket Ajanlattevo nem tudja igazolni, teljesiteni;

e Ajanlattevé a teljesités feltételeit, illetve a vonatkozd ellenszolgaitatast nem egyértelmiien

hatdrozta meg, vagy azokat mas ajanlatahoz vagy feltételhez kototte;

ha az Ajaniattevo tobb valtozata ajanlatot tesz

az ajanlatban valétlan adat vagy nyilatkozat szerepel;

ha a kizaro okok fennallnak az Ajanlattevével szemben;

az Ajanlattevé a hidnypoétlasi felhivas ellenére sem tett részletes és kotelezd erejil

jognyilatkozatokat az ajanlatdval kapcsolatban, azzal kapcsolatban nem véllalt ajanlati

kotottséget;

e az ajanlat/Ajanlattevd a fentieken tulmenden nem felel meg a palyazati felhivasban (ide nem
értve az ajanlatra ajanlatkéré altal eléirt formai kovetelményeket), valamint a
jogszabalyokban foglaltaknak.

19) AZ AJANLAT ERVENYTELENNE NYILVANITHATO, HA
e Ajanlattevé nem ad teljes korll ajanlatot, nem drazott be minden egyes kért tételt; vagy 0,- Ft
értékben tesz ajanlatot (akar egy tétel esetén is),

20.) Eredménvtelen az eljaras ha:
» az eljarasba nem keriilt ajanlat benyujtdsra vagy csak érvénytelen ajanlatot
nyujtottak be;
» rendelkezésére 4&ll6 anyagi fedezet Osszege nem elegendd a szerzddés
megkotésehez az értékelés alapjan legkedvezobb ajanlatot tett ajanlattevovel
= az eljarasban benyujtott minden ajanlat tekintetében lejart az ajanlati kotottség €s
egyetlen ajanlattevd sem tartja fenn ajanlatat.

Ajanlatkérd fenntartja magéanak a jogot, hogy a palyazatot indoklas nélkiil a palyaztatas barmely
szakaszaban eredménytelennek nyilvanitsa; a beszerzési igényétdl a szerzddéskotés eldtt barmikor,
indoklas nélkil elalljon, tovabba, hogy a szerz6dés megkotését megtagadja. A szerzddés a nyertes
kihirdetésével nem jon 1étre, Ajanlatkérét szerzodéskotési kotelezettség nem terheli.

Ajanlatkéré felhivja Ajanlattevok figyelmét arra, hogy a palyazati felhivas visszavonasa,
médositdsa, tovabba a Palydzati eljaras barmely okbol t6rténéd eredménytelenné nyilvanitasa, vagy a
szerz6dés alairdsdnak egyéb okbdl vald meghitsuldsa esetén az Ajanlatkérd az Ajanlattevo(k)
szdmara kar-, koltségtéritést semmilyen jogcimen nem fizet, vele szemben semmiféle igény,
kovetelés nem érvényesithetd.

21) EGYEB INFORMACIOK:

- Ajanlatkérd elvarja, hogy az ajanlati ar a meghatarozott miiszaki/szakmai tartalomnak és a
részletes szerzodéses feltételeknek megfelel6 teljesités redlis ellenértékét jelentse.

- Ajanlattevé jogosult méas gazdasagi szereplovel kozosen ajanlatot benyujtani. Kozos
ajanlattétel esetén errdl a tényrdl nyilatkozniuk kell, valamint be kell nytjtaniuk a kdzos
ajanlattevok kozotti egylittmiikodési megallapodast, amely részletesen rendelkezik a
felelosség (kotelezd egyetemleges feleldsség), a képviselet és a feladatmegosztas

Targy: Palyazati felhivas és dokumentacid
Beszerzés targya: ,,Ransomware elleni védelem (ATP) bevezetés beszerzése” 7

Ugyintéz6: Bereczkiné S¥abd-Anike
& A \j/f
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kérdéseirdl. Kozos ajanlattétel esetén az ajanlatban szereplé nyilatkozatokat az dsszes k6zos
ajanlattevd részérél ald kell irni, kivéve, ha a kozds ajanlattevok kozott 1étrejott
egylittmiikodési megallapoddsban rogzitésre kertilt, hogy valamely ajanlattevd jogosult az
Osszes ajanlattevd nevében torténd nyilatkozattételre, ugyanakkor ez esetben is a
nyilatkozatbdl ki kell deriilnie, hogy a nyilatkozatot az aldirassal meghatalmazott személy a
k6z6s ajanlattevék nevében teszi.

- Felhiviuk ajanlattevék figvelmét, hogy az eldirt alkalmassagi kévetelményeknek az

ajanlattevok barmely mas szervezet vagy személy Kkapacitdsara tdmaszkodva is
megfelelhetnek, a kozottiik fennalld kapcesolat jogi jellegétdl fliggetleniil. Ebben az esetben
meg kell jelolni az ajanlatban ezt a szervezetet és azon alkalmassagi kovetelményt vagy
kovetelményeket, amelynek igazoldsa érdekében az ezen szervezet erdforrdsara
tamaszkodik. Csatolni kell tovabb az ajénlatban a kapacitasait rendelkezésre bocsatod
szervezet olyan szerzddéses vagy eldszerzodésben vallalt kotelezettségvallalasat tartalmazéd
okiratot, amely aldtdmasztja, hogy a szerzddés teljesitéséhez sziikséges erdforrasok
rendelkezésre allnak majd a szerzodés teljesitésének idotartama alatt.

- Az ajanlati kotottség iddtartama: .

Ajanlattevo az ajanlattételi hataridé lejartatol, illetve a végleges ajanlattételtél szamitottan a
szerz6déskotésig ajanlatdhoz koétve van.

- Az Ajanlatkéré felhivia az Ajanlattevéket, hogy regisztraljanak a MAV Csoport Szallitoi
Mindgsitési Rendszerében (http://www.mavesoport.hu/mav-csoport/szallitominosites).
Amennyiben az Ajanlattevé még nem regisztralt, a regisztracios kérddivek €s a regisztracios
utmutato elérhet6 az alabbi cimen:
http://www.mavcsoport.hu/file/20941/download?token=NGI9mnne

- Jelen palyazati felhivas nem jelent az Ajanlatkérd részérdl szerz6déskotési kotelezettséget.
Az Ajanlatkérd kiilon indokolasi kotelezettség nélkll barmikor donthet ugy, hogy jelen
beszerzési eljarasban nem hirdet eredményt, illetéleg nem kot szerzédést. Az ajanlatkérés
visszavonasabol, illetve eredménytelenné nyilvanitasabol eredd kérokért, koltségekért,
elmaradt haszonért Ajanlatkéré semmilyen felel6sséget nem vallal.

- Az Ajanlatkérét nem terheli szerzddéskotési kotelezettség kiilondsen akkor, ha az
Ajanlatkérd altal mikodtetett szallitdi mindsités soran a nyertes Ajanlattevd ,.nem
megfelelt” mindsitést kapott.

- A jelen beszerzési eljarasban Ajanlatkérd fenntartja a jogot arra, hogy az eljaras barmely
szakaszabol kizarja az Ajanlattevét, amennyiben kordbbi szerzodésszegés (hibds teljesités)
alapjan az adott Ajanlattevé eljarasban valé részvétele a MAV-csoport szaméra hatranyos!

- Ajanlata benyujtasaval az Ajanlattevd teljes egészében és megkotések nélkiil elfogadja a
jelen felhivasban és mellékleteiben meghatdrozott 6sszes feltételt az ajanlattételi idészakban
esetlegesen kiadott kiegészitéssel, pontositdsokkal egyiitt, fiiggetleniil az Ajanlattevd sajat
feltételeitol, amelyektdl ezennel elall.

- A jelen eljarasban nem szabalyozottak vonatkozasaban a Ptk. el6irdsai az irdnyadoak.

22) BENYUJTANDO NYILATKOZATOK JEGYZEKE ES CSATOLANDO
DOKUMENTUMOK:

Ajanlattevonek ajanlatahoz az alabbi nvilatkozatokat, dokumentumokat sziikséges csatolnia:

Targy: Palyazati felhivas és dokumentacio
Beszerzés targya: ,,Ransomware elleni védelem (ATP) bevezetés beszerzése” 8
Ugyintézé: Bereczkiné Szabd Aniko
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2. sz. melléklet Felolvasdlap

3. sz. melléklet Ajanlattételi nyilatkozat (a szerzddéstervezet elfogadasarol)
4. sz. melléklet Egységartabla

5. sz. melléklet Nyilatkozat kizaré okokrél

6. sz. melléklet Nyilatkozat kézos ajanlattételrél (adott esetben)

7. sz. melléklet Aldirasi cimpéldany(ok)

8. sz. melléklet Nyilatkozat alkalmassagrol

7

Kelt: Budapest, 2017. L;{‘”/“ ho . A :nap

Ajanlatkérd képviseletében:

................... V) RN
dr Szolo(Zij;r Anita

vezeto

Targy: Pélyazati felhivas és dokumentécié
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1. SZ. MELLEKLETE

Miiszaki leiras

Miiszaki specifikacio Advanced Persistent Threat (APT) rendszer beszerzéséhez

1. Az ajanlatkérés targya:

Technoldgiai szempontbdl a hatékony halozati védelemnek tobb rétegb6l szitkséges felépiilnie,

tovabba az informacioé megosztas a hatirvédelmi rendszerek kozott kulcsfontossagu.

A biztonsagi megoldasnak elemeznie kell az adott szamitogép, szerver fontossagi szerepet €s

sériilékenységeit, és a timadasokat ennek megfelelden kell sulyozni.

Alapveté cél, hogy a tervezett rendszernek olyan biztonsagi szolgaltatasokat kell integraltan nyujtja,
ami egybeveti, korrelalja a tlizfal informaciokat a betdrés-megel6zd rendszer, illetve a file alapu

malware elemzéssel.

Folyamatos forgalom vizsgélata sziikséges, hogy az ismeretlen kodrol a kés6bbiekben kideriil, hogy
kéros, akkor a rendszernek nyomon kell tudni kdvetni, hogy a kod milyen torténettel rendelkezik,
mely gépeket fertézott meg, illetve, hogyan tudott bejutni az adott gépre. Az alkalmazasok, a kliens,
a szerver és a transzport protokollok felismerése mellett identitas informacioval sziikséges hogy
elassa a rendszer az 4ltala kezelt forgalmat, ami elengedhetetlen ahhoz, hogy az IPS a teljes képet
lassa, és ezen informacié alapjan engedélyezze vagy tiltsa a kapcsolatokat. A védelmi megoldasnak

folyamatos halozatszint(i elemzést kell végeznie a tamadasok minden fazisaban.

Sziikséges a fajlok tartalom elemzése (Fajlreputacio). Az ebbol kialakulo beavatkozasokat a
jelenleg bevezetés alatt 1évé Cisco Web proxy felhasznaldi feliiletének segitségével sziikséges
végrehajtani.

Tovébbi igény a fajlok zart kdrnyezetil vizsgélata (sandboxing), illetve a f4jl retrospekcio. Fontos,
hogy a retrospekcié nem csak egy-egy adott pillanatban miikodjon, hanem folyamatos elemzést
jelentsen.

Targy: Palyazati telhivas és dokumentdcio
Beszerzés targya: ,.Ransomware elleni védelem (ATP) bevezetés beszerzése” 10
Ugyintéz6: Bereczkiné Szabd Anikd
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A bevezetendd megoldasnak egylittmiikddni sziikséges a mar bevezetett védelmi eszkozokkel, igy

segitve a tAmadasok felderitését és kezelését.

A management center egy valos idejli threat management rendszer sziikséges hogy legyen ami
biztositja a haldzat és az azon futé alkalmazasok hasznalatat és az azokkal szembeni tamadasokat is
azonositja. Ismeretlen tdmadasok ellen a sandbox technologiat hasznalja és képes a belsd haldzaton
kdvetni a rosszindulata fertézéseket. A rendszer automatikus gy(ijti a biztonsagi eseményeket és
kollerdlja a biztonsagi eseményeket. Ezen elemzések alapjan fontossagi sorrendet allit fel ami

kritikus a incidensek kivizsgalasanak a priorizalaséhoz.

A szenzorban integralva kell hogy legyen a valds idejli kontextus tudatossag, teljes vizibilitas ad a
halozati forgalomrol. Fizikai csatolok réz (Hw-bypass képesség) és/vagy optikai modulok is
lehetnek.

2. Ajanlattevé feladatai:

* A rendszer eszkozeinek leszallitasa

+ Az eszk§zok telepitése, bekonfiguralasa,

* Relevans informatikai biztonsagi rendszerek csatlakoztatdsa (SPAM, Proxy, DLP, IPS,
tazfalak, stb.

» rendszer logjainak bevonasa az Arcsight log gytijté rendszerbe,

+ a bevezetést kovetd 14 napig kiemelt tdmogatasi szolgaltatds nyUjtasa, amely 7*24
rendelkezésre alldssal, igény esetén helyszini munkavégzéssel, a hibaelharitas 30 percen
beliil térténé megkezdésével,

+ lzemeltet6i oktatas nyujtasa (4 £6),

+ Az atadott rendszerre vonatkozdan 24 havi gyartdi support biztositdsa

* A bevezetett rendszerre vonatkozdan az atadas-atvételtél (a vonatkozo teljesités-igazolas
Megrendel? altali alairasatol) kezd6do 12 havi gyartoéi support biztositasa.

* teljes lizemeltetési szolgaltatds (TUSZ) nyvjtasa heti 2 ora idétartamban dedikalt szakérték
személyében, 5*8 rendelkezésre allassal, az atadas-atvétel (a vonatkozd teljesités-
igazolas Megrendelo 4ltali alairasatol) kovet6 12 honapban.

Targy: Palyazati felhivas és dokumentacié
Beszerzés targya: ,,Ransomware elleni védelem (ATP) bevezetés beszerzése” 11
Ugyintéz6: Bereczkiné Szabd Aniko
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« A rendszer dokumentdlasanak elkészitése (projektterv, rendszerterv, megvaldsulasi
dokumentacid, tesztelési terv, lizemeltetési dokumentacio, Rendszer szinti Informacios

Biztonsagi Szabalyzat, kockazatelemzés)

3. Az ajanlott megoldas alkalmassagi feltétele.

Appliance:

. Célhardver (appliance) vagy virtualizalt helyszini (on-premise) szoftver eszk6z
. Célhardver (appliance) alapt szenzor

o Nagy teljesitményt belso tarhely (SSD)

o Téavoli management és monitoring

o A monitorozo rendszer automatikus riasztas generalas és kiildés (behatolas,
malware, kolleracio, kapcsolat események, discovery, healt status)

o atereszt6 képesség minimum 1Gbps
o Management interface (RJ45) 100/1000 Mbps
o Dual tapegység

o Malware védelem

e Allomanyos életciklusanak a nyomkdvetése

e  Halbzat dinamikus feltérképezése

e A bels6 halozat gépeir6l ,,hoszt” profil készitése, ami tartalmazza a hasznalt
alkalmazasokat, software verzidkat, kimutatja a sériilékenységeket

e  Korrelalas a biztonsagi események kozt
e  Biztonsagi események priorizalasa fontossagi sorrendben

e  Alkalmazasok detektalasa és kategorizalasa funkciok, lizleti relevancia és kockazati
paraméterek alapjan

e Lehetdség sajat alkalmazas leiro értelmezé készitésére
e  URL sziirési lehetdség
e  Titkositott tartalom elemzése (HTTPs decrypt)

e Viselkedés alapt miikodés

Targy: Péalyazati felhivas és dokumentacio
Beszerzés targya: ,,Ransomware elleni védelem (ATP) bevezetés beszerzése™ 12
Ugyintéz6: Bereczkiné Szabd Anikd '



MAV Szolgaltatd Kézpont Zartkoriien Mikodo Részvénytirsasag
Szekhely: 1087 Budapest, Kényves Kalman krt. 54-60).

Bejegyerve a Fovirost Torvényszék Cégbirdsagan Cg. 01-10-045838
www.mavesoport.hu

MAV
Szolgaltaté Kozpont Zrt;

INTEGRALT ELLATASI UZLETAG ,
SZOLGALTATAS, ESZKOZ ES IT BESZERZES
63632/2016/MAV;4147/2017/SZK

e  Tobb szintii lizemeltetési és elemzéi felhasznaloi profil

e  Automatikus szabalyok, szignatarak, reputacios adatbazis frissités
e  Testre szabhaté riportalas

e  Kliens oldali Malware védelemmel integralhat6sag

e  Naplozo és incidens kezeld rendszerrel vald integracio

o  Worflow adatok exportalasa

e A héldzaton athaladé ismeretlen fajlok valédi viselkedésének elemzése statikus és
dinamikus médszerrel

e  Automatizalt fenyegetések értékelése és valasz az ismeretlen és ismert timadasokra

e  Nyilt API ami egyszerti interaciot tesz lehetévé 3rd party szoftverrekkel

Sandbox:

Fajlok zart kérnyezetli vizsgalata (sandboxing): a hal6zaton athalado ismeretlen fajlok valodi
viselkedését elemzi. Az elemzés statikus és dinamikus modszerrel térténjen. Az eszkdzdn futd
szoftver képes legyen a felhasznaloi iterakciot imitalni, ez azt jelenti hogy a sandbox-on beliil
készitsen egy Windows virtualis gépet és azon futtatja a malware-t. Tovabbi igény, hogy az IT
személyzet is készithessen virtudlis gépeket. Fontos, hogy az on-premise rendszer alloméanyokat ne
kiildjon ki a cloud szolgaltatdsban hanem statikus és dinamikus malware elemzést hajtson végre a
sandbox appliance-en beliil. Az elemzett allomanyok ,,pontozasra” keriiljenek.

o  Celhardver alapu helyszini megoldas
e  Dinamikus elemzés és file diszpozicié meghatarozasa
*  Adminisztratori manualis file felt6ltés és elemzés

e  Automatikus elemzés virtualis gépekben amelyekek az appliance eszkdzon beliil
futnak

e A sandbox-on futé, Windows-os virtualis gép tartalmazzon jogtiszta Microsoft Office
szoftvert a specifikus dokumentumformatumok tesztelésének céljabdl.

o  Részletes viselkedési mutatdk
e  Fenyegetési pontszdm alapu értékelés
e  Interakci6 a malware mintaval elemzés kézben (kozol)

e Keresési lehetdség IP, domain, URL, mime type, sha256, shal, magic type, MD35,
ASN, registry keys

Targy: Palyazati felhivas és dokumentacié
Beszerzés targya:  Ransomware elleni védelem (ATP) bevezetés beszerzése” 13
Ugyintézd: Bereczkiné Szabd Aniko
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e Automatikus képernySképmentés az elemzés kozben a sandbox-on futé virtualis
géprol a vizualis ellenérzéshez

e  Integralhatdsag nyilt API feliileten keresztiil
e  Mintak bekiildésének lehetosége

e Keresés a “nyomok” (artifact) kozott

e  Riport, halozati forgalom letSltésének lehetdsége

Targy: Palyazati felhivas és dokumentacio
Beszerzés tirgya: ,,Ransomware elleni védelem (ATP) bevezetés beszerzése” 14
Ugyintézé: Bereczkiné Szabd Aniké
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NYILATKOZATMINTAK

Utmutat6 a Nyilatkozatmintak Kitoltéséhez

1. Felhivjuk Ajanlattevék figyelmét, hogy az alabbi formanyomtatvanyok ajanlatkérd tartalmi
elvarasait rogzitik, azok formdjanak alkalmazasa nem kételezd.

2. Felhivjuk tovabba a figyelmet arra, hogy a formanyomtatvanyokért, valamint azok
hasznalatdért ~ Ajanlatkérd  felelosséget nem  vallal, azaz  Ajanlattevék a
formanyomtatvanyokat sajat felel6sségiikre alkalmazhatjak.

3. Sziikség esetén potlapokat is lehet mellékelni.

4. A mellekelt dokumentumok/nyilatkozatok/igazolasok az eljaras nyelvén késziilt forditasat is
csatolni kell (ha alkalmazando).

Targy: Palyazati felhivas és dokumentacio
Beszerzés targya: ,Ransomware elleni védelem (ATP) bevezetés beszerzése” 15
Ugyintézd: Bereczkiné Szab6 Aniké
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2. SZ. MELLEKLET

Felolvasolap

1. Ajanlattevo

SZEKNELY: . . oot

RS LS (0] s TTUTUTTT TR USRI
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2. Ajanlattétel targya: ,Ransomware elleni védelem (APT) bevezetés beszerzése”

3. Ellenszolgaltatas dsszege:

Megnevezés Nett6 Ajanlati ar (HUF + AFA)
........................ ,- HUF + AFA, azaz
Ransomware elleni védelem (APT) bevezetés | .................... EPT HUF +
AFA

Nyilatkozom, hogy ajanlatom vonatkozasiban legalibb az ajinlattételi hatiridd lejartatol
szamitottan a szerzodéskotésig kotve vagyok.

Keltezés (helység, év, hdnap, nap)

--------------------------------

s gt Al A

(Cégszerif aldirds a kitelezettségvallaldsra
]ogosult/jogosultalx, vagy aldairas
a meghatalmazott/meghatalmazottak részérol)

Targy: Péalyazati felhivas és dokumentacio
Beszerzés targya: ,Ransomware elleni védelem (ATP) bevezetés beszerzése” 16
Ugyintéz6: Bereczkiné Szab6 Anikd
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3. SZ. MELLEKET

AJANLATTETELI NYILATKOZAT

Alulirott ... , mint a(z) ............. (cégnév, székhely) cégjegyzésre jogosult
képvisel6je — az ajanlatkérésben és a szerz8déstervezetben foglalt valamennyi formai és tartalmi
kovetelmény gondos attekintése utan — kijelentem, hogy az ajanlatkérésben és a

szerzédeéstervezetben foglalt valamennyi feltételt, szakért6tél elviarhaté gondossaggal
megismertiik, megértettiik, valamint, hogy azokat jelen nyilatkozattal elfogadjuk és
nyertességiink esetén a teljesitést ezen dokumentumokban foglaltak szerint vallaljuk.

Kijelentem, hogy ajanlatomhoz a szerzédéskotésig kotve vagyok.

Jelen nyilatkozatot a ,Ransomware elleni védelem (APT) bevezetés beszerzése” targyu
ajanlatkérésben, az ajanlat részeként teszem.

(Cégszerii aldirds a kételezettségvallaldsra
Jjogosult/jogosultak, vagy alairas
a meghatalmazott/meghatalmazottak részérél)

Targy: Palyazati felhivas és dokumentacio
Beszerzés targya: , Ransomware elleni védelem (ATP) bevezetés beszerzése” 17
Ugyintézo: Bereczkiné Szabé Aniké
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4, SZ. MELLEKET

NYILATKOZAT A NETTO AJANLATI OSSZAR ALAPJAT KEPEZO
EGYSEGARAKROL
a
,Ransomware elleni védelem (APT) bevezetés beszerzése”
targyt kGzbeszerzési eljarasban

Alulirott,......ooiii i (MEV),  A(Z) e
(cégnév) képviseletében kijelentem, hogy az ajanlati kotottséggel terhelt netto ajanlati Osszar alapjat

képezo egységarak:

Termék/Szolgaltatds megnevezése mennyiség egységar érték
Ransomware elleni védelem (APT)
bevezetés(A)

24 havi (2 év) support (B)

TUSZ nytjtasa (C)

cégszerd alairés

Targy: Palyazati felhivas és dokumentacio
Beszerzés targya: .Ransomware elleni védelem (ATP) bevezetés beszerzése” 18
Ugyintézé: Bereczkiné Szabd Aniko
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5. SZ. MELLEKET

NYILATKOZAT KIZARO OKOKROL

A MAV Szolgéltatd Kozpont Zrt., mint Ajanlatkérd altal a ,,Ransomware elleni védelem (APT)
bevezetés beszerzése” targyban kiirt palyazati felhivas részeként, az alabbi nyilatkozatot teszem:

ATUlITOtt, wovveeieiieiccceec e ;o MINE A(Z) o (cégnév)
cégjegyzesre jogosult képviseldje nyilatkozom, hogy az 4ltalam jegyzett cég nem tartozik az alabbi
kizaro okok hatélya ala:

a) végelszamolas alatt all, vagy vonatkozasaban csédeljaras elrendelésérdl sz6lo birésagi
végzést kozzétettek, vagy az ellene inditott felszamolasi eljarast jogerdsen elrendelték,
vagy ha a gazdasdgi szerepld személyes joga szerinti hasonlé  eljards van
folyamatban, vagy aki személyes joga szerint hasonlé helyzetben van,

b)  tevékenységét felfiiggesztette vagy akinek tevékenységét felfiiggesztették,

c) egy évnél régebben lejart adod-, vamfizetési vagy tarsadalombiztositasi jarulékfizetési
kotelezettségének - a letelepedése szerinti orszdg vagy az ajanlatkéré székhelye szerinti
orszag jogszabalyai alapjan - nem tett eleget, kivéve, ha megfizetésére halasztast
kapott;

(Cégszerii aldiras a kotelezettségvdllaldsra
Jjogosult/jogosultak, vagy alairds
a meghatalmazott/meghatalmazottak részérdl)

Targy: Palyédzati felhivas és dokumentacid
Beszerzés targya: ,,Ransomware elleni védelem (ATP) bevezetés beszerzése” 19
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6. SZ. MELLEKLET

NYILATKOZAT KOZOS AJANLATTETELROL
(adott esetben)

A MAV Szolgaltaté Kozpont Zrt., mint Ajanlatkérd altal a ,,Ransomware elleni védelem (APT)
bevezetés beszerzése” targyban kiirt beszerzési eljaras részeként az alabbi nyilatkozatot teszem:

Alulirottak ......ooocoeeerireiineeicie (1EV) MINE A(Z) <evevvevrenirenrenrcreie e (cégnév,
székhely) ajanlattevd és ... (néV) MINE A(Z) wovveeeieienienceciicc e (cégnév,

székhely) ajanlattevé képviseléi nyilatkozunk, hogy a MAV Szolgéltato Koézpont Zrt., mint
Ajanlatkérd altal inditott ” Ransomware elleni védelem (APT) bevezetés beszerzése’™ targyu
beszerzési eljardsban a(z) .........ccccceeeenn. (cégnév, székhely) valamint a(z) ................. (cégnév,
székhely) k6z6s ajanlatot nydjt be.

A kozos ajanlattevok egymas kozotti és kiilsé jogviszonyéra a Polgari Torvénykdnyvrol szolo 2013.
évi V. térvény 6:29 és 6:30. §-aban foglaltak irdnyadoak.

Kozos akarattal ezennel ugy nyilatkozunk, hogy a kozos ajénlattevok képviseletére, a neviikben
torténd eljarasra a(z) ....ccoeevvvreciiiieinnnns (cégnév, székhely) teljes joggal jogosult.

Kijelentjiik tovabba, hogy az ajanlatunkhoz csatoljuk az altalunk, mint k6z0s ajanlattevok altal
kotstt megallapodast, amely részletesen rendelkezik a felelosség (kotelezd egyetemleges
feleldsség), a képviselet és a feladatmegosztas kérdéseirdl.

(Cégszeril aldirds a kotelezettségvallaldsra
Jjogosult/jogosultak, vagy aldirds
a meghatalmazott/meghatalmazottalk részérdl)

Targy: Palyazati felhivas és dokumentacio
Beszerzés targya: ,,Ransomware elleni védelem (ATP) bevezetés beszerzése” 20
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7. SZ. MELLEKLET

ALAIRASI CIMPELDANY(OK)

Benyujtand6 a jogi személynek minésiilé ajanlattevd, valamennyi kozos ajanlattevd, cégkivonata
szerint cégjegyzésre jogosult azon képviselo(k) alairasi cimpéldanyanak (vagy tigyvéd Aaltal
ellenjegyzett aldirdsmintajanak) egyszerli masolati példanya, akik alairasukkal ellattak az ajanlatot
(ajanlatban szerepld iratot).

Amennyiben az ajanlatban szereplo barmely iratot nem a cégjegyzésre jogosultak irtak ald, akkor
csatolni kell a cégjegyzésre jogosult személyt6l szarmazo, teljes bizonyitod erejii maganokiratba
foglalt meghatalmazast, amely a meghatalmazott aldirdsat is tartalmazza. Amennyiben az
ajanlattevé (kozos ajanlattevo), olyan formaban miiksdik, ahol nem sziikséges alairasi cimpéldany
vagy alairas-minta készitése, ugy kérjiik az aldir6 fél nyilatkozatat erre vonatkozdan, valamint a
kotelezettség vallalasra jogosult személy alairdsanak mintajat is tartalmazo teljes bizonyitoereji
maganokirat benyujtasat egyszerii masolatban.

Térgy: Palyazati felhivas és dokumentécid
Beszerzés targya: ,,Ransomware elleni védelem (ATP) bevezetés beszerzése” 21
Ugyintézé: Bereczkiné Szabd Aniké






