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1. AZ AJANLATKERO NEVE:
MAY Szolgaltato Kézpont Zartkériien Milkodé Részvénytarsasig

Székhelye: H-Budapest, Kényves Kalman krt. 54-60.
Levelezési cime: 1087 Budapest, Kényves Kalman Krt. 54-60.
Szamlavezetd pénzintézete: Raiffeisen Bank Zrt.
Szamlaszama: 12001008-00135665-00100001
Szamlazasi cime: H-Budapest, Konyves Kalman krt. 54-60.
Szamla benyujtasi cime: MAV Szolgaltatd Ko6zpont Zrt.1426 Budapest,Pf.24.
Adoszam: 14130179-2-44
Statisztikai szamjel: 14130179-6311-114-01.
Cegjegyzékszam: Cg. 01-10-045838
Alairasi joggal felruhdzott képviseld:  Sarandi Attila  IT lizletagvezetd

Toéth Attila Szolgaltatasértékesités vezetd

2. KAPCSOLATTARTASI PONT:

Beszerzési Uzletag, Szolgaltatés, Eszkéz és IT Beszerzés

1087 Budapest, Kényves Kalman krt. 54-60. II1. emelet 372. szoba
Ugyintézé: Bereczkiné Szabé Aniké

Telefon: 06 30 553 2043

Fax: 00361 511 8534

E-mail: bereczkine.szabo.aniko@mav-szk.hu

3. ALTALANOS INFORMACIOK:

Az eljaras lezarasdig minden, az eljarassal sszefiiggd kapcsolattartésra kizarélag irasban
(levél, fax vagy e-mail utjan) keriilhet sor. Az Ajanlatkéré visszautasit minden személyes
vagy nem dokumentalhat6 kapcsolattartasi format.

Az ajanlattevd - az ajanlattétellel Osszefiiggésben, a megfelels ajanlattéte]l érdekében -
kiegészit6 tdjékoztatast kérhet a palyazati felhivasban és dokumentumokban foglaltakkal
kapcsolatban az Ugyintézénél megjelslt kapcsolattartasi pontokon.

Jelen eljards beszerzési eljards, amelyre nem vonatkoznak a kozbeszerzési eljarasokra
vonatkozo jogszabalyok!

4. A BESZERZES TARGYA/MENNYISEGE:
PASS2 rendszer sériilékenység vizsgalata

Az Ajanlatkéré altal meghatarozott részletes miiszaki elvarasokat a csatolt miiszaki melléklet
€s a szerzodéstervezet tartalmazzak.

5. A SZERZODES MEGHATAROZASA: Szolgaltatési szerzédés.
Ajéanlatkéro tajékoztatja arrdl az Ajanlattevoket, hogy a szerzédés megkétésére az ajanlattételi

felhivashoz mellékelt szerzodéstervezet alapjan keriil sor (II1. szamu melléklet).
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6. A SZERZODES IDOTARTAMA:

A Szerz6dés valamennyi fél altal torténd alairasa napjatél kezdddben a Szerzodésben

meghatérozott kotelezettségek felek altali maradéktalan és szerzOdésszerli teljesitéséig

hatalyos.

a.) Sérillékenység vizsgalat elvégzése és a kapcsolodd dokumentumok atadasanak hatarideje,
a szerzédés mindkét Fél altali elfogadasdnak ddtumatol szamitott 50 munkanap.

b.) A modositott rendszer visszaellen6rzése és a kapcsolodo dokumentumok atadasénak
véghatarideje: 2018. december 14.

7. A TELJESITES HELYE:
1013 Budapest, Krisztina krt. 37.

8. AZ AJANLAT BENYUJTASAVAL KAPCSOLATOS ALTALANOS
TUDNIVALOK

8.1. Az ajanlattétel hatarideje:

2018.04.05. ¢csiitortok 11:00 6ra

8.2. Az ajanlat benyujtasanak cime:

MAYV Szolgaltaté Kézpont Zrt.

Beszerzési iizletag, Szolgéltatas, Eszkoz és IT Beszerzés

1087 Budapest, Kényves Kéalmén korut 54-60. II1. em. 372. szoba

Az ajanlatok bontasanak helyszine:
MAYV Szolgaltaté Kozpont Zrt.
1087 Budapest, Konyves Kalman krt. 54-60., 221-es targyalo

8.3. Formai kovetelmények

Az ajanlatokat magyar nyelven, 1 példanyban, egy db zart cégjelzéses boritékban kérjik
eljuttatni a megadott cimre. A boritékon kérjik feltintetni: ,Ajanlat PASS2 rendszer
sériilékenység vizsgalata” targyban

Az Ajanlat CD-n vagy DVD-n pdf. formatumban is csatolando!

- Az ajanlatot egybefiizve kell beadni, olyan médon, hogy abbol allagsérelem nélkiil lapot
kivenni ne lehessen.
- Az ajanlatot folyamatos, emelked6 oldalszdmozassal kell ellatni.

- Az Ajanlattevd részérdl alairasra jogosult személynek az eredeti ajanlatban a
nyilatkozatokat cégszerii alairasaval kell ellatnia.

8.4. Benyujtando egyéb iratok

MAYV SZOLGALTATO KOZPONT
7ZARTKORUEN MUKODO RESZVENYTARSASAG
1087 Budapest, Konyves Kalman korat 54-60.
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- Ajanlattevd koteles kitolteni a ,,Felolvasolapot”, melyet az ajanlat els6 lapjaként kériink
becsatolni (I1.2. sz. melléklet).

- Ajanlattevonek csatolni kell cégszeriien alairt nyilatkozatat arrdl, hogy a palyazati
felhivas és a szerzdéstervezet feltételeit elfogadja €s magéara nézve kotelezének tekinti,
tovabba nyertessége esetén a szerzodést megkoti (Ajanlattételi nyilatkozat, lasd mintaként a
II.1. sz. melléklet).

- Ajénlattevé, alvéallalkozd és kapacitast biztositd szervezet részérdl csatolni kell az
ajanlathoz azon cégjegyzésre jogosult személyek kozjegyzé altal hitelesitett aldirasi
cimpéldanyanak masolatat vagy a cég létesitd okiratat vagy az okirat modositasat készitd
tigyvéd éltal hitelesitett alairds-mintdjanak masolatat, akiknek aldirasa szerepel az ajanlatban.
Amennyiben az ajanlatban cégjegyzésre nem jogosult személy alairasa szerepel, az ajanlathoz
csatolni kell a cégjegyzésre jogosult személyt6l kapott irasos meghatalmazast is. A
meghatalmazason szerepelni kell a meghatalmazd és a meghatalmazott alairdsanak, valamint
a meghatalmazashoz csatolni kell a meghatalmazé kozjegyzé altal hitelesitett alairasi
cimpéldanyanak masolatat vagy a cég létesité okiratdt vagy az okirat modositdsat készitd
iigyvéd altal hitelesitett alairas-mintajanak masolatat.

- Alvallalkozé vonatkozasaban benyujtandoé nyilatkozatok:

. Ajanlattevének csatolni kell cégszeriien aldirt nyilatkozatat arrél, hogy a
szerz6dés teljesitéséhez kivan-e alvallalkozét igénybe venni. Amennyiben igen, Ggy kérjiik
annak megjeldlését (alvallalkozd megnevezése, székhelye, a beszerzés azon részét, melyben
teljesitésében igénybe kivanja venni az alvallalkoz6t.)

o Ajéanlattevonek csatolni kell cégszeriien aladirt nyilatkozata arrdl, hogy az éltala a
szerz&dés teljesitése soran igénybe venni kivant alvallalkozdk vonatkozaséban a kizarod okok
nem &llnak fenn. (adott esetben, kizadrdlag alvallalkozoé bevonasa esetén kell megtenni a
nyilatkozatot)

A dokumentumokat elegendé egyszerii masolatban benyujtani.

9. RESZAJANLAT TETELI LEHETOSEG:
Részajanlat tételi lehetéség nem megengedett.

10. TOBBVALTOZATU (alternativ) AJANLAT TETELI LEHETOSEG:
Tobbvaltozatu ajanlat nem tehetd.

11. AZ AJANLAT BENYUJTASANAK NYELVE:
Az ajanlattétel nyelve a magyar.

12. ALKALMASSAGI KOVETELMENYEK:
Alkalmassagi kovetelmények:

Miiszaki alkalmassag:

MI.

, MAV SZOLGALTATO KOZPONT
ZARTKORUEN MUKODO RESZVENYTARSASAG
1087 Budapest, Kényves Kalman kérat 54-60.
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Alkalmas az ajanlattevd, amennyiben rendelkezik az eldz6 3 lezart {izleti évben a beszerzés
targyabol (sériilékenység vizsgalati és rendszerbiztonsagi feliilvizsgalat) Osszesen nettd
5.000.000 Ft értékii szerz6désszertien teljesitett referenciaval.

Az igazolas modja:

Ajénlattevd cégszeriien alairt referencia nyilatkozata, melyben feltiinteti:

- a szerzOdés targyanak bemutatdsa (oly modon, hogy abbdl az alkalmassag
egyértelmiien megallapithato legyen, kitérve a szerzodéssel érintett hardver konfiguraciokra,
valamint az ahhoz kapcsolodd mennyiségekre)

- kontaktszemély neve és elérhetdsége (e-mail vagy telefon)

- az ellenszolgdltatas nettd 0sszege

- szerz6déskotd masik fél neve, székhelye,

- a teljesités idejét (év, honap, nap pontossaggal),

13. KIZARO OKOK
Az eljarasban nem lehet Ajanlattevo, alvallalkozo, és kapacitast biztosito szervezet, akikkel
szemben az alabbi kizard okok fennéllnak:

a) végelszamolas alatt all, vagy vonatkozasaban csédeljaras elrendelésérdl szolo birdsagi
végzést kozzétettek, vagy az ellene inditott felszamolasi eljarast jogerdsen elrendelték, vagy
ha a gazdasagi szerepld személyes joga szerinti hasonlé eljaras van folyamatban, vagy aki
személyes joga szerint hasonld helyzetben van,

b) tevékenységét felfliggesztette vagy akinek tevékenységét felfliggesztették,

c) egy évnél régebben lejart ado-, vamfizetési vagy tarsadalombiztositasi jarulékfizetési
kotelezettségének - a letelepedése szerinti orszag vagy az ajanlatkérd székhelye szerinti
orszag jogszabalyai alapjan - nem tett eleget, kivéve, ha megfizetésére halasztast kapott.

Igazolasi modok:

1. Ajanlattevok vonatkozasaban:

Az a) — b) pontok tekintetében az igazolds médja:

. Ajanlatkéré Ajanlattevé cégkivonatat sajat hatiaskorben vizsgalja. (a
http://www.e-cegjegyzek.hu honlaprol letdlthetd vdltozat alapjan)

. Folyamatban 1év6 valtozasbejegyzési eljaras esetében az ajanlathoz csatolni kell a

cégbirdsaghoz benyujtott valtozasbejegyzési kérelmet, valamint annak és a cégbirdsag altal
megkiildott digitalis atvételi elismervény e-aktajat.

. Egyéni vallalkozok esetében vallalkozoi igazolvany masolata, vagy a kozhiteles
adatbazisbdl kinyomtatott igazolas csatolando.

A ¢) pont tekintetében az igazolas médja:

Ajénlatkérd ellenérzi  ajanlattevd koztartozasmentes adatbazisban valo szereplését.
Amennyiben ajanlattevd nem szerepel a koztartozasmentes adatbazisban, ugy ajanlattevonek
cégszeriien alairt nyilatkozatot kell benytjtania arrél, hogy vele szemben nem 4ll fenn az
ajanlattételi felhivas 13. c¢) pontjaban foglalt kizard ok.

MAV SZOLGALTATO KOZPONT
ZARTKORUEN MUKODO RESZVENYTARSASAG
1087 Budapest, Konyves Kalman korat 54-60.
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14. Ervénytelenség, eredménytelenség

1. Ervénytelen az ajanlat, ha:
. az eldirt beadasi hataridén tul érkezik;
. ha ajanlattevé az ajanlattételi hatarid6 lejartaig benyujtott ajanlatdban nem nyujt be

felolvasolapot és az az értékelési szempontok alapjan értékelésre keriild szamszertisithetd
adatok az ajanlat részeként benyujtott egyéb dokumentumokbdl sem é4llapithatd(ak) meg;

o a Palyazatban kért igazolasokat és nyilatkozatokat Ajanlattevd a hidnypotlasi felhivas
ellenére sem nyujtja be a megadott hataridére a Palyazati felhivasnak vagy dokumentacionak
megfelelden;

. Ajanlattevd a teljesités feltételeit, illetve a vonatkozd ellenszolgaltatdst nem
egyértelmiien hatdrozta meg, vagy azokat mas ajanlatdhoz vagy feltételhez kototte;

. ha az Ajénlattevé tobb valtozat!i ajanlatot tesz, amennyiben ennek lehetdségét az
Ajanlatkérd kizarta;

o az ajanlatban valétlan adat vagy nyilatkozat szerepel,

o————haakizaré okok fennéallnak az Ajanlattevével szemben;

o az ajanlat/Ajanlattevé a fentieken tulmenden nem felel meg a palyazati felhivasban

(ide nem értve az ajanlatra ajanlatkéré altal eldirt formai kévetelményeket), valamint a
jogszabalyokban foglaltaknak;

. Ajénlattevd nem ad teljes korii ajanlatot, nem arazott be minden egyes kért tételt; vagy
0,- Ft értékben tesz ajanlatot (akar egy tétel esetén is),

2. Eredménytelen az eljaras, ha:

J az eljarasban nem keriilt ajanlat benyujtasra vagy csak érvénytelen ajanlatot nytjtottak
be;

. rendelkezésére 4116 anyagi fedezet 6sszege nem elegendd a szerz6dés megkdtéséhez az
értékelés alapjan legkedvezobb ajanlatot tett ajanlattevovel;

. az eljarasban benytjtott minden ajanlat tekintetében lejart az ajanlati kotottség, és

egyetlen ajanlattevd sem tartja fenn ajanlatat.

Ajanlatkérd fenntartja maginak a jogot, hogy a palyazatot indoklas nélkiil a pAlyaztatas
barmely szakasziban eredménytelennek nyilvanitsa; a beszerzési igényétsl a
szerz0déskotés el6tt barmikor, indoklis nélkiil elalljon, tovibb4, hogy a szerzédés
megkdtését megtagadja. A szerz6dés a nyertes kihirdetésével nem jon létre, Ajanlatkérot
szerzodéskotési kotelezettség nem terheli.

Ajanlatkérd felhivja Ajanlattevok figyelmét arra, hogy a palyazati felhivas visszavonasa,
mddositasa, tovabbd a Pilyazati eljaras barmely okbél torténé eredménytelenné
nyilvanitisa, vagy a szerzédés alairasianak egyéb okbol valé meghitisulisa esetén az
Ajanlatkéré az Ajanlattevé(k) szamara kar-, koltségtéritést semmilyen jogcimen nem
fizet, vele szemben semmiféle igény, kovetelés nem érvényesithetd.

15. Az ajanlatok értékelése:

’ MAV SZOLGALTATO KOZPONT
ZARTKORUEN MUKODO RESZVENYTARSASAG
1087 Budapest, Kényves Kalman koriat 54-60.
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Ajanlatkéré az ajanlatokat a legalacsonyabb ,netté ajanlati ar“ értékelési szempont alapjan
értékeli.

Az Ajanlattevoknek egydsszegli, egész szami, fix, forintban kifejezett, netté ajanlati
arat(dijat) kell megadni, a Felolvasolap kitoltésével.

16. AJANLATI AR

Az ajanlati arat (PASS2 rendszer sériilékenység vizsgalata) ugy sziikséges megadni, hogy
az tartalmazza a palyazati felhivasban meghatdrozott miiszaki/szakmai tartalom
megval6sitisanak, tovabba a szolgéltatds nyujtasanak teljes ellenértékeét, illetve a részletes
szerzodéses feltételeknek megfeleld teljesités redlis ellenértéket jelentse a megajanlott ajanlati
ar.

Ajanlattevd tudomasul veszi, hogy a palyézati felhivasban, illetve az adasvételi szerzddésben
rogzitettek nem megfelel tanulmanyozasara visszavezetheté kar és koltség minden esetben
Ajanlattevot terheli. ‘

Az ajanlati arat magyar forintban (HUF) kell megadni, s az nem kothet6 semmilyen mas
kiilfsldi fizet6eszkoz arfolyamahoz.

Az ajanlati arnak tartalmaznia kell valamennyi koltséget, ideértve az egyéb olyan koltsegeket,
melyek a szerz6dés szerinti teljesitéshez szlikségesek.

Az ajanlati 4rat nettd értékben, a megfeleld mértékegységben kell meghatarozni.

Az arak a szerz6dés iddtartama alatt nem valtoztathatdak.

17. HIANYPOTLASSAL KAPCSOLATOS INFORMACIOK:

Ajanlatkéré az eljards soran hianypotlasi lehetéséget biztosit (az ajanlati kotottség
idtartamanak figyelembevételével). A hidnypétlas sordn a megadott ajanlati ar nem
médosithaté. Hidnypdtlas tobbszor is elrendelhetd, de a korabban megjeldlt hidnyok a késébbi
hianypétlasok soran mar nem potolhatoak. A hidnypotlds vagy hidnypotlas keretében keért
felvilagositas kérés hataridére valo nem teljesitése esetén Ajanlatkéré az eredeti ajanlatot
veszi figyelembe az ajanlatok elbiraldsa soran.

Az Ajanlatkéré az esetleges hidnypotlasra, felvilagositds kérésre vonatkozoan a felszolito
leveleket e-mailen kiildi meg, a hianypétlasra rendelkezésre allo hataridé megjelolésével.
Ajanlatkéré felhivja Ajanlattevd figyelmét, hogy amig hianypétlasra megjeldlt hataridé van
folyamatban, az Ajanlattevé potolhat olyan hianyokat, amelyekre nézve az Ajanlatkérd nem
hivta fel hianypotlasra.

18. AZ ELLENSZOLGALTATAS TELJESITESENEK FELTETELEL

A szamla ellenértékét a Vevd képviseldje altal igazolt, helyesen kidllitott szamla
kézhezvételétdl szamitott 30. naptari napon atutalassal egyenliti ki.

Késedelmes fizetés esetén nyertes Ajanlattevd, mint Eladd a fizetési esedékességet kovetd
napt6l a pénziigyi teljesités napjaig a késedelemmel érintett naptari félév elsé napjan irdnyado
jegybanki alapkamat 8 szdzalékponttal novelt 5sszegének megfelelé mértékii késedelmi kamat

MAV SZOLGALTATO KOZPONT
ZARTKORUEN MUKODO RESZVENYTARSASAG
1087 Budapest, Konyves Kalman kériit 54-60.
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felszamitdsdra jogosult a Polgari Torvénykonyvrdl szélé 2013. évi V. torvényben
(tovabbiakban: Ptk.) meghatarozott feltételekkel.

19. TARGYALASRA VONATKOZO INFORMACIOK:
Ajénlatkérd a szerzédéses feltételekrél nem kivan targyalést tartani, de fenntartja a jogot az
ettdl valo eltérésre.

A beérkez6 ajanlatot Ajanlatkéré elbiralja, majd ezt kdvetéen kizardlag érvényes ajanlat
esetén folytatja le az eljaras tovabbi szakaszat.

Ajanlatkérd az ajanlat bontasat kovetden fenntartja a jogot artargyalds tartasara, melynek
idépontjardl az Ajanlatkérd frasban (fax vagy email) kiild értesitést.

Ajanlatkéré tervezetten az eljaras soran elektronikus aukeiét tart. Ajanlatkéré fenntartja
a jogot, hogy az eljards sordn a palydzati felhivas jelen pontjatol- a beérkezett ajanlatok
fiiggvényeben- eltérjen.

Ajénlatkéré az ajanlatok birdlatat kovetSen az érvényes ajanlatot benyuijtd ajénlatteviket
_elektronikus arlejtésen vald részvételre kéri fel, melynek idépontjarél az Ajanlatkérd irasban
(fax vagy email) kiild értesitést.

E-aukcio esetén az ajanlatadas ezen kore elektronikus aukcids eszkézon keriil lebonyolitasra.
Az elektronikus aukcids rendszerbe torténd regisztracid illetve az aukcion vald részvétel az
Ajanlattevok szamara dijtalan.

Az Ajénlatkérd az elektronikus arlejtésre vonatkozo részletes adatokat az érvényes ajanlatot
benyujto Ajénlattevok szamara aukciot megel6z8en az Aukciés felhivasban adja meg.

Az elektronikus aukciot Ajanlatkéré erre jogosult szolgdltatd rendszere segitségével
bonyolitja le.

Szolgaltaté megnevezése, adatai:

Cégnév: Electool Hungary Kft.
1123 Budapest,

Iroda: Alkotas utca 53. MOM
Park, C ép., 3. em.

Cégjegyzékszam: 01-09-711910

E-mail: aukcio@electool.com

Telefonszam

(Helpdesk): +36-1-8-555-999

Faxszam: +36-1-239-98-96

20. AZ AJANLATI KOTOTTSEG IDOTARTAMA: Az ajénlattételi hatdridd lejartatol
szamitott 90 nap.

21. AZ AJANLATTETELLEL KAPCSOLATOS KOLTSEGEK:

Ajénlattev6 visel minden, az ajanlattétel Osszeallitasdval és benytjtasaval kapcsolatos
—koltséget. Ajanlatkéré semmilyen-esetben sem tehet felel6ssé ezen koltségek felmertiléséért,
fliggetleniil a beszerzési eljaras lefolytatasatol €s végkimeneteléto.
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22. EGYEB INFORMACIOK

22.1. Ajanlatkéré nyilvanos ajanlati bontdst tart. Az eljards eredményérdl az
Ajanlatkérd tervezetten - amennyiben targyalas megtartasara nem keriil sor-, az ajénlatok
bontasatol szamitott 45 napon beliil, amennyiben targyalasok megtartasara kertl sor, a
targyalasok lezarasat kdvetd 30 napon beliil irasban értesiti az Ajanlattevot.

22.2. Az Ajanlatkérével szembeni barmilyen kovetelés engedményezése (ideértve
annak faktoralasat is), illetve az Ajanlatkérdvel szembeni barmilyen kovetelésen zalogjog
alapitasa csak az Ajanlatkérd elézetes irdsos jovahagyésaval lehetséges.

22.3. A teljesités egyéb részletes feltételeit a III. sz. melléklet szerinti
szerzddéstervezet tartalmazza.
22.4. Ajanlattevé jogosult mas gazdasigi szereplével kozdsen ajanlatot

benyijtani. K6z6s ajanlattétel esetén errdl a tényrdl nyilatkozniuk kell, valamint be kell
nydjtaniuk a kozos ajanlattevék kozotti egyiittmikodési megallapoddst, amely részletesen
rendelkezik a feleldsség (kotelezd egyetemleges feleldsség), a képviselet és a
feladatmegosztas kérdéseirél. Kozos ajanlattétel esetén az ajanlatban szerepld nyilatkozatokat
az Osszes kozos ajanlattevd részérdl ald kell irni, kivéve, ha a kozos ajanlattevok kozott
létrejott egyiittmiikodési megallapodasban rogzitésre keriilt, hogy valamely ajanlattevo
jogosult az sszes ajanlattevd nevében torténd nyilatkozattételre, ugyanakkor ez esetben is a
nyilatkozatbol ki kell deriilnie, hogy a nyilatkozatot az alairassal meghatalmazott személy a
k6z6s ajanlattevok nevében teszi.

22.5. Ajanlatkéré felhivja T. Ajanlattevék figyelmét arra, hogy ugyanazon
palyazati eljarasban Ajanlattevé nem jelenhet meg mds ajanlattevével kozos
ajanlattevoként. Ilyen esetben ajanlatkéré minden érintett Ajanlattevé ajanlatat
érvénytelenné nyilvanithatja.

22.6. Felhiviuk  ajanlattevék  figyelmét, hogy az eldirt alkalmassagi
kiovetelményeknek az ajanlattevék birmely mas szervezet vagy személy kapacitisiara
tamaszkodva is megfelelhetnek, a kizdttiik fennallé kapcsolat jogi jellegétdl fiiggetleniil.
Ebben az esetben meg kell jeldlni az ajanlatban ezt a szervezetet és azon alkalmassagi
kovetelményt vagy kovetelményeket, amelynek igazoldsa érdekében az ezen szervezet
erbforrasara tamaszkodik. Csatolni kell tovabb az ajanlatban a kapacitdsait rendelkezésre
bocsatd szervezet olyan szerzddéses vagy eldszerzédésben véllalt kotelezettségvallalasat
tartalmazo okiratot, amely aldtdmasztja, hogy a szerz6dés teljesitéséhez sziikséges eréforrasok
rendelkezésre allnak majd a szerzodés teljesitésének idotartama alatt.

22.7. Ajanlatkérd eziton felkéri az Ajanlattevoket a MAV Csoport Szallitéi Mindsitési
Rendszerében torténd regisztraciora. Ajanlatkéré kéri, hogy amennyiben az ajanlat
benyujtasakor mar ajanlattevd regisztracioval rendelkezik, a benyujtandé ajanlatban
sziveskedjenek megadni a szallitoi mindsitésre vonatkozo regisztracios szamat.

Amennyiben Ajanlattevd még nem regisztralt, a regisztracios kérddivek és a regisztracios
itmutato elérhetd az alabbi cimen: https://www.mavesoport.hu/mav-csoport/szallitominosites
Amennyiben a  szallitdi mindsitéssel  kapcsolatban  kérdése  merill fel, a
szallitoiminosites@mav.hu e-mail cimre legyen szives elkiildeni
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Jelen Pélyazati felhivasban nem részletezett kérdésekben a mellékletét képezd szerzOdés-
tervezet €s a vonatkozoé hatalyos jogszabalyok az iranyadéak.

Ajanlatkéré a nyertes Ajanlattevd visszalépése esetén a mésodik legkedvezdbb ajanlatot
tevOvel kothet szerzddést.

23. BENYUJTANDO NYILATKOZATOK JEGYZEKE ES CSATOLANDO
DOKUMENTUMOK:

Felolvasolap

Ajanlattételi nyilatkozat (a szerzddéstervezet elfogaddsarol)
Nyilatkozat alvéllalkozokrol

Alkalmassdgot igazold dokumentumok(Referencia nyilatkozat
Nyilatkozat kizar6 ok hidnyarél (adott esetben, amennyiben
ajanlattevé nem szerepel a kdztartozdsmentes adatbézisban)
Folyamatban 1évé valtozasbejegyzésrdl sz6ld dokumentumok
(adott esetben)

Nyilatkozat kézds ajanlattételrdl (adott esetben)

K06z0s ajanlattevok egyiittmiikddési megallapodasa (adott esetben)
Nyilatkozat kapacitast biztosito szervezetrol €s
kotelezettségvillaldsi okirat (adott esetben)

Mellékletek:

. 1.sz:Miiszaki leiras,

o 2.sz:Nyilatkozatmintak
. 3.sz:SzerzOdéstervezet

Budapest, 2018.marcius 26.

/2y /
¢ ié - ‘é? /?j?/%f& - S
dr. S%oloméjg{r Anita
Szolgaltatas, Eszk6z és IT Beszerzés vezetd
az Ajanlatkér6 nevében
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Miiszaki tartalom
PASS? rendszer sériilékenység vizsgalata

1. Feliilvizsgalat célja:

Biztonsagi feliilvizsgalat célja a MAV Zrt. altal hasznalt palyavasuti informatikai rendszer a
Palyahasznalati szolgaltatasok teljesitménymérd és elszamolé rendszere (PASS2) Internet feldli,
webes alkalmazas és vastagkliens alapti alkalmazas vizsgélata. A vizsgalatoknal el6szor Ggynevezett
blackbox modszerekkel, azaz eldismeretek nélkiil valosul meg a vizsgdlat.

Ezutan Altalanos felhasznaléi jogosultsaggal vizsgalja meg a Vallalkozd a rendszert, ez a graybox
médszertan. A blackbox és graybox vizsgilatok eredményeinek ismeretében objektiv kép alakul ki a
MAYV Zrt. PASS2 rendszerének pillanatnyi biztonsagi szintjérol és esetleges hianyossagairdl.

A sériilékenységvizsgalat (ethical hacking) sordn a Vallalkozd szakemberei ugyanolyan vagy hasonlod
eszkdzoket alkalmaznak, mint a valoédi hackerek. Munkdjuk sordn el kell keriilni a PASS2
infrastrukturajanak karositasat, illetve a jelenlegi biztonsagi €s rendelkezésre 4llasi szint csokkentését.
Ezért a sériilékenység vizsgalat soran rombolas nélkiil, jelzés szintig kell tesztelni. A behatolas elleni
védelem vizsgélata elétt Vallalkozo tdjékoztatja a Megrendeld illetékes vezetdit és az altala kijeldlt
informatikai szakembereket az elvégzendd feladatok céljairol, menetérdl, a valosziniisithetd
eredményekrél; valamint a vizsgalatok kockazatairdl, az esetlegesen bekovetkezd problémak és karok
elére becsiilhets mértékérdl. A vizsgalatot kizardlag abban az esetben kezdddhet el, ha erre a
Megrendelétdl egyértelmii és irasbeli beleegyezés (.Jovahagyo nyilatkozat”) érkezik.

A sériillékenységvizsgalat sordn az informatikai infrastrukturdban (hardver, operacios rendszer,
alkalmazasok) a hozzaférheté szakirodalom feldolgozasaval, tovabba benchmarking vizsgalatok
elvégzésével meghatarozasra kertilnek a hidnyossagok és gyenge pontok, majd a gyakorlati behatolas
teszteket ezekre a gyenge pontokra alapozva kell elvégezni.

A palyavasuti informatikai rendszer sériilékenység vizsgalatanak folyamata logikailag a kovetkezd
elkiiloniilt részekbdl all:

e Internet felsli, kiilsé sériilékenységvizsgilatok
o Webes alkalmazés (TUR) vizsgalata

e Vastagkliens alapt alkalmazas (FOR00) vizsgalata

o Adatok feldolgozasa

o Jelentés a vizsgalat soran feltart hibakrol, hidnyossagokrol

o Javaslatok kidolgozasa - Kritikus hiba esetén a javitishoz sziikséges javaslatok és intézkedési
terv kidolgozasa

o A feltart sériilékenységek kijavitasa utani visszaellen6rzés
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A kovetkezd fejezetek a vizsgalat végrehajtisi modszereit részletezik.

2. Internet feloli, kiils6 vizsgalatok

A vizsgalat els6 fazisaban az Gigynevezett blackbox mddszer szerint kell vizsgalddni - ahogy a ,,valodi
hackerek” is kezdik. Ennek lényege, hogy minden el6ismeret nélkiil, azaz a rendszer felépitésének
ismerete és jogosultsdgok nélkiil kell kezdeni a vizsgalni a PASS2 rendszer Internetes megjelenését.

Cél az egyel magasabb jogosultsagi szint megszerzése.

Internet feloli kiils6 vizsgalatok cimszé alatt az adott informatikai rendszer infrastrukturajanak
behatolas tesztelését értjiik, amelyet a kiilso, internetes kapcsolatok fel6l kell elvégezni. Ez a folyamat
tobb, egymassal Osszefliggésben allo tesztelési és vizsgalati fazisbol all:

o Célzott informacidgyijtés a haldzati struktarardl, a telepitett hardver- és szoftverelemekrél,

illetve a haldzati forgalomrol és a céleszkbzoket lizemeltetd szervezetrdl.

e Automatizdlt és human-vezérelt betorési kisérletek és késdbb sériilékenységvizsgalatok
célszoftverek segitségével. Amennyiben gyant meriil fel, hogy egy adott biztonsagi rés
megtalalhatd a vizsgalt halozati eszkdzon, akkor azokat utdna manudlisan, szakértéink
segitségével kell kihasznalni. Igénybe vehetd kereskedelmi szoftverek, underground hacker
eszkozok, valamint sajat fejlesztésii programok.

o A fentiekben szerzett tapasztalatok elemzése alapjan tovabbi, kézi vizsgalatok és betdrési
kisérletek elvégzése. A vizsgdlat ezen szakasza soran a felfedezett biztonsagi rések
kihasznalasara tobbféle eszkdz hasznalhaté fel. Sok esetben sziikséges a rendszer
A munka az informatikai infrastruktira heterogén és komplex volta miatt minden esetben

egyedi Otletekre épiil.

2.1 Modszertani leirds

Az Internet fel6li vizsgalatoknal az alabbi tevékenységeket kell elvégezni:

e Interneten fellelhetd, publikus adatbazisokban valé szabad keresés.

e Az internetes keres6 portalokon végrehajtott ,,szabad szavas™ keresés.

® A hazai és nemzetkdzi Who-Is adatbazisokban végrehajtott két utas lekérdezés.
o A véllalat nevére vonatkozd keresés.

o A vallalat IP tartomanyara vonatkozd keresés.

A vallalati web-portalokon elhelyezett webtartalom forrasanak elemzése.

Az internetes keres6 portalokon valo ,,kétott szavas™ keresés.

o Tartomany nevek.

O E-mail Gi.mek ,,,,,,,,,,, .
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Az Internetes adatbazisokban, illetve technikai kiszolgdlokon vald technikai adatok keresése

e Traceroute adatok dsszegytijtése.
e DNS zo6na adatok Gsszegytjtése.

Halézat-felderités a publikusan elérhetd informaciok és a technikai adatok alapjan

e A vallalati haldzatban online szamitogépek felderitése.

e Traceroute adatok elemzése.
e Az Interneten elérhetd vallalati e-mailek, levelez6listak adatai alapjan az e-mail fejlécek

elemzése a haldzat topoldgidjanak felderitése érdekében.

Az Internetes host-ok megkeresése a halozat feltérképezése alapjan

s A tavoli operacids rendszerek azonositasa.

o Kiildnbdzd TCP-alapt portscan-ek alkalmazasa.

e A tartalomsziiré tlizfalak konfiguracidjanak felderitése.

o Az Interneten elérhetd szamitogépek szolgaltatasainak, sebezhetdségének feltérképezése.

Az elérhetd szamitdgépek sériilékenységvizsgalata

e Sebezhetd programok és szolgaltatasok feltérképezése, elemzése.
o Sebezhetéség mértékének megallapitasa.
o Az Internet feldli tamadas eldkészitése, tAmadasi technika alkalmazasa.
o Az Internetes adatbazisokban, illetve technikai kiszolgaldkon vald technikai adatok
keresése.
o Halbézat-felderités a publikusan elérhetd informaciok és a technikai adatok alapjan.
o Az internetes host-ok megkeresése a halozat feltérképezése alapjéan.

o Az elérhetd szamitogépek sériilékenységvizsgalata.

Talélt hidnyossdgok javitasat kdvetd visszaellendrzés elvégzése

e Automatizalt vizsgalatok elvégzése
o Kézi vizsgalatok elvégzése

3. Webes alkalmazasok vizsgalata

3.1 A webes alkalmazdsok sériilékenységvizsgdlatanak sziikségessége

Sériilékenységet keresd megoldasok tomege érhetd el a piacon abbdl a célbdl, hogy az ismert
sériilékenységeket és mintazatokat megtalalhassuk a webes alkalmazasainkban. Mindazonaltal, ezek a
sériilékenység monitorozd eszkézOk nem képesek megtalalni a még nem, vagy kevésbé ismert
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sériilékenységeket az alkalmazasokban. A webes alkalmazasok specidlis biztonsagi problémaja a
hozzaférés védelem, az adtmeneti dllomanyok, a folyamatok, a tarolt, bekért azonositok teriiletén a
legnagyobb. Ezeket az automatikus sérillékenység monitorozé eszk6zokkel szinte lehetetlen
felderiteni. Ez teszi sziikségessé a webes sériilékenységvizsgalatok automatikus és kézi modszerekkel
val6 egyiittes elvégzéset.

3.2 Automatizalt vizsgalatok

Az automatikus sériilékenységvizsgalathoz felhasznalt szoftverek képezik az elsé 1épést a webes
alkalmazasok sérillékenységvizsgalataban. Ezek az eszk6z6k megmutatjdk az ismert problémakat,
mintazatokat €s utvonalakat a webes alkalmazasok biztonsagi beallitasaiban.

Az automatizalt felderités elsédleges célja, hogy azonositsa azokat a problémaékat, amelyeknek
kijavitisa megakadalyozhatja az online alkalmazasok késdbbi kompromittalhatosagat az ismert,
»gyari” sériillékenységek alapjan.

Az automatizalt eszkozok felhaszndlasanak a legnagyobb eldnye, hogy nagyon gyorsan képesek
kimutatni az ,.alap-sériilékenységeket”, viszont ellentétben a kézi vizsgalatokkal, mindez kénnyen
detektalhat6 a tAmadas-detektalo rendszerekkel. A kiilonb6z6 tamadas-detektalé rendszerek hasznalata
soran az automatizalt vizsgalatok eredményei koz6tt bizonytalan tételek is szerepelhetnek, igy azok
nem fognak biztos eredményre jutni.

3.3 Kézi vizsgdlatok
Szemben az automatizalt felderitéssel, a kézi vizsgalatokat emberi vezérléssel kell elvégezni. A kézi
vizsgalatok esetében a vizsgalat kézben a vizsgalatot végzd személy értelmezi a kliens felé adott
valaszokat, és befolydsolhatja a szervernek kiildott adatokat. A kézi vizsgalat legnagyobb el6nye a
vizsgalt rendszerre vonatkozo preciz, specializalt végrehajtas.

A webes alkalmazasok sériilékenységvizsgalata soran, az alabbi teriileteken kell ellendrizni a
problémakat:

, MAV SZOLGALTATO KOZPONT
ZARTKORUEN MUKODO RESZVENYTARSASAG
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Ismrt serulekenysegek | Hféré51 jogosultsag prlémék
Alapbeallitasok Hozzaférés kontroll problémak

Cross Site Scripting Session (munkafolyamat) statusz problémak
SQL Injection Specialis felhasznaloi allomanyok
Informaécio , kitakaras” Atmeneti 4lloméanyok

Koényvtar indexek Megbizhato kapcsolatok problémai

Brute Forcing Adatbazis problémak

Denial of Service tamadasok

Parancsok futtathatosaga

Puffer talcsorditas

Szerver oldali meghivhaté allomanyok

Jél ismert biztonsagi problémak a webes alkalmazdsokban:
A jOl ismert biztonsagi problémak zéme felfedezhetd az automatizalt kisérletekkel. A késdbbi kézi
vizsgalatok sokszor ezeknek a teszteknek az eredményeit hasznaljak fel a tovabbi vizsgalatokhoz.

A jol ismert webes, online alkalmazas problémak:

o Alapértelmezett beallitasok és ismert sériilékenységek.

o (Cross Site Scripting problémak.

e SQL Injection problémak és adatbazis informaciok elérése.

o Informécié , kitakaras” és kdnyvtarindexelés.

¢ Brute Forcing, Denial of Service és puffer tulcsorditas.
e Parancs futtathatésdg és a szerver oldali tobbszOrdsen felhasznalhato programrészek

problémai.

Alapértelmezett beallitasok és az ismert sériilékenységek

Szamos webes alkalmazas, webszerver komponens alapértelmezett médon (default) keriil installalasra,
és nem ritka, hogy az installdlas utdn nem keril mddositasra az installalashoz hasznalt ,.gyari”
adminisztratori jogosultsdg sem. Gyakran szamos tesztelésre hasznalt szkript keriil installalasra a
hibakeresési (debug) szakaszban, de ezeket igen kevés esetben tavolitjak el az éles rendszerbdl.

A Cross Site Scripting probléma

A Cross Site Scripting (XSS) nagyon jol ismert sériilékenység, napjainkban az egyik legelterjedtebb
modszer a webes rendszerek kompromittilasa teriiletén. Ennek a technikdnak a segitségével a
weboldalakon talalhaté valtozdkon keresztiil mddosithatova valnak az oldalon elhelyezett tartalmak.

, MAV SZOLGALTATO KOZPONT
ZARTKORUEN MUKODO RESZVENYTARSASAG
1087 Budapest, Konyves Kalman kot 54-60.
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Kozvetleniil a webes alkalmazast fenyegeti oly médon, hogy a tdimadé médosithatja a bejelentkezései
procedurakat, jelszavakat, felhasznaldo neveket lophat el. Egyiitt hasznalva a kéretlen levélkiildd
(Spamming) és adathalasz (Phising) tamadasokkal, a webes alkalmazasok védelmi rendszerének
kiiktatasat, atjatszasat is lehetdvé teszi ez a sériilékenység.

SQL Injection problémak
A nem megfelelé bemeneti adatok ellenérzésének rossz miikddése, vagy hianya lehetévé teheti azt,
hogy a tamadok hozzaférést szerezzenek az adatbazisokhoz. Ebbe beleértheté a SELECT, INSERT,
UPDATE, DELETE ALTER és mas hasonlé adatbizis utasitisokkal valo visszaélés. Adatok
olvasasatdl, modositasatdl egészen egy esetleges SQL alapu hitelesitési rendszer megkeriiléséig, egy
tamadot kiilonbozd szandék vezethet az SQL Injection kivitelezésére. Az SQL Injection a napjaink
uralkod¢ sériilékenysége a webes alkalmazésok teriiletén.

Adatbazis informaciok elérése

Az adatbazis informéciok elérése teszi a késébbiekben kivitelezhetévé a tamadok szamara az SQL
Injection sériilékenység kihasznalasat. Ennek sordn a rosszindulati latogatd tébblet informaciokhoz

juthat az adatbazis tipusat, felépitését illetben. Specidlis utasitasok segitségével az adatbazis pontos
tipusat és verzidjat, a kapcsolodas moédjat, az alapértelmezett beallitisokat lesz képes egy tdmado
kideriteni. Sok esetben az alkalmazas sajat hibalizenetei aruljak el mindezt.

Informacio ,.kitakaras”

Az engedélyezett vagy a rosszindulatt felhasznalas sordn az webes alkalmazas szamos olyan jellegli
informaciét is kiszolgaltat a felhasznalok részére, amely az alkalmazott infrastruktararol,
szerveralkalmazasokrol nytjt tobbletinformaciokat. Ezek legtobbszor nem teszik lehetévé a kdzvetlen
kompromittacidt, de segitséget nydjthatnak egy pontos tamadas kivitelezéséhez.

A konyvtar indexelhet6ség, atjarhatésag és kiilonb6zo allomanyok elérése
A ,konyvtar indexelhet6ség™ sériilékenységnek a megléte lehetévé teszi a tamadoknak, hogy a webes

alkalmazasok, szerverek koOnyvtarstruktirajat, az ott elérhetd allomanyokat és alkdnyvtarakat
kilistazzak. Mindez kétféle modon torténhet:

vrer

o Az egyik esetben a webszerver konfiguracidjaban bekapcsolva marad a knyvtirak
indexelhetdségének engedélye. Ez pedig igen ritkan sziikséges a webes alkalmazasok
hasznalata soran.

e A masodik esetben ugyan blokkolva van a kényvtarak listizhatdsdga, azonban a
bongészdbe beillesztheté URL rossz ellendrzésének segitségével ezek a beallitasok
kikeriilhetéek.

A | koényvtarak atjarhatosaga™ esetén a tamado hozzaférést nyerhet egy olyan szamara alaphelyzetben
nem hozzaférhetd konyvtarhoz, amely az engedélyezett, webes alkalmazas kényvtarstruktarajan kiviil
helyezkedik el a szerver gyokerében. A _kiilonboz6 allomanyok elérése” soran pedig a tamado
képessé valik olyan file-ok elérésére, amelyek nem tartoznak hozzd az altala hasznalhaté webes
alkalmazéshoz.

~ MAVSZOLGALTATOKOZPONT
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Brute Forcing, Denial-of-Service és Puffer tilcsorditas

A ,,Brute Forcing” tamadasi technikat hajdanan a felhasznalonevek, jelszavak probalgatasos, er6bol
torténd felderitésére hasznaltdk. Napjainkban azonban ugyanez a technolégia alkalmazhato az
allomanyok eléréséhez, a webes munkafolyamatok (session) feltoréséhez is. Alapvetéen a
szabalyzatok, az alkalmazasok védelmi rendszereinek gyengeségeit hasznaljak ki ezek a technikak.

A, Denial-of-Service” tamadéasok a webszerverek, webes alkalmazasok programozasi hibait aknazzak
ki, azok miik6désének felfiiggesztése céljabol. A ,,Puffer tulcsorditas™ alapt tamadasok ugyanigy a
programozasi hibdkat hasznaljak ki, de céljuk egy magasabb jogosultsidgi szint elérése a
célrendszerben.

Parancsvégrehajtas és a szerver oldali futtathaté Allomanyok

A ,,parancsvégrehajtas” segitségével egy tamado tavolrol tud parancsokat futtatni a webes alkalmazas
szerverén. A parancsokat a webes alkalmazas jogosultsagi szintjén lesz képes futtatni. A Windows
rendszerekben a ,,cmd.exe”, UNIX rendszerekben a ,/bin”ls” és a ,/bin/cat” futtatdsi szandéka a
legelterjedtebb. A sériilékenység a bemeneti adatok hibas ellenérzésébdl adodik. A ,.szerveroldali
futtathaté allomanyok™ esetében ugyantgy a futtathatésidg okozza a sériilékenységet, de ebben az
esetben a webszerverek Un. ,,Server Site Include” funkcidjat lehet kihasznalni. A parancsokat szintén
az alkalmazas futtatasi szintjének megfeleld privilégiumokkal lehet elinditani.

Kevésbé ismert webes alkalmazas sériilékenységek

Az ilyen jellegii problémak felderitéséhez a kézi vizsgalati modszerek sziikségesek. A kevésbé vagy
egyaltalan nem ismert sériilékenységek k6zé tartoznak:

e Autentikacios problémak.

e Hozzaférés kontroll és kapcsolasi megbizhatésag problémak.
o Felhasznalé specifikus file-ok elérése.

o Atmeneti 4lloményok elérése.

e  Munkafolyamatok kompromittalhatosaga.

Autentikacioés problémak
Az Ggynevezett ,autentikcié deszinkronizacios tamadés™ segitségével az olyan tobbszintii hitelesitést
alkalmazé webes alkalmazasok kompromittdlhatoak, amelyek autentikdcids szintjei nem adjak &t
egymasnak a felhasznal6i informacidkat. Ezekben az esetekben egy hozzaféréssel rendelkez6
felhasznald képes megismerni egy masik felhasznalo adatait.

Hozzaférés kontroll és kapcsolati megbizhatésig problémaik

Abban az esetben, ha az alkalmazas csak egy bizonyos ponton k&vetel meg hozzaférés igazolast a
rendszerhez, a szolgaltatds tobbi részéhez vald hozzaférési jogosultsagot Session ID vagy siitik
segitségével biztositja. Amennyiben egy ilyen munkafolyamat azonositét vagy siitit a tdmado
megszerez, a rendszer felhasznaloi profiljahoz tartozoé Gsszes eréforrashoz jogosultsagot kap.

, MAV SZOLGALTATO KOZPONT
ZARTKORUEN MUKODO RESZVENYTARSASAG
1087 Budapest, Konyves Kalman kérat 54-60.
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Felhasznalé specifikus és atmeneti allomanyok

A webes alkalmazasok szamtalanszor generdlnak felhasznalé specifikus allomanyokat (Adobe
Acrobat, Microsoft Office). Az ilyen file-okat az adatbazisban tarolt informaciok alapjan hozzak létre,
de igen kevésszer védik megfelel6 hozzaférés-védelemmel, altalaban az Gsszes aktiv felhasznalé képes
ezekhez hozzafémi. Az alkalmazasok igen ritkdn védik kiilon hozzaférés-védelemmel az
allomanyokat, az allomanynevek altalanosan kitalalhatoak, valamint a legtobbszor az dllomanyokat
tarold kényvtarak listazhatdak a felhasznaldk 4ltal. A rosszindulati tamadok a file-ok neveit Brute-
Force technoldgiaval Gsszeallithatjak. A problémat csak ndveli, hogy szamtalan esetben ,,ottfelejtett”,
torlendd allomanyokat talalunk. A webes alkalmazasok szamos esetben atmeneti allomanyokat hoznak
létre ahhoz, hogy felhasznalobardt kimeneteket generalhassanak az adatbazisokbdl. Ebben a
folyamatban sokszor fordul els, hogy nem torlddnek megfelelden az allomanyok, ezzel lehetdvé téve
az érzékeny adatok megszerzését. A szerverek hibaiizenetei szamtalanszor aruljak el az ilyen
allomanyok hollétét.

Munkafolyamat statusz problémak

A webes alkalmazdsok munkafolyamat azonositd (Session ID) segitségével biztositjadk a

felhasznaldknak, hogy adatokat legyenek képesek a kommunikacié soran atvinni az alkalmazas
kiilonb6zd funkcidi kozétt. Amennyiben az azonosito kitalalhatd vagy az azonositd ellendrzésében
hibalehetéség rejlik, a session ellophatd, hozzaférhetévé valnak mas felhasznalok aktiv
munkafolyamatai.

4. Vizsgalati jelentések

Az alabbi munkafazisok utan egy dokumentumot kell elkésziteni, és az egyes vizsgalati eredmények
kiilén fejezetbe kertlilnek.

4.1 Adatok feldolgozadsa
A kovetkezo munkafazisban a vizsgalatok soran gy(ijt6tt adatok keriilnek feldolgozasra, a Vallalkozd
sajat modszerével €s eszkozein. Itt az adatok rendezésérdl, értelmezésérdl van sz, melyet specidlis
szoftverekkel és emberi erdforrassal kell elvégezni. Ennek a munkafolyamatnak a végeredménye a
jelentés és javaslat dokumentumok mellékletei.

4.2 Jelentés a vizsgdlat soran feltart hibdkrol, hianyossagokrol
A MAV Zrt. PASS2 informatikai rendszer és kornyezetére vonatkozéd sériilékenységvizsgalat
elvégzése utan egy jelentést kell elkésziteni, amelyben részletesen kell bemutatni a vizsgélatok soran
feltart potencialis kockazati tényezdket, hianyossagokat. A feltart hianyossagokat részletezni, amely
tartalmazza a feltart hibdk alapos ismertetését ¢és az elharitasukra, javitdsukra vonatkozé javasolt
megoldasok pontos moédjat is. Adatokat feldolgozva, jelentésben teljes korii képet kivanunk nyujtani a
MAV Zrt. PASS2 biztonsagardl, pontosan megadva, hogy a vizsgald 1épések milyen nyitva hagyott
kapukat talaltak. A vizsgalat célja az, hogy a rendszerek még biztonsagosabbak legyenek, ezért az
atadott anyagok alapjan, Megrendeldvel egyeztetni sziikséges a vizsgalati eredmény tekintetében. Ez

e alapjan mar - prioritasuk alapjan - litemezetten lehet megkezdeni a hibak elharitasat, kijavitasat. .. ]
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4.3 Atadandé dokumentumok

o Jelentés és javaslatok a vizsgalatok eredményeirdl

o Teételes hibalista

o A vizsgalatok részletes eredményei

o Visszaellen6rzéssel kapesolatos jelentés (zardjelentés)

~ MAVSZOLGALTATOKOZPONT
ZARTKORUEN MUKODO RESZVENYTARSASAG
1087 Budapest, Konyves Kéalman korat 54-60.
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Ajanlattevo

Neve:

Lakcime/székhelye:

Levelezési cime:

Telefonszama:

Telefaxszama:

E-mail cime;

Kapcsolattartdjanak neve:

Ko6z0s ajanlattétel esetén:

A beszerzési eljaras sordn a kozos ajanlattevok nevében eljarni jogosult

Képviseld neve:

Képviseld lakcime/székhelye:

Képviseld (konzorciumvezetd) levelezési cime

Anvraald-tolatfy A

78 1
INCPVILDUIUTITICTIVIS Zd1i]d.

Képviseld (konzorciumvezet6) telefaxszama:

Képvisel6 (konzorciumvezet6) e-mail cime:

Ko6z0s ajanlattevo 1. neve:

K6z0s ajanlattevo 1 lakcime/székhelye:

Ko6z6s ajanlattevé 2. neve:

K6z6s ajanlattevé 2 lakcime/székhelye:'

Eljiras tirgya: PASS2 rendszer sériilékenység vizsgalata

Ertékelési keriil6 tartalmi elemek:

Megnevezés

Netto ajanlati ar

PASS2 rendszer sériilékenység vizsgalata

Ft + AFA

Keltezés (helység, év, hdnap, nap)

(Cégszerii aldiras a kotelezettségvallaldsra

Jjogosult/jogosultak, vagy aldirds

a meghatalmazott/meghatalmazottak részérdl)

'(tobb k6zos ajanlattevé esetén tetszileges szimban ismételhetd a fenti tiblizat)

~ MAVSZOLGALTATOKOZPONT
ZARTKORUEN MUKODO RESZVENYTARSASAG
1087 Budapest, Koényves Kalman korut 54-60.
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AJANLATTETELINYILATKOZAT

A MAV Szolgaltatd Kozpont Zrt., mint Ajanlatkérd altal ,,PASS2 rendszer sériilékenység
vizsgdlata” targyban kiirt beszerzési eljaras részeként az alabbi nyilatkozatot teszem:

Alulirott ... , mint a(z) ............. (cégnév, székhely) cégjegyzésre jogosult
/meghatalmazott képvisel6je — a palyazati felhivasban és a szerzddéstervezetben foglalt valamennyi
formai és tartalmi kdvetelmény gondos attekintése utan — kijelentem, hogy az ajanlatkérésben és a
szerz6déstervezetben foglalt valamennyi feltételt, szakért6t6l elvarhaté gondossdggal megismertiik,
megértettiik, valamint, hogy azokat jelen nyilatkozattal elfogadjuk és nyertességiink esetén a teljesitést
ezen dokumentumokban foglaltak szerint vallaljuk.

Kijelentem, hogy ajanlatomhoz az ajanlattételi hataridé lejartatdl szamitott 90 napig kotve vagyok.

Keltezés (helység, év, honap, nap)

(Cégszerii aldiras a kotelezettségvallaldsra
Jogosult/jogosultak, vagy aldirds

a meghatalmazott/meghatalmazottak részérol)

, MAV SZOLGALTATO KOZPONT
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Nyilatkozat a kizaré okokrél’

Alulirott, , mint  aA(Z) (cégnév) cégjegyzésre
jogosult/meghatalmazott képviseldje nyilatkozom, hogy az altalam képviselt cég nem tartozik
a palyazati felhivés 13. ¢) pontjaban foglalt kizar6 ok hatalya ala:

Jelen nyilatkozatot a MAV Szolgaltato Kozpont Zrt. ,,PASS2 rendszer sériilékenység
vizsgalata” targyu palydzataban az ajanlat részeként tettem.

Keltezés (helység, év, honap, nap)

(Cégszeril alairds a kotelezettségvdllaldsra
Jjogosult/jogosultak, vagy aldiras

a meghatalmazott/meghatalmazottak részérdl)

? a nyilatkozatot csak abban az esetben kell benyujtani, ha ajanlattevé nem szerepel a NAV altal vezetett
kéztartozasmentes adatbazisban

, MAV SZOLGALTATOKOZPONT
ZARTKORUEN MUKODO RESZVENYTARSASAG
1087 Budapest, Kényves Kalman korit 54-60.
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Szolgaltaté Kézpont Zrt. MAV Szolgaitatd Kdzpont Zartkérien Mikddé Részvénytarsasdg
Székhely: 1087 Budapest, Kdnyves Kalman krt. 54-60.
Telefon: Tel: +36 1 457 9300 / Fax: +36 1 511 4542

Bajsgyezve a Févarosi Toérvényszék Cégbirdosagan Cg 01-10-045811

wwew mav-szk hu

BESZERZESI UZLETAG ,
SZOLGALTATAS, ESZKOZ ES IT BESZERZES

NYILATKOZAT FOLYAMATBAN LEVO V’ALTOZASBEJEGYZESI KERELEM
TEKINTETEBEN

Alulirott név mint a(z) cégnév (székhely) mint ajdnlattevéképviseldje a MAV-START Zrt., mint
ajanlatkér6 altal inditott, ,,PASS2 rendszer sériillékenység vizsgalata” targya nyilt palyazati
eljarasban jelen nyilatkozattal kijelentem, hogy az dltalam képviselt ...,
cég tekintetében valtozasbejegyzési eljaras

valtozasbejegyzési eljaras nincs folyamatban*

vagy

valtozasbejegyzési eljaras van folyamatban, erre tekintettel az ajanlathoz a cégbirdsaghoz benytjtott
valtozasbejegyzési kérelmet és az annak érkezésérdl a cégbirdsag altal megkiildott digitalis atvételi
elismervényt PDF formatumban csatolom®

Keltezés (helység, év, hdnap, nap)

(cégszerli alairas a cégjegyzésre jogosult vezetd tisztségviseld
vagy a meghatalmazott részérol)

~ MAVSZOLGALTATOKOZPONT
ZARTKORUEN MUKODO RESZVENYTARSASAG

1087 Budapest, Kényves Kalman kérat 54-60.
A FAvarna TArvénvezél (éohirdcidoa Co N1.10.04583R
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Szolgdltaté Kézpont Zrt,

MAV Szolgaitaté Kdzpont Zartkdriien Mikéds Részvénytdrsasdg
Székhely: 1087 Budapest, Kdnyves Kaiman krt. 54-60.

Telefon: Tel: +38 1 457 9300 / Fax: +36 1 511 4542

Belegyazve a Févarosi Térvényszék Céghirdsdgan Cg. 01-10-045814
www.mav-szk hu

BESZERZESI UZLETAG ,
SZOLGALTATAS, ESZKOZ ES IT BESZERZES

REFERENCIA NYILATKOZAT?

Alulirott <képviseld / meghatalmazott neve> a(z) <cégnév> (<székhely>) az ajanlattevd
képviseletében a MAV Szolgaltaté Kozpont Zrt. mint ajanlatkérd éltal ,,PASS2 rendszer
sériilékenység vizsgalata” targyban inditott beszerezési eljarasban ezuton nyilatkozom, hogy
a palyazati felhivds megkiildésétol visszafelé szamitott harom évben (36 hénapban) a

palyazati felhivés 12.1. pontjaban eldirt legjelentdsebb szallitasok az alabbiak:

’ A tol esiid
Kontaktszemé tizlg:ltes
6dést kotod \ - ’ . .
Szerz?q , Y , idétartama® Nyilatkozat arrél,
masik fél megnevezése ; S
, . o Az (kezdet és hogy a teljesités az
megnevezése, és A szolgaltatas . . s
. C1en X ellenszolgaltat befejezés eléirasoknak
cime elérhetdsége targya - . g R
. b as Osszege megjeldléséve | megfelelden tortént
(székhelye/ (telefonszam ; , .
.. . 1,év, hénap, (igen / nem):
lakcime): és/vagy e-
mail) nap
pnntnqc;’uggnl)
<Kelt>
<cégnév

Cégszerti aldirds a kitelezettségvdllalasra
8. gV

Jogosult/jogosultak, vagy aldirds

a meghatalmazott/meghatalmazottak részérdl)

A TrELX

, MAV SZOLGALTATO KOZPONT
ZARTKORUEN MUKODO RESZVENYTARSASAG
1087 Budapest Koényves Kalman kérat 54-60.
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Szolgaltaté Kozpon

MAY Szoigaltaté Kdzpont Zartkériien Mkdd8 Részvénytarsasdg
Székhely: 1087 Budapest, Kdnyves Kaimar krt. £4-60.

Telefon: Tel.: +36 1 457 9300 / Fax: +36 1 511 4042

Bejegyezve a Fovarosi Torvényszek Cégbirdsagan Cg. 01-10-045811
wwwImav-szk hu

BESZERZESI UZLETAG ,
SZOLGALTATAS, ESZKOZ ES [T BESZERZES

NYILATKOZAT KOZOS AJANLATTETELROL

Alulirottak név mint a(z) cégnév (székhely) ajanlattevé és név mint a(z) cégnév (székhely) ajanlattevo
képvisel6i nyilatkozunk, hogy a MAV - START Zrt., mint ajanlatkérd altal inditott ,,PASS2
rendszer sériilékenység vizsgalata” targyn beszerzési eljarasban a(z) cégnév (székhely), valamint
a(z) cégnév (székhely) k6z8s ajanlatot nyujt be.

A kozds ajanlattevok egymas kozotti és kiilsé jogviszonyara a Polgari Torvénykonyvrol szold 2013.
évi V. térvény 6:29 § és 6:30 §-aban foglaltak irdnyaddak.

Ko6z6s akarattal ezennel tgy nyilatkozunk, hogy a k6zds ajanlattevok képviseletére, a neviitkben
torténd eljarasra a(z) cégnév (székhely) teljes joggal jogosult.

Kijelentjiik tovabb4, hogy az ajanlatunkhoz csatoljuk az altalunk, mint kzos ajanlattevok altal kotott

megallapodast, amely részletesen rendelkezik a feleldsség (kotelezd egyetemleges felelOsség), a
képviselet és a feladatmegosztas kérdéseirdl.

Keltezés (helység, év, honap, nap)

<cégszerii alairas> <cégszer(l alairas>

, MAV SZOLGALTATO KOZPONT
ZARTKORUEN MUKODO RESZVENYTARSASAG
1087 Budapest, Konyves Kalman korat 54-60.
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Szolgaltaté Kézpont Zrt, MAV Szolgaltaté Kdzpont Zartkériien Milkéds Részvénytarsasdg
Székhely: 1087 Budapest. Kanyves Kaiman krt, 54-60.

Telefon. Tel: +36 1 457 Q200 / Fax: +36 1 511 4542

Bejegyzzve a Fovarosi Térvényszék Cégbirdsagan Cg 01-10-045811

www mav-szk hu

BESZERZESI UZLETAG ,
SZOLGALTATAS, ESZKOZ ES IT BESZERZES

Nyilatkozat a teljesitésbe bevonni kivint szervezetekrél, személyekrdl

Alulirott <képviseld/meghatalmazott_neve>.mint a(z) <cégnév> (<székhely>) ajénlattevé
nevében cegjegyzésre jogosult/meghatalmazott képviseldje eziiton nyilatkozom, hogy a MAV
Szolgaltaté Kozpont Zrt. mint ajanlatkérd altal , PASS2 rendszer sériilékenység vizsgalata”
targyban inditott beszerzési eljarasban megkotésre keriild szerzodés teljesitése soran

nem kivénok alvéllalkozot igénybe venni.’

vagy

az alabbi alvallalkozokat, a beszerzés alabb megjeldlt részei vonatkozasaban kivanom igénybe
.6
venni:

A beszerzés azon része, amelynek
Alvillalkozo neve és székhelye/lakcime: teljesitésében az alvallalkozo kozre fog
mitk6dni:

Nyilatkozom tovabbd, hogy a szerzédés teljesitése soran igénybe vett alvallalkozék nem
allnak az ajanlattételi felhivdsban meghatarozott kizar6 okok hatalya alatt.

cégszerll alairds a kotelezettségvallalasra
jogosult/jogosultak részérol

> Az allitas helyessége esetében kérjiik aldhiizni!

¢ Az allitas helyessége esetén kérjiik alahuizni és a tablazatot kitlteni!

MAV SZOLGALTATO KOZPONT
ZARTKORUEN MUKODO RESZVENYTARSASAG
1087 Budapest, Kényves Kalmén koérat 54-60. «
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