16. szama melléklet

1. A szallitando termék/szolgaltatas

A jarmiivek utasterébe Jarmifedélzeti Kamerds Megfigyeld ¢és Rogzitd rendszert
(tovabbiakban: JKMR) valamint a jarmi kiilsé falan 1év6 Visszapillantdé Kameras rendszert
(tovabbiakban VK) kell korszertsiteni valamint karbantartani.

A JKMR ¢s VK rendszerek rendelkezésre allasanak meg kell egyeznie a 3. szamu
mellékletben a jarmiivel szemben meghatarozott elvért minimumértékkel.

1.1. Altalanos leiras

A jarmiivekben korszeriisitendé JKMR rendszernek a jarmtivek belsétereit kell megfigyelnie,
az ott torténd eseményeket rogzitenie és a rogzitett felvételeket az eldirt ideig tarolnia. A
jarmivek kiils6 részén taldlhatdé kamerdk a VK rendszer részét képezik ¢és csak
visszapillantasi funkcidjuk van, a kamerak képét tilos rogziteni. A két rendszer lehet egy
kozpontu is, ez esetben a rendszerek kozti elhatarolast biztositani kell. A JKMR rendszer a
jarmiben tartdzkodok képmasat kezeli és dolgozza fel, ezért meg kell felelnie a 2011. évi
CXII. torvény — az informacids oOnrendelkezési jogrol és az informdacidszabadsagrol
vonatkozé — rendelkezéseinek. Egytttal a MAV-START Zrt. — mint iizembentartd —
Informatikai Biztonsagi Szabélyzata értelmében informaciévédelmi szempontbdl a ,,fokozott”
biztonsagi osztaly kdvetelményeit is ki kell elégitenie.

A JKMR rendszert el kell 1atni sziinetmentes aramforrassal, ami a teljes JKMR-rel 0sszefiiggd
eszkozoket képes 24 o6ran at mikodtetni, és annak allapotat a sajat belsd lizemi logjaban
rogziteni. Tavfelligyeleti rendszer megléte esetén ezeket a jelzéseket legyen képes atjelezni a
kozpont részére.

A korszerlsitendd rendszereknek és részegységeiknek meg kell felelniiik az Eurdpai Unid
vasuti rendszerének ,,Jarmlivek — mozdonyok és személyszallitdo jarmiivek” alrendszerére
vonatkozo szerzédéskotéskor érvényes 1302/2014/EU (Loc&Pass TSI), 1300/2014/EU (PRM
TSI), 1303/2014/EU (SRT TSI) atjarhatosagi miiszaki el6irasoknak.

1.2. Egy motorvonati kameras rendszer tartalma

A JKMR és VK rendszerbdl kocsinként egy-egy rendszer kell, mely minimalisan az alabbi
egységeket, elemeket tartalmazza:

JKMR rendszer esetén:

— 1 db kdzpont egység (melynek részei a rogzitd egység, a hattértarolo, a tapegység,
csatolo feliiletek);

— 8 db vandalbiztos dom kamera;

— az egység beszereléséhez, iizembe helyezéséhez sziikséges specidlis szerelési
segédanyagok és egyéb alkatrészek (mint pl. video- és egyéb kabelek, csatlakozok és
ellendarabjaik, specialis csavarok, csavarzatok);

— Wifi valamint GPRS haldzatot szolgaltatd router, hozza tartozo tetéantennaval

— a rendszer tlizembe helyezéséhez, iizemeltetéséhez, karbantartasahoz sziikséges
szoftverek.



VK rendszer esetén:

1 db kozpont egység (melynek részei a kozponti egység, a tapegység, csatolo
feliiletek);

— 4 db kiiltéri vandalbiztos hazban szerelt visszapillantd funkciot ellaté kamera;
— 4 db specialis a vezetéallasokon elhelyezett monitorok

— az egység beszereléséhez, ilizembe helyezéséhez sziikséges specidlis szerelési
segédanyagok és egyéb alkatrészek (mint pl. video- és egyéb kabelek, csatlakozok és
ellendarabjaik, specialis csavarok, csavarzatok);

— a rendszer lzembe helyezéséhez, ilizemeltetéséhez, karbantartdsdhoz szilikséges
szoftverek.

A két rendszert lehet lizemeltetni egy kdzponti egységrol, ez esetben a kiilon funkcidkat €s
lehatarolasokat biztositani sziikséges.

A szoftverek esetében a szoftver késdbbi fejlesztéséhez sziikséges kornyezetet is at kell adni a
sziikséges licencekkel, vagy biztositani kell a szoftver modositasat a Megrendeld igénye
alapjan az iizembe helyezéstdl szamitott 15 évig.

1.3. JKMR és VK rendszerek elemeinek részletezése

1.3.1. Rogzité kézpont

A JKMR kozpontnak alkalmasnak kell lenni egységenként legalabb 8 db kamera képének
rogzitésére, egy erre alkalmas, a videokameras megfigyel6 és rogzité rendszer részét képezod
hattértarolon. VK koézpontnak 4 db kamera és 4 db monitor kezelésére kell képesnek lennie.
JKMR rendszer esetében amennyiben a rogzités merevlemezre torténik, akkor ezt hibrid
technologiaval kell megoldani, aminek a kdvetkezoképpen kell mitkddnie:

- amig a kornyezeti feltételek lehetové teszik, addig az eszkdz merevlemezre rogzit,
amennyiben a kornyezeti feltételek oly mértékben leromlanak, hogy az mar a
merevlemez normal miikodését zavarja, vagy az eszkozt karosithatja, a merevlemez
keriiljon lekapcsolésra, és a rogzités kizardlag a félvezetds tarolora folytatodjon.

- a kornyezeti feltételek normalizalédasakor a merevlemezre torténd rogzités jbol
legyen engedélyezve, tovabba a folyamatos rogzités mellett a korabban kizarolag
félvezetds tarolora mentett képek keriiljenek atmasolasra a merevlemezre.

A rogzitést kameranként legalabb 8 kép/masodperc gyakorisaggal torténjen, ha a kamera altal
érzékelhetd képeken mozgas tapasztalhatd. A tarhely legkedvezdbb kihasznalasa érdekében,
ha a kamera nem érzékel mozgast, a felvétel rogzitése csokkentett rogzitési gyakorisaggal (pl.
1 felvétel/1 masodperc vagy ritkdbban) és a legnagyobb tomdritési beéllitassal torténhet. A
képek rogzitése analdog rendszer ajanlat esetében minimalisan 960H-s (PAL: 960 x 576;
NTSC:960 x 480; tovabbiakban: 960H) vagy digitélis rendszer ajanlat esetében minimalisan
720P (1280 x 720p, tovabbiakban: 720p) felbontasban torténjen. A kamerak altal biztositott
képfelbontas minimum elégitse ki a rogzitd kozponttal szemben megfogalmazott minimalis
rogzitési felbontast.

A kozpont legyen képes rogziteni a JPEG2000 és a H.264 szabvanyokat is. A tomoritési
beallitasoknal minden esetben a HighQuality beallitasok alkalmazando6ak. Hibrid technoldgia
alkalmazésa esetén a félvezetds tarolokat a rogzitével egyiitt kell szallitani. A szallitando



félvezetds taroldo méretét ugy kell megvalasztani, hogy azon 100%-o0s mozgast feltételezve az
Osszes kamerat figyelembe véve minimalisan 24 oOranyi adat taroladsara legyen lehetdség.
Amennyiben a rogzitd tobb félvezetds tarolot is képes fogadni, ugy valamennyiben a fenti
feltételeknek egyenként cleget tévé méretli félvezetés tarolot kell telepiteni. Barmelyik
félvezetds tarold6 meghibasodasa esetén az eszkdznek automatikusan képesnek kell lennie a
hibas eszkozt a mikodésbol kiiktatni és a maradék félvezetds taroloval képtartalom vesztése
nélkil tovabb miikddni.

A rendszernek ellendrizni kell a sajat miikodését. Amennyiben a rogzitd berendezés
milkddésében valamilyen hiba keletkezik, akkor hibajelzést kell kiildenie a jarmli kozponti
diagnosztikai rendszerének (a jarmi 24 Vpc fesziiltségét kapcsold alaphelyzetben nyitott
kontaktus). A kozponti rogzitéegységnek a fellépett hibat, eseményt napldznia kell (esemény
jellege, fellépés ¢€s megsziinés iddpontja). Az eseménynapld tartalmat megfeleld
jogosultsaghoz kotve kiolvashatova kell tenni. A rendszer altal generalt hibajelzést lathatod
moddon a vezetdallason kialakitando kiolvasési csatlakozo mellett is meg kell jeleniteni.

A rogzitd egységnek képesnek kell lennie a kamera képébe integralva megjeleniteni a jarma
palyaszamat, a rogzité jelét (,A”, ,,B”, ,,C”... betlik egyike), valamint az adott kamera
sorszamat, amely dsszesen minimalisan 8 karakter.

A rogzitd kozpont belsd orajanak pontatlansaga legfeljebb 1S lehet 24 6ra alatt. A
rendszerben biztositani kell, hogy a téli és nyari id0szamitdsra vald atallas automatikusan
torténjék meg valamennyi eszkdzon a kozpontilag biztositandd 1d6 egyidejliségnek
megfelelden. A vezérldegység belsd ordjanak szinkronizalasa a GPS berendezés orajelével
kell torténjen. Uzem kdzben 4 éranként kell a szinkronizalast elvégeznie.

A késziiléknek ¢€s a sziikséges Informatikai eszkozoknek és egyéb tartozékoknak egy
400x450x180 mm-es szekrényben elhelyezhetonek kell lenni. A szekrényt fizikai hozzaférés
ellen biztositottan minden oldalrdl zarhatova kell tenni oly moddon, hogy az eszkdzok
szelldzése biztositva maradjon. A szekrény ajtajat kiilon a MAV-START Zrt. altal egyeztetett,
csak kodkartyaval masoltathato, biztonsagi kulcsos szerkezettel kell ellatni.

A vide6 rogzitd berendezés belsd ordjanak pontos 1d6 szinkronizalasahoz a jarmiire telepiteni
kell Sencity Rail MIMO 1399.99.0057 tipust antennat. Az elGlapra a kiolvasashoz ¢és
szervizcsatlakozashoz sziikséges csatlakozo feliileteket ipari kiviteli megoldassal kell
kivezetni €s porvédd kupakkal kell ellatni.

A kozponti egységet a Szallitonak el kell latnia legalabb 2.0-as USB és legalabb 100Mbit/s
sebességli Ethernet csatlakozassal rendelkezé interfészekkel, melyek lehetévé teszik szerviz
szamitogép csatlakoztatasat, amellyel a kozpont és annak eseménytaroloja lekérdezhetd,
paraméterei megvaltoztathatoak, valamint a rogzitett képi tartalom kiolvashatd. A csatlakozas
soran a kommunikacionak egyszerlinek, megbizhatonak (hibamentesnek) és dokumentaltnak
(naplozottnak) kell lennie. A kézponti egység eldlapjan az egyes videobemenetek allapotat (a
bemenet nincs hasznélva, hibas rogzités, rogzités rendben torténik) jeleznie kell.

A korszertsitéssel egyiitt ki kell épiteni Ethernet héalézatot is, aminek végpontokat kell
biztositson a jarmifedélzeti kameras megfigyeldrendszer kdzpontja, valamint a kiolvasdsok
elvégzéséhez valamennyi vezet6allason, tovabba kapcsolatot kell teremtsen a routerrel is. A
héalozatnak a rogzitd egység sebességéhez kell illeszkednie, annél lassabb aktiv és passziv
rendszerelemek beépitése nem megengedett. A rogzitett képek kiolvasasat a jarmivek
kozlekedése esetén is biztositani kell. A rogzitd egység kiolvasasat valamennyi vezetdallason
el kell tudni végezni.

A JKMR rendszer Ethernet halézatdhoz MAV Zrt. Miiszaki Feliigyeleti és Technologiai
Igazgatosag, Technologiai Kozpont altal megadott C819HGW+7-E-K9 tipusu router egységet



kell csatlakoztatni, amellyel a MAV Zrt. helyi WiFi hélozataihoz biztonsdgosan tudnak a
JKMR rendszer rogzitoi csatlakozni.

1.3.2. Kamera

Vandalbiztos, szines dom-kamera, melyek a vasiti jarmiivek belsd terében, a mennyezetre
lesznek rogzitve. A kameraknak minden napszak idején is megfeleld mindségli képet kell
szolgaltatnia. A vasuti lizemi koriilményeknek (mechanikai, kdrnyezeti és villamos — melyek
a megadott szabvanyokban rogzitettek) meg kell felelnie.

Felbontas: legalabb 960H vagy 720p

Kivitel: vandalbiztos hazba szerelt, Mini DOME kivitelnek megfeleld
alaku

Fényérzékenység: Szines:0,1 lux/F2.0 vagy annal jobb
Fekete-fehér: 0,01 lux/F2.0 vagy annal jobb

Elektronikus rekesz: automatikus és 1/100,000-ig allithato

Méret (h X Sz X ma): maximalisan 130 X 130 x 80 mm

Tovabbi specifikaciok: BLC, HLC, WDR (vagy HDR), AGC

Kamera lencse: valtoztathato legalabb 3-9mm kozott

A termes kocsikban kb. 6,5 m hosszusagl és 2,6 m széles teriiletet kell egy kameranak
értékelhetden latnia, a kamerdk altal megfigyelt teriileten a felbontas mértéke minimum
250 pixel/méter legyen a legtavolabbi ponton, valamint biztositson arcfelismerést.

Az elbterekben maximalisan 2600 X 2600 mm-es teriiletet kell megfigyelni, itt alkalmazhato
180°-0s latoszogli mennyezeti kamera is, amely a le- ¢és felszallas folyamatat mutatja. A
felbontasi paraméterek itt is elégitsék ki a 250 pixel/méteres értéket.

1.3.3. Hattértarolo

Amennyiben hibrid technologidval torténik a rogzités, akkor a merevlemeznek meg kell
felelnie a vashti tizemi koriilményeknek (mechanikai, kdrnyezeti és villamos — melyek a
megadott szabvanyokban rogzitettek), és alkalmasnak kell lennie a kamerak altal biztositott
High Quality felbontasu (960H vagy 720p), minimum 8/fps rogzitési sebességli, a rdgzitdre
kotott maximalis kameraszam figyelembevételével a képek legalabb 30 napon at torténd
tarolasara. A rogzité rendszer rendelkezzen beépitett gyorsulasmérdvel a kordbban ismertetett
hibrid funkci6 kielégitésére. A rogzités torténhet mas tipusu adattarolora is, mely megfelel a
vasutiizemi kovetelményeknek (rdzas, iités, klima) és rendelkezik a minimadlisan sziikséges
tarolo kapacitassal példaul SSD meghajto.

1.3.4. Adattarolas

A rogzitett képet felhaszndlds hidnyaban a rogzitéstdl szamitott beallitasi idét kovetden meg
kell semmisiteni, tordlni kell, a mindenkor hatadlyos magyar jogszabalyok szerint (jelenleg ez
az 1id6 15 nap).

Az adatrogzitonek a hattértarold kapacitdsanak hataraig a rogzitett felvételek HighQuality
mindségll és legalabb 8 fps sebesség beallitdsa mellett lehetévé kell tennie, hogy a rogzitési



id6intervallum értéke legalabb 30 napra kiterjeszthetd legyen rendszergazdai joggal bird
személy altal.

A rendszernek biztositani kell a 2011. évi CXII torvény 7. § adatbiztonsagi pontjaban
meghatarozottakat:

— A felvett adatokat rejtjelezetten kell tarolni a rogzité berendezésen, hogy illetéktelen
hozzaférés esetén ne legyen megismerhetd a rogzitett felvétel.

— Arra jogosult hozzaférése esetén biztositani kell az adatok kimentésének lehetdségét
ugy, hogy a felvétel tartalmat a kimentésben kozremiikodd személy ne ismerhesse
meg.

— A rogzitett adatok rejtjelezett formatumban keriiljenek kiirasra, majd tovabbitasra a
hatosagi felhasznalasig.

1.3.5. Adatok kiolvasasa és lejatszasa

Olyan rendszert kell alkalmazni, amelyben biztositott, hogy a felvételt a kimentésében
kozremiikodé személyek ne ismerhessék meg. A kiolvasidsra hasznalt szoftver adjon
megfeleld visszajelzést arra vonatkozoan, hogy a kérdéses kiolvasasi idéintervallumban van-e
felvétel vagy sem. Olyan féjlformatumot kell alkalmazni, amely a kozismert lejatszo
programokkal nem nyithat6 meg.

A kiolvasas alapvetéen nem eredményezheti a rogzitett felvételek torlését a merevlemezrol
csak abban az esetben, ha szelektiv torlés torténik.

A vided megfigyeld rendszerhez szallitani kell egy kiolvasd és egy lejatszod szoftvert, ami
lehetové teszi, hogy a hattértarolon kodolva tarolt vided kiolvashatd és lejatszhato legyen.
Biztositani kell, hogy a hattértaroldt mas szamitégépbe athelyezve — amin nem fut a kiolvaso
vagy a lejatszd szoftver — az adatokat ne lehessen kiértékelhet6 modon megjeleniteni. A
kiolvasast a hattértarolo kivétele nélkiil kell megvalositani. A kiolvasd szoftver a kiiraskor
megadandd paraméterek kozott adjon lehetdséget arra vonatkozoan, hogy a mentendd file
mérete a mindenkori program méretével egylitt maximalisan egy DVD méretli legyen,
biztositva ezzel az egy DVD-re rogzithetd maximalis méretet, valamint nagyobb méret esetén
automatikusan tordelje a megfeleld méretre. Tordelés esetén a tordelt fajlokhoz is generaljon
kodot.

A r6gzitd kozpontokat egy a jarmili egyéb rendszerei altal hasznalt szdmitogépes haldzattol
elkiilonitett szamitogépes haldzatba kell szervezni. A hal6zathoz olyan routert és antennat kell
telepiteni, amivel képes legyen kapcsolatot létesiteni a MAV Zrt. Miiszaki Feliigyeleti és
Technologiai Igazgatosag, Technologiai Kozpont altal megadott VPN-el védett WiFi-s
halozatihoz. A MAV altal megadott C819HGW+7-E-K9 tipusu routert a Szallitonak kell
biztositania. A kapcsolattal keriil biztositasra a kozponti feliigyelet és a tavoli kiolvashatdsag
a torvényi szabalyozéasok betartdsa mellett. A kdzponti halézatnak olyan sebességiinek kell
lennie, hogy biztositott legyen a gyors kimentés lehetdsége.

A kiolvasasi sebességnek minimum 10 MB/s sebességlinek kell lennie, ezt a sebességet dudl
moddban, azaz a kamerdk képeinek folyamatos rogzitése mellett a kiolvasasnak egy idében
kell tudnia megvaldsitania.

A szerviz szamitogéppel kiolvasott adatokat a hatosagnak egy erre alkalmas, egyszer irhato
adathordozon (DVD-n, mely a 27/2014. (I. 12. MAV-START Ert. 9.) VIG sz. vezérigazgatoi
utasitasnak megfeleld) kell atadni. Az adathordozora torténd mentésre hasznalt, a kiolvasé
szamitogépre telepitendd szoftvert is biztositania kell a Szallitonak. A hatosag részére atadott



adathordozon 1évo lejatszd program ne tartalmazzon a lejatszéson, kodazonositason kiviil
egyéb programrészleteket. A szoftver olyan kialakitasu, hogy az adathordozén 1évé minden
adat — ha azon tobb jarmiibol vagy kocsi részbdl szarmazo adatok is rogzitve vannak — csak a
megfeleld jelsz6 megadasa utan valjon hozzéaférhetévé. A megfeleld jelszot a kiolvaso
program automatikusan generdlja, ami a kiolvasds soran nem lathat6. A programok
kialakitasanal térekedni kell a lehet6 legkisebb méretre.

Az adathordozon automatikusan az aldbbiakat kell rogziteni:
e lejatszd program maximalisan 1 példanyban
o a felvételek

A koédolt jelszd6 egy olyan kiilon segédprogrammal valjon lathatova, mely kizarolag a
Megrendeldnek kertil dtadasra.

A hatosagnak atadott kodolt felvételek a lejatszd programmal, de annak kiilon telepitése
nélkiil, a jelsz6 megadasat kovetden valjanak megtekinthetévé. Az adathordozon 1€vé lejatszo
szoftver csak az adathordozén 1évo képanyag megjelenitésére legyen alkalmas.

A 1r6gzitdé kézponthoz tartozd IP cim nem publikus, ezért azt az eszkozon feltiintetni nem
szabad. A cimet a Megrendeldvel egyeztetve kell beallitani.

A hattértarolohoz térténd hozzaférést a rendszernek napldznia kell. A naploban szerepelnie
kell a csatlakozd felhasznald azonositdjanak, tevékenységének, valamint a csatlakozas
idépontjanak. A programnak olyan memoriarésszel is kell rendelkeznie, amelybdl
visszakereshetdek a felhasznalok tevékenységei.

Az utas a 2011. évi CXII torvény 14. § c) pontjaban adott jogaval élhet és kérheti a személyes
képi adatainak torlését. Ehhez olyan technikai megoldést kell a rendszerbe beépiteni, amely
biztositja a fenti tipust szelektiv adattorlést. A kiolvasd személy részére ehhez a felvétel
kiirasa eldtt valasztasi lehetdséget kell biztositani:

—  a,kiirds-torlés nélkiil’vagy;
a ,kiiras-torléssel”

opciok felajanlasaval. Amennyiben a 2. miiveletet valasztja a kiolvasé személy, a kért
idotartam rogzitett képeinek sikeres kiirasat kovetden a felvételeket a rogzitdé egységbdl
automatikusan torolni kell.

A karbantartast végzOk szamdra a miikodés ellendrzéséhez a kameraképek valos idében
legyenek lathatoak a rendszeriddvel egyitt.

1.3.6. Javithatatlan, leselejtezett adathordozo eszkozok kezelése

A miiszaki, gazdasagi okokbdl nem javithatd, valamint a leselejtezett, de még személyes
adatokat tartalmazo adathordozd eszk6zok vonatkozasaban a Szallito tételes lista szerint,
jegyzOkonyvben rogzitett formaban a biztonsagi kamerarendszert tizemelteté MAV-START
Zrt. informacidbiztonsag szakértdje jelenlétében gondoskodik a merevlemezek olyan szintli
megsemmisitésérdl, hogy az azokon tarolt személyes adatok véglegesen és visszaallithatatlan
modon megsemmisitésre keriiljenek.



1.3.7. Hozzaférési jogosultsagok

A felvétel kimentése soran a rogzité egység a szamitogéppel automatikusan Iépjen
kapcsolatba az IP cim megadasa utan. Ez a kapcsolat legyen felhasznaloként eltérd
jelszavakkal védve. A rendszerben biztositani kell, hogy a felhasznalok tényleges hozzaférési

jogosultsaga a szerepkoriiknek megfeleld legyen. Ennek ¢érdekében az aldbbi
jogosultsadgcsoportokat kell kialakitani a r6gzitd rendszerben.
Rendszer- Kiolvas6 | Karbantarto BiZtOI?Sé,gi Mozdoqy—
gazda szakértd vezetd
Visszapillanté kamerak képei Igen Igen
Kamerdk €16 képének megjelenitése - - Igen Igen
Felhasznalok felvétele/torlése Igen - - -
Jelszavak megadasa/karbantartasa Igen - - -
Kiolvasas - Igen - Igen
Id6észinkron ellendrzése Igen Igen Igen Igen
Id6szinkron beallitasa Igen - Igen -
Miikodés ellendrzése Igen - Igen Igen
Szelektiv adattorlés - lgen - lgen
Alkalmazoi rendszer frissitése Igen - Igen -
Eseménynaplo6 ellenérzése Igen - - Igen

Az adatrogzitd szoftverét ugy kell kialakitani, hogy a kiolvas6 szamitogéphez (laptop)
tartozzon egy szerepkor szerinti kiilsé USB-s hardverkulcs egy 6 karakteres, ¢kezet nélkiili
nagy- és kisbetiiket, illetve szamjegyeket tartalmazd PIN koéddal, amellyel biztosithatd
megfeleld jogosultsdgu hozzaférés a rogzitd berendezéshez. A rendszerhez legalabb hiisz
darab USB-s hardverkulcsot kell szallitani.

1.4. VK rendszer elemei

14.1. Kozponti egység

A VK rendszer esetében a kdzponti egységnek csak a kamerdk feliigyeletét valamint azok
képeinek a tovabbitasat a monitorokra kell megvalositania. Csak azon monitorokon kell
kameraképeket megjeleniteni, ahol a mozdonyvezetd tartozkodik. A monitorokon az aldbbiak
alapjan kell a képeket megjeleniteni:

e szerelvény haladdsa kdzben csak a menetirdnnyal ellentétes irdnyba nézé kamerdk
képeit kell a monitorokon megjelenitenti,

e ajtok nyitasakor valamennyi visszapillantés kamerat osztott képet alkalmazva kell
megjeleniteni a monitorokon,

1.4.2. Kamera



Kiltéri vandalbiztos, szines kamera, melyet a vasuti jarmi kiilsé falara kell rogziteni. A
kameraknak minden napszak idején is megfeleld mindségl képet kell szolgaltatnia. A vasuti

tizemi koriilményeknek (mechanikai, kornyezeti és villamos — melyek a megadott

szabvanyokban rogzitettek) meg kell felelnie.

Felbontas: legalabb 960H vagy 720p

Kivitel: vandalbiztos és legalabb IP67-es haz, a vasuti jarmi kiilsé
falara szerelhetd kivitelnek megfeleld

Fényérzékenység: Szines:0,1 lux/F2.0 vagy annal jobb
Fekete-fehér: 0,01 lux/F2.0 vagy annal jobb

Elektronikus rekesz: automatikus és 1/100,000-ig allithatd

Tovabbi specifikaciok: BLC, HLC, WDR (vagy HDR), AGC

Kamera lencse: valtoztathato, legalabb 3-12mm kozott

A szerelvény 66,87 m hosszisagi, amib6l egy kameraval az elsé ajtotdl a szerelvény
kozepéig terjedd teriiletet kell megfigyelni, ami legaldbb 30 m hosszusagli. A megfigyelési
teriilet felénél (kameratdol mérten 15m tavolsagban) 250 pixel/méter legyen a kamera
felbontasa, valamint biztositson arcfelismerést.

A megfigyelési teriilet sajatossagat figyelembe véve a kameradkat 9:16-os aranyban kell
telepiteni a szokvanyos 16:9-hez képest.

15. Vonatkoz6 vezérigazgatoi utasitasok

— Kivonat a 23/2014. (IL. 12. MAV-START Ert. 9.) VIG sz. vezérigazgatoi utasitas a
MAV-START Zrt. Informatika Biztonsagi Szabalyzatarol

— Kivonat a 24/2014. (II. 12. MAV-START Ert. 9.) VIG sz. vezérigazgatéi utasitas a
MAV-START Zrt. Adatvédelmi Szabalyzatarol

— Kivonat a 27/2014. (IL. 12. MAV-START Ert. 9.) VIG sz. vezérigazgatéi utasitas a
személyszallitd vonatok biztonsagi kamerarendszerével rogzitett felvételek kezelésérdl

Ezek a kivonatok a Miiszaki Leirés 1. szamu fiiggelékét képezik.



1 szamu fiiggelék MAV-START informaciévédelmi szabalyzataibél Kivonat

24/2014. (IL. 12. MAV-START Ert. 9.) sz. vezérigazgatoi utasitas a MAV-START Zrt.
Adatvédelmi Szabalyzata

4.1.9. Adatbiztonsag

Az adatkezeld, illetéleg tevékenységi korében az adatfeldolgozo koteles gondoskodni az
adatok biztonsagarol, koteles tovabba megtenni azokat a technikai ¢és szervezési
intézkedéseket és kialakitani azokat az eljarasi szabalyokat, amelyek jelen utasitas, valamint
az egyéb adat- és titokvédelmi szabalyok érvényre juttatasahoz sziikségesek.

Az adatokat védeni kell kiilondsen a jogosulatlan hozzaférés, megvaltoztatas, tovabbitas,
nyilvanossagra hozatal, torlés vagy megsemmisités, valamint a véletlen megsemmisiilés és
sériilés ellen.

A személyes adatok technikai védelmének biztositdsa érdekében kiilon védelmi
intézkedéseket kell tennie az adatkezeldnek, az adatfeldolgozonak, illetdleg a tavkozlési vagy
informatikai eszkdz lizemeltet6jének, ha a személyes adatok tovabbitdsa haldézaton vagy
egyéb informatikai eszkdéz Utjan torténik. A szerver szamitogépek és a munkadllomésok
kozott személyes adatok kizardlag védetten (rejtjelezve) tovabbithatok.

A Tarsasagnal a dolgozok személyes adatait tartalmazoé — az IHIR-t kiegészitd, vagy mas, pl. a
tavbeszélohasznalat forgalmi adatait kezeld — adatbazist 1étrehozni a belsd adatvédelmi felelds
elézetes egyetértésével, a biztonsagi vezetd engedélyével szabad. Ugyanezen szabalyok
vonatkoznak az ligyféladatokat kezeld rendszerekre is.
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Téarsasdg Informatikai Biztonsagi Szabalyzatdban — IBSZ — definidlt un. ,,fokozott”)
védelemben kell részesiteni. A rendszerekben a felhasznaldi jogosultsagok korlatozasaval
biztositani kell, hogy az egyes ligyintézOk kizardlag a munkdjukhoz feltétleniil sziikséges
személyes adatokat ismerhessék csak meg. A rendszereket a Tarsasag IBSZ-ében foglalt
eldirasok szerint kell kifejleszteni, az ott eldirt biztonsagi okmanyok elkésziiltét kovetden
szabad hasznalatba venni és lizemeltetni.

Személyes adat masoldsa az elektronikus adathordozok koziil kizardlag CD-re és DVD-re
megengedett, amin fel kell tiintetni a papir alapu adathordozora eldirt ,,Nem nyilvanos”
kezelési jelzést és az iktatoszamot. Az igy megjelolt dokumentumokat és adathordozdkat
biztonsagi zarral ellatott fa iratszekrényben, vagy vas lemezszekrényben kell tarolni. A rontott
¢s a munkapéldanyokat megsemmisitésiikig ugyanezen szabalyok szerint kell tarolni;
megsemmisitésiik iratmegsemmisitdvel / szétvagdosassal torténhet.

27/2014. (II. 12. MAV-START Ert. 9.) sz. vezérigazgatéi utasitas a személyszallité
vonatok biztonsagi kamerarendszerével rogzitett felvételek kezelésének szabalyzata

4.5. A képi adatok kiirdasa és a kiirdas dokumentdlasa

A rogzitdberendezésbdl adatot kimdasolni kizardlag a fentiek szerint kiéllitott Kiolvasasi
Megbizas alapjan, a rajta feltiintetett adatokra kiterjedden engedélyezett.



A kiolvasdshoz a motorvonatokon egy mobil szamitogépet kell a rogzito-berendezéshez
csatlakoztatni, a TALENT motorvonatokbol kivett adattarolot pedig egy specialis dokkoloba
kell helyezni. Ezt kovetden meg kell keresni a Kiolvasasi Megbizason kozolt adatok alapjan a
kiirni sziikséges felvételt (felvételeket), és a kérdéses adatokat ki kell masolni a mobil
szamitogépre, de a rogzitdberendezés merevlemezErdl tilos letordlni. Ezt kovetden a kimasolt
felvételeket (méretiiktdl fiiggden) CD vagy DVD lemezre kell atirni.

A motorvonaton elhelyezett képrogzitd informatikai rendszer személyes adatokat tarol és
kezel, ezért az illetéktelenektol fokozottan védeni kell a kiolvasashoz hasznalt mobil
szamitogépet, az adattarolokat, és az azokon 1év6 képi adatokat. A mobil szamitogép fizikai
védelmérdl és a rogzitéberendezés kulcsainak, valamint az IP cimlistdnak a biztonsagos,
egymastol elkiilonitett tarolasardl a kiolvasast végzo telephelyek vezetdinek kell
gondoskodniuk. A kulcskezelés szabalyait telephelyenként, a helyi sajatossagokat figyelembe
véve kell meghatarozni.

A technikai eszkozok, valamint kulcsok kiadasat és visszavételét dokumentaltan és
visszakereshetden kell végezni. A rogzitOberendezés kulcsat és az IP cimet kizardlag a
kiolvasas és az adatallomanyok adathordozora irdsanak idejére szabad atadni a kiirassal
megbizott munkatarsnak.

DVD-re, illetve CD-re elektronikusan fel kell irni:
— aKiolvasasi Megbizason megjelolt felvételt tartalmazé alloméany(oka)t,
— afelvételek megnézeésére szolgald programot (kiilén mappaban).

A DVD / CD 1n. egyszer irhat6 adathordozé legyen, amelyet iras utan elektronikusan ,,le kell
zarni” a tovabbi adatrairas megakadalyozéasa érdekében.
Az adathordozon 1évé adatok késObbi egyértelmii azonositdsa érdekében annak dobozéan
(tasakjan) tintaval, emellett a lemez cimkézett oldalan alkoholos filctollal fel kell tiintetni a
kovetkezoket:

— a,,Nem nyilvanos” kezelési jelzés,

— a,....sz.melléklet a ..................... iktatoszamu anyaghoz” felirat (iktatoszam: a

hozza tartozo6 Kiolvaséasi Megbizéassal megegyezden),
— alemezre rogzitett adatallomany(ok) neve.

Tilos az adathordoz¢ kiilsé feliiletén barmilyen személyes adatot feltiintetni. Az esetleg
rontott adathordoz6t oly modon kell megsemmisiteni, hogy az adatok az eljaras utan
elérhetetlenek legyenek.

A kiolvasast végzd a kimasolt adatokat nem ismerheti meg, csak az azokat tartalmazé
elektronikus allomanyokkal dolgozhat. Sikeres DVD / CD-re iras utdn a mobil szamitégépen
tarolt képi adatokat oly moddon kell tordlni, hogy az adatok az eljards utan elérhetetlenek
(felhasznaloi modszerekkel visszaallithatatlanok) legyenek.

A kiiras megtorténtét a Kiolvasasi Megbizas-on (annak also részén) kell rogziteni, amit az
adathordozoval egyiitt el kell juttatni a megbizohoz.



23/2014. (IL. 12. MAV-START Ert. 9.) sz. vezérigazgatoi utasitas a MAV-START Zrt.
Informatikai Biztonsagi Szabalyzata

4.6.3. A feladatkorok biztonsagi szétvalasztasa

Az informatikai rendszerek biztonsagi beéllitasahoz fiiz6d6 tevékenységeket a véletlen vagy
szandékos vissza¢lések elkeriilése végett szét kell valasztani ugy, hogy azokat tobb
személynek egyiittesen (operacids rendszerek, alkalmazédsok rendszergazdai, informatikai
témafeleldsei. stb.) kelljen végrehajtania. Mindsitett rendszerek esetében ilyen beallitdsok
csak az informacidvédelmi szakteriilet munkatarsainak elézetes irdsos (pl. e-mail) értesitését
kovetden végezhetok.

A feladatok szétvalasztasanak szabalyai mindsitett rendszerekben:

- ,¢les” lizemben miikodtetett informatikai rendszerben fejlesztések, tesztelések nem
folytathatok,

- ,,¢les” adatokkal tesztelést végezni tilos, teszteléshez mindig tesztadatokat kell késziteni
(generalni),

- fejlesztés alatt all6 rendszerben ,,éles” lizemi tevékenységet folytatni tilos,

- a fordito, szerkesztd és egyéb segédprogramok ,,éles” lizemi rendszerben csak abban az
esetben legyenek elérhetdk, ha ezekre a programokra dokumentéltan és engedélyezetten
sziikség van,

- a fejleszték az lizemi rendszerben rendszergazdai (administrator, root, supervisor stb.)
jogosultsdgokat csak kivételesen €s ideiglenes jelleggel kaphatnak; amennyiben erre mar
nincs sziikség, a jelszavakat meg kell véltoztatni, és a rendszer biztonsagi beallitasait
teljes kortien feliil kell vizsgalni,

- az informacidévédelmi szakteriilet munkatarsai részére kiadott rendszeradminisztratori
jogosultsadgok, csak a biztonsagi tevékenységgel kapcsolatos munkak soran, naplozottan
hasznalhatok.

A biztonsagi ellendrzést a végrehajtdo szervezettél és a menedzsmenttdl fliggetleniil, az
informaciovédelmi szakteriilet hataskorében kell miikodtetni. Részei: a rendszergazdak
tevékenységének monitorozasa, az eseménynaplok elemzése és a funkcionalis feliigyelet.

4.6.6. Operatori, rendszergazdai tevékenységek naplozasa

Az informatikai rendszer lizemeltetése soran operatori (rendszergazdai) naplot kell vezetni az
iizemeltetési eseményekrol, amit az lizleti tulajdonosnak rendszeresen ellendriznie kell.

Az elszamoltathatosag és auditalhatdsag biztositasa érdekében olyan regisztralasi és naplozasi
rendszert kell kialakitani, hogy annak segitségével utdlag megéllapithatoak legyenek az
informatikai rendszerben bekovetkezett fontosabb események, kiilonos tekintettel azokra,
amelyek a rendszer biztonsagat érintik. Egyuttal lehessen ellendrizni a hozzaférések
jogosultsadgat, meg lehessen allapitani a felelosséget, valamint az illetéktelen hozzaférés
megtorténtét vagy annak kisérletét.

4.7.1 A hozzaférés-menedzsment altalanos szabalyai
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¢s munkakori leirasdban rogzitett szerepkore, kiilsds beszallitok €s karbantartok alkalmazottai
esetében a vonatkozo szerzOdésben leirt feladat elldtdsdhoz sziikséges ¢és indokolt
lefektetett — kovetelményt, hogy a munkavallalé és kiilsés csak a munkajahoz feltétlentil
sziikséges adatokhoz és csak a sziikséges idotartamban férhessen hozza. Fokozott védelemben
kell részesiteni a mindsitett (pl. lizleti titkot képezd adatokat feldolgozo6, vagy személyes
adatokat kezeld, feldolgozo) informatikai rendszereket.

Az egyes alkalmazasok biztonsagi feltételeit ugy kell kialakitani, hogy a hozzaférési
jogosultsagok érvényesitése, az adatkezelés eseményeinek nyomon kdvethetdsége és személyi
elképzelést mar a rendszer tervezésének iddszakaban, a biztonsagi osztalynak megfeleld
kovetelményszinten ki kell alakitani. Az informatikai rendszerrel dolgoz6 minden munkatars
a védelmi rendszertervben konkrétan meghatarozott szerepkorbe sorolandd, €s megkapja a
soran a projekt vezetdjének, az lizemeltetés soran pedig az iizleti tulajdonosnak kell
meghatarozni és az informaciobiztonsagi koordinatorral egyeztetni.

Akinek a munkaviszonya megsziint, az a rendszer szolgaltatdsait nem veheti igénybe, ¢és
er6forrasait nem hasznalhatja. A Tarsasag munkavallaloinak felhaszndloi azonositojat
munkaviszonyuk megsziinésével, a kiils0 munkavallalok felhasznaldéi azonositojat
megbizatasuk lejartaval, illetve munkavégzésiik befejezésekor haladéktalanul le kell tiltani.
Ennek biztositasaért a munkavéllalo kozvetlen vezetdje, illetdleg a megbizast add és a
munkavégzeést iranyitd személy a felelds.

A munkaviszonyukat huzamosabb ideig sziineteltetd (pl. gyermek sziilése), illetve 30 napon
tulmenden tavollevd (pl. kiilfoldi kikiildetés, elhuzodo gydgykezelés) dolgozok felhasznaloi
azonositojat AD szinten, valamint a postafiokjat a levelezd rendszerben fel kell fiiggeszteni.
Ennek biztositasaért a munkavéllald kozvetlen vezetdje felelés. A letiltasra ugy kell
intézkednie, hogy az mar a tavollét elsé napjan hatalyos legyen.

A munkavallalok athelyezése kapcsan felmertilo jogosultsagi valtozasokat (megsziind
felhasznaloi azonositok letiltasa, vagy a jogosultsagok torlése, illetve 1 azonositok vagy
jogosultsadgok 1étrehozasa) az athelyezéssel egy idoben, haladéktalanul 4t kell vezetni. Ennek
kezdeményezése az athelyezés elotti és az athelyezés utani kozvetlen vezetd feladata.

Ha munkavallalé munkéja soran barmely ok miatt mar nem hasznéal szamitogépet, akkor
kozvetlen vezetdjének azonnal intézkednie kell a jogosultsagai visszavonasarol, és ha volt,
postafiokjanak kezelésérdl, megsziintetésérol.

Azokban a rendszerekben, amelyek regisztraljak a felhasznald utols6 bejelentkezésének
id6pontjat, tovabba az Active Directory-ban ha egy felhasznaldé azonositdé 30 napot
meghaladdéan inaktivnak bizonyul (azaz a felhasznald a rendszer szolgéltatdsait ez id6 alatt
egyszer sem vette igénybe, illetve nem 1ép be a Tarsasag haldzataba), azonositojat le kell
tiltani, és err6l a munkavallalo kozvetlen vezetdjét értesiteni kell, megjeldlve az
érvénytelenités okat



A felhasznald-azonositonak minden esetben egyedinek kell lennie, (azaz semmilyen
koriilmények kozott sem adhatd ki kiilonbozé felhasznalok részére megegyez0 azonosito). A
felhaszndloi azonositok €s jogosultsagok rendszerében bekovetkezett mindennemii valtozast
(az ellendrizhetdség érdekében) minden rendszerben kiilon-kiilon naplézni kell.

Az adott felhasznaldi rendszerhez kiadott rendszergazdai, rendszeradminisztratori
azonositokat és jelszavakat lezart, lepecsételt boritékban, biztonsagi zéarral zérhaté fa vagy
lemezszekrényben kell tarolni. A lezart boritékot a lezdronak ala kell irni, a lezaras datuméanak
feltiintetésével. A boritékokat az iizleti tulajdonosndl, vagy az altala kijeldlt vezeténél kell
tarolni ugy, hogy azok rendkiviili esetben hozzaférhetdek legyenek.

Felhasznalok csak a biztonsagi vezetd kiilon irdsos engedélyével rendelkezhetnek a
munkadllomason rendszeradminisztratori jogosultsaggal. A jogosultsdgot a Biztonsag
informaciobiztonsag teriileténél nyilvan kell tartani.

Az informatikai rendszerekben biztositani kell, hogy a felhasznalok tényleges hozzaférési
jogosultsaga a szerepkoriiknek megfeleld legyen. Ennek érdekében:

- a jogosultsagokat az tlizleti tulajdonosnak rendszeres idokozonként ellendriznie kell; az
altalanos felhaszndlok esetében ezt évente, a fokozott biztonsagi besoroldsu rendszerekben
félévente, mig a kiemelt besorolastiban 3 havonta kell megtenni,
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szerepkornek megfelelden modositani kell.

A munkadllomasokon tavoli hibaelharitast végzo szolgaltatd esetenként a felhasznald nevében
végez milveleteket a szamitogépen a jelentkezd hiba megismerése, javitasa céljabol. Ennek
soran biztositani kell, hogy a munkadllomas feletti felligyeletet kizarolag a felhasznald
beleegyezésével vehesse at, tovabba a felhasznald azonositdjaval végzett tevékenységét
naplozni kell a feleldsség elhatarolasa érdekében. Amennyiben a hibaelharitast végzo hivta
telefonon a felhasznalot és igy kezdeményezte a szamitogép tavoli atvételét, akkor a
hibaelharitast végz0 visszahivasaval ellendrizni kell, hogy valoban a megbizott Help Desk
szolgalat munkatarsardl van sz6. A felhasznalonak a képernyoén figyelnie kell a nevében, az
altala kezelt adatokkal végzett miiveleteket és sziikség esetén kozbe kell avatkoznia.

4.8. Informatikai rendszerek fejlesztésének biztonsagi szabalyai

Uj rendszer fejlesztésében - tovabba meglevének a modositasaban értelemszeriien - az alabbi
szabalyoknak kell teljesiilni.

4.8.1. Dontés a rendszer kialakitasarol

A dontés pillanatatol kezdve a rendszerbe be kell épiteni az informatikai biztonsag elemeit.
Olyan rendszer nem alakithatd ki, amelyik rontand az informatikai biztonsag meglevd
allapotat és szinvonalat.
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barmilyen modositas csak ellenérzott moédon vezethetd be, vagyis szabalyszerii jovahagyasi,
probléma- és valtozaskezelési eljarasok alkalmazéasaval. Az ilyen rendszerek esetében fel kell



késziilni a rendszer esetleges meghibasoddsa esetén kovetendd, a miikodési folytonossagot
fenntarto eljarasok alkalmazasara.

4.8.2. A rendszerfejlesztés elokészitése

Az elokészités 1épéseit az Informatikai fejlesztés biztonsagi feladatai és dokumentumai c.
tablazatban (4. sz. melléklet a) része: Projektinditas) dsszefoglaltak szerint kell elvégezni. A
tablazatot a nem projektszerlien végrehajtott €és kisebb fejlesztésekben értelemszer
egyszertsitésekkel kell alkalmazni. A felsorolt feladatok végrehajtoja a projektvezetd, illetve,
ha ilyen még nincs kijeldlve, vagy a fejlesztés nem projektszertien folyik, akkor a fejlesztést
kezdeményezd szervezeti egység vezetoje.

Az elokészitésnek fontos 1épése az lizleti tulajdonos kijelolése. Ez a 4.2.2.a) pont alapjan az
informatikai vezetd kotelessége. A rendszer biztonsagat az iizleti tulajdonos a sajat igényei és
lehetdségei szerint valositja meg, mert dontési kompetenciaval 6 rendelkezik a szilikséges
eréforrasok mozgdsitasahoz.

A fejlesztésre vonatkozo palyazati kiirasban szerepeltetni kell a biztonsagra vonatkozo
alapkovetelményként a Tarsasdg informacidvédelmi szabalyzatainak betartdsdra iranyulo
palyazoi kotelezettséget.

Az Ajanlati dokumentumban meg kell adni a kezelendé adatok érzékenységét, ha van,
akkor a mindsitését, a rendszer informaciovédelem és rendelkezésre allds szempontjabol
torténd besoroldsat, a védelmi igényt és célokat, a jogszabalyokbdl €s egyéb tarsasagi belsd
utasitadsokbol fakadd biztonsagi kotelezettségeket. Szerepeltetni kell, hogy az ajanlat
biztonsagi szempontbol csak akkor elfogadhato, ha:

- a kitlizott védelmi célokra megfeleld szinten reagalo fejezetet (részeket) tartalmaz,

- az ajanlattevo nyilatkozik, hogy csak jogtiszta szoftvert, illetve rendszert szallit,

- nyilatkozik arrdl, hogy elfogadja a Tarsasagnal érvényes biztonsagi szabalyokat a rendszer
kialakitasaban.

Elonyben kell részesiteni azt a palyazot, aki / amely rendelkezik informatikai vagy
informatikai biztonsagi szinvonalat bizonyitd mindsitéssel (MSZ ISO/IEC 15408, MSZ
ISO/IEC 27001, stb. szerint).

A fejlesztésre vonatkozd szerzédésnek kiilon fejezetben kell foglalkoznia az informatikai
biztonsaggal. Ebben a fejezetben szerepeltetni kell a szallitando szoftver, illetve termék:

- teljesitendd informatikai biztonsagi kdvetelményeit,

- biztonsagi tantsitasaval, mindsitésével kapcsolatos feltételeket,

- hasznalati (futtathat6) illetve forraskod felhasznalasanak €s ellendrzési joganak, a licencek
felhasznalasanak a feltételeit,

- szavatossagaval, jotallasaval, auditalhatosagaval kapcsolatos feltételeket,

- garancialis id6n tulmend szervizelési feltételeit, tgymint rendelkezésre allasi 1d6, reakcio-
1d0, tartalék alkatrész biztositasa, cserefeltételek, tartalék eszkozok,

- titoktartdsi (ha a rendszer titokkd mindsitett adatokat is kezel), és adatvédelmi (ha a
rendszer személyes adatokat is kezel) kovetelményeket, megallapodasokat,



- a szallito nyilatkozatat, hogy a védelmi rendszer tervezéséhez és megvalositdsdhoz
hasznalt informaciokat és dokumentumokat atadjak,

- a szallitd nyilatkozatat, hogy az informatikai rendszer fejlesztése soran eleget tesznek a
Tarsasag valamennyi biztonsagi szabalyzatanak.

A palyazat kiirdsaba és értékelésébe, tovabba a szerzddés szovegének kialakitasdba minden
esetben be kell vonni a Biztonsdg informéciobiztonsagi szakteriiletét, aminek a hataskore
kizarolag az informatikai biztonsagi megfeleloség biztositasara, a Tarsasagnal fennallo
szintjének megdrzésére terjed ki. A Szerz0déskotési Szabalyzat értelmében a szerzddést akkor
lehet megkotni, ha azon a ,,biztonsagi szigno” is szerepel.

A Rendszerkoncepcio, vagy a Projekt alapito okirat c. (informatikai) dokumentumban meg
kell hatarozni az alapvetd informatikai biztonsagi kdvetelményeket. A rendszer biztonsagéaval
kapcsolatosan meg kell hatdrozni a szerepldket, meg kell nevezni a biztonsagi hatarokat,
adatatviteli halozat biztonsagi feltételeit, az életciklus kezelési feltételeit.

4.8.3. A rendszer biztonsagi kockazatainak felmérése

A fejlesztendd rendszer megvaldsitdsa soran az informatikai biztonsagot a rendszerbe integralva kell
kialakitani, amihez ismerni kell a rendszert konkrétan fenyegetd veszélyeket, ismerni kell a
varhat6 biztonsagi kockazatokat. Az ehhez sziikséges Iépéseket az Informatikai fejlesztés
biztonsagi feladatai ¢és dokumentumai c. tabldzatban (4. sz. melléklet b) része:
Kockazatelemzés) Osszefoglaltak szerint kell elvégezni. A tablazatot a nem projektszeriien
végrehajtott €s a kisebb fejlesztésekben értelemszerti egyszeriisitésekkel kell alkalmazni.

Az ott felsorolt feladatokat az iizleti tulajdonos iranyitja és a rendszerre vonatkozé biztonsagi igényei
alapjan a beszallitoval végezteti a megvalositasi szerz0dés keretében.

A kockézatelemzés szakaszban részletesen fel kell tarni a rendszert fenyegetd tényezoket.
Ehhez csoportositani kell a vizsgalandoé szempontokat a:

- kornyezeti infrastruktura,

- hardver eszk6z0ok,

- adathordozok,

- dokumentumok,

szoftver,

adatok,

kommunikacio,

szolgaltatasok,

személyi elemcsoportok vonatkozasban.

Ezekhez a csoportokhoz kell egyedenként meghatdrozni a fenyegetdé tényezdket a
Kockazatelemzés l1épései c. tdblazat szerint (5. sz. melléklet). A késObbiekben valamennyi
védelmi intézkedést ezek tiikrében, a ténylegesen fennalld informatikai biztonsagi kockazatok
ellen fellépve kell megtenni.

4.8.4. A rendszer biztonsaganak tervezése

A kockazatelemzést végzo altal tett javaslat alapjan a rendszert az iizleti tulajdonosnak
biztonsagi osztalyba kell sorolnia a 4.3.2. pont szerint. Ezt kdvetden intézkedéseket kell



tennie az azonositott kockéazatok kezelésére és meg kell hataroznia a maradé (nem kezelt)
kockazatokat.

A kovetkezd fazisban a RIBSZ-et megalapoz6 Informatikai Biztonsagi Rendszertervet
(vazlata: 6. sz. melléklet), kisebb rendszerekben a Rendszertervben informatikai
biztonsagi fejezetet kell kialakitani. Az ehhez szilikséges 1épéseket az Informatikai
fejlesztés biztonsagi feladatai és dokumentumai c. tdblazatban (4. sz. melléklet ¢) része: A
rendszer biztonsaganak tervezése) Osszefoglaltak szerint kell elvégezni. A fejezetben,
illetve 6nallé dokumentumban roviden fel kell sorolni azokat a tervezési kiinduldsi
alapokat, amelyek az adott rendszerre specifikusak, és részletes kidolgozast igényelnek,
azaz meg kell adni az ezekre a témakordkre részletes feladatokat, szabalyokat eldird
RIBSZ vézlatat. Tartalménak szigora oOsszhangban kell lennie a kordbbi fazisban
meghatarozott biztonsagi osztalyra vonatkozo informatikai biztonsagi kovetelményekkel,
¢s az lizleti tulajdonos ezen feliili biztonsagi és mas igényeivel.

A rendszer védelmét fizikai, logikai és adminisztrativ teriileten kell megvaldsitani. Ezek
részleteit jelen szabalyzat, a mindsitett biztonsagi osztalyokra a szabalyzat tobb helye és a
7. sz. melléklete tartalmazza.

A rendszer tervezése soran az informatikai biztonsagi osztdly meghatirozasa
kovetkezményeként adott, hogy kell-e titkositott adataramlést, elektronikus alairast és az
ezekhez kapcsolodo tevékenységeket ellatni. Az Informatikai Biztonsdgi Rendszertervben
(Rendszerterv informatikai biztonsagi fejezetében) tervezni kell az ide vonatkozé védelmi
intézkedéseket is.

A RIBSZ-ben kell részletesen kifejteni az Informatikai Biztonsadgi Rendszertervben
(Rendszerterv informatikai biztonsagi fejezetében) felsoroltakat. Meg kell adni az ott
vazolt, tervezett funkciok, eljarasok, védelmi intézkedések, stb. konkrét megvalositési
modszerét, feleldsét, paramétereit. A 12. sz. melléklet tartalmazza a RIBSZ altalanos
vazlatat, amit azonban sziikiteni lehet, ha a tervezési alapokmanyban — az Informatikai
Biztonsagi Rendszertervben (Rendszerterv informatikai biztonsagi fejezetében) —
foglaltak szerint az adott tartalmi elemre nincs sziikség.

Felhasznaloi adatbazisok, tovabba a rendszerszoftverek és az operacios rendszer altal generalt
adatbazisok (pl. naplofajl) védelmét ugy kell biztositani, hogy felhasznald azokat kézvetleniil
ne tudja elérni, abban ne tudjon kozvetleniil miiveleteket végezni. A kozvetlen és nem
naplézott elérést és mddositast az iizemeltetd €s a rendszergazda részére is tiltani kell.

Adatbaziskezeld rendszer naplozéasi teveékenységét ugy kell konfiguralni, hogy csak a
szlikséges naplozasi funkciok legyenek aktivizalva. Sziikség esetén az iizleti tulajdonos
dontése, vagy informatikai szempontok alapjan a naplé adatidllomanyok térbeli (méret) és
idébeni hatarat korlatozni kell.

Informaciovédelmi szempontbdl fokozott vagy kiemelt biztonsagi osztalyba sorolt rendszerek
teljes adatbazisat, vagy egyes — a mindsités alapjaul szolgalé adatokat konkrétan tartalmazo —
moduljait, részeit titkositottan kell tarolni. A tikositd kulcsnak legalabb 512 bitesnek kell
lennie. A kulcskezelés védelmére kiilon intézkedéseket kell tervezni és megvaldsitani a
rendszerben.



4.8.5. A rendszer hasznalatba vétele

A rendszerben megvalosuld valamennyi elemet a rendszer hasznalatba vételét megelézden
biztonsagi megfeleldség szempontjabol tesztelni kell. Az ehhez sziikséges 1épéseket az
Informatikai fejlesztés biztonsagi feladatai €s dokumentumai c. tablazatban (4. sz. melléklet
d) része: A rendszer hasznélatba vétele) dsszefoglaltak szerint kell elvégezni.

A biztonsagi teszt-feltételeket nem teljesité rendszert alkalmazasba venni, tizemeltetni
szigoruan tilos. A tesztelési folyamatok iranyitdsdra — amennyiben az tizleti tulajdonos szerint
indokolt — egy szervezetet kell 1étrehozni, aminek a vezetdje az tizleti tulajdonos altal kijelolt
teszt-menedzser. Tagjai tovabba a rendszer méretétdl (bonyolultsagatol) fliggd 1étszamban a
teszt-tervezd(k), teszteld(k), értékeld(k). A tesztelésbe a felhasznald kornyezetébdl is be kell
vonni személyeket, akiket az iizleti tulajdonos jelol ki. A tesztelés végrehajtasara a teszt-
menedzser (vagy az lizleti tulajdonos) altal jovahagyott teszt tervet kell késziteni. Az altalanos
teszt terv készitéje minden esetben a rendszer szallitdja, mig a biztonsagi tesztet a rendszer
funkcioinak megfelelden a Tarsasag Biztonsag szervezete késziti. Ennek legfobb elemei a
kovetkezok:

- ateszt céljainak meghatarozasa,

- a teszt 1épéseinek meghatarozasa,

- arendszer tesztelend6 elemeinek behatarolasa,

- tesztelési mod, teszt kdrnyezet, teszt adatbazis meghatarozasa,

- fentiekhez sziikséges tesztelési szervezet kialakitdsa, személyek meghatarozasa,
szerepkorok, feleldsségi leirasa,

- tesztek értékelési modszerének kialakitasa,

- teszteredmények megfeleldségi kritériumainak definialasa,

- dokumentalasi feladatok meghatarozasa,

- litemterv meghatarozasa.

A tesztelés tervét a rendszertervvel parhuzamosan kell elkésziteni, mivel a biztonsagi
kovetelmények addigra mar ismertek. Az informatikai tesztelésekkel parhuzamosan meg lehet
kezdeni a biztonsagi tesztelési eljardsokat, tdimogatva ezzel az iizleti tulajdonos rendszerrel
szembeni biztonsagi elvaradsainak iddébeni teljesiilését. A tesztek (modul-, integracios-,
rendszer-, teljesitmény-, stb.) eredményét a 8. sz. melléklet szerinti Biztonsagi tesztelési
jegyzokonyveken kell rogziteni és a rendszerdokumentacio részeként meg kell Orizni.

A rendszer csak akkor veheté hasznalatba, ha rendelkezésre all a(z):

- lizleti tulajdonos nyilatkozata a biztonsagi osztalyba sorolasrdl (14. szamu melléklet),

- lizleti tulajdonos nyilatkozata a marado kockazatok felsorolasardl €s elfogadéasarol (14.

szamu melléklet),

- felhasznaloknak szant Kezelési kézikdnyv az Osszes kezelési szintre, benne olyan
funkcidkkal, mint az informatikai biztonsagi eseményekre valé reagalas és az informatikai
mitkddésfolytonossag biztositasa,

- Uzemeltetési kézikdnyv,

- Rendszerszintli Informatikai Biztonsagi Szabalyzat (kisebb rendszerek rendszertervében
informatikai biztonsagi fejezet), ami tartalmazza a rendszer Gsszes konkrét védelmi
intézkedését,



- rendelkezésre 4allas szempontjabol fokozott és kiemelt biztonsagi osztalyt rendszerek
esetében az Informatikai Miikodésfolytonossagi Terv és a Valtozaskezelési Eljarasrend,

- biztonsagi tesztfeltételeknek valdé megfelelés jegyzokonyve,

- mindsitett rendszer fiiggetlen auditortdl szarmazd megfeleldségi bizonyitvanya a 4.10.2.
b) pont szerint.

4.9. Informatikai miikodésfolytonossag tervezése

Miikodési hibak, kiillonb6zo fokozath rendkiviili allapotok (kozte akar természeti katasztrofa)
altal okozott karok enyhitésére, illetve a feldolgozo képesség barmely okbol bekdvetkezd
hosszabb kiesésének fedezésére a Tarsasag valamennyi, a rendelkezésre allas szempontjabol
fokozott és kiemelt biztonsagi osztalyba sorolt informatikai rendszerének — annak
kiterjedésétdl fiiggetleniil — rendelkeznie kell az Informatikai Mitkddésfolytonossagi Tervvel.
A tervezés olyan hibak és jelenségek kezelésére szolgal, amelyek a rendszer miikddése soran
gyakran eléfordulhatnak a helytelen munkavégzeésbol, figyelmetlenségbdl, vagy a technikai
koriilmények eldnytelen valtozasaibol, személyek valtozasabol, illetve elharithatatlan okbol
(pl. természeti katasztrofa).

Az informatikai miikodésfolytonossagi tervezést az iizleti tulajdonos iranyitja.

Elsé 1épésben meg kell hatdroznia a rendszer azon kiesési idejét, amely mellett a rendszer
altal timogatott és kiszolgalt iizleti folyamat megszakadasa szamara tlizletileg még elviselhetd,
¢s aminek leteltével életbe kell 1éptetnie a biztonsagi események kezelésére szolgalo
intézkedéseket. A tervezés soran nem csak az informatikai, hanem az lizleti folyamatokat is
figyelembe kell venni. Az informatikai miikodésfolytonossag tervezése soran azonositani kell
azokat az eseményeket, melyek befolyasolhatjak az adott rendszer rendeltetésszerii
miikddését. Ezek lehetnek példaul hardver meghibasodasok, adatatviteli utvonalon torténd
zavar, tartos szakadas, programhiba, vagy tlizeset, vizkar.

A tervezés soran az alabbi kulcsfontossagl elemek, szempontok érvényre jutasat biztositani
kell:

- fel kell késziilni mindazokra a kockazatokra, melyek bekovetkezése realis, ¢€s
befolyasolhatja az {izleti folyamatokat,

- differencialtan kell tervezni: fel kell késziilni mind az egyszeriibb, mind a bonyolultabb
incidensek kezelésére, beleértve a katasztrofahelyzetet is,

- figyelembe kell venni, hogy a katasztr6fa-esemény a mitkddésfolytonossagot hatranyosan
befolyasold, azt kiilonbozd mértékben érintd tényezok legdurvabb eldfordulasi modja
ugyan, de csak egy a tényezdk soraban,

- ki kell alakitani a terv szinkronjat az tizleti stratégiahoz, biztositani kell alkalmazkodasat a
valtozo jogi eldirasokhoz,

- megfeleld stratégiat kell kidolgozni, hogy a kockazatok minimalisak legyenek,

- meg kell allapitani a feleldsségi teriileteket, a kovetendd eljarési tematikat,

- meg kell hatarozni a reagalasi és a helyreallitasi stratégiat, annak idejét,

- minél rovidebb terjedelmii, miikkddési zavarral terhelt kdrnyezetben dolgozo (esetleg
katasztrofa-helyzetben panik-kozeli allapotba keriilt) munkatarsak szdmara is konnyen
érthetd, elméleti fejtegetéseket teljes mértékben mell6z6 feladatleirast, cselekvési tervet



kell kialakittatni, ami egyértelmiien és kizardlag a végrehajtando feladatokat tartalmazza,
meghatarozva azok sorrendjét és feleldseit,

valamennyi részelemnek — fliggetleniil az iizleti tulajdonos mindenre kiterjeddé biztonsagi
felelosségétol — tovabbi felelose kell, hogy legyen, aki felel a feleldsségi korébe tartozo
rendszerelemek mitkddésének helyreallitasaért, annak feladatait ismeri €s készség szintjén
begyakorolta,

biztositani kell a munka végzését — az adott lizleti folyamat megszakitatlansagat — egy a
kérdéses folyamat miikodését gatldé rendkiviili koriilmények fenndllasa idejére,
helyettesité munkaerd bevetése, munkaerd atcsoportositasa, kézi nyilvantartasok vezetése,
csokkentett szolgalatellatas bejelentése, a kiesett elem potlasa, stb. Gtjan.

a tervet idészakonként feliil kell vizsgalni és a sziikségletnek megfeleléen modositani kell,
a tervet évente oktatni kell, elsajatitasarol évente gyakorlati probaval kell meggy6zddni,

ki kell dolgozni a média kezelésének, a Tarsasag szovivojével vald egyiittmitkodésnek a
szabalyait.

4.9.1. A tervezés keretrendszere

Az Informatikai Miikddésfolytonossagi Terv altalanos tematikdjat a 9. sz. melléklet
tartalmazza. A dokumentumnak szoros logikai kapcsolatban kell allnia az érintett
rendszer informatikai biztonsagi rendszertervével, a Rendszerszintli Informatikai
Biztonsagi Szabalyzataval, és a felhasznaloi kézikonyv(ekk)el. A megadott tematikai
vazlatot az alabbi tervezési szempontok figyelembe vételével kell alkalmazni:

rogziteni kell a meglevé és a helyredllitasra igénybe vehetd eréforrdsok térbeli és

mindségi helyzetét,

fel kell mérni azokat a kdrnyezeti szereploket, akiket / amelyeket valamilyen formaban

értesiteni, vagy bevonni kell egy rendkiviili helyzet esetén (pl. informatikai szolgaltato,

kozvetlen munkahelyi vezetd, iizleti tulajdonos, rendszergazda, tlizoltosag, renddrség,
katasztrofavédelem, irott €s elektronikus sajto),

a kockazatoknak megfelelden tartalék eréforrasokat kell feltarni, elemezni kell a rendszer

kiils6 beszallitoinak ilyen esetekre tartalékolt szolgaltatasait, er6forrasait,

meg kell hatdrozni a miiszaki helyreallitds lehetdségeit (az eszkdzok lizembe torténd

visszaallitasa, tartalék eszkozok ilizembe helyezése, hideg / melegtartalék kezelése,

alternativ  helyszin igénybe vétele) figyelembe véve a rendszerre vonatkozo
kapacitasigényt,

el kell végezni a tartalék helyszin megfeleldségi vizsgalatat,

konkrétan tervezni kell:

a helyreallitasi fazisok részfeleldseinek folyamatos beszdmoltatasi kotelezettségét,

a tervbe felvett feladatok idéigényét,

alternativ megoldasokat, sziikségmegoldasok lehetdségét,

ki kell alakitani az érintettek listajat, rogziteni kell elérhetdségiiket (cim, telefonszam),

¢s a listat az lizemeltetd személyzet szamdara konnyen elérhetdvé kell tenni,

e a szlikebb korli személyi allomany - vezetdi allomany vagy specialis szakteriiletek
(riasztasdhoz sziikséges cimadatokat,

e a teljes munkavallal6i dllomany név- és cimlistdjat szervezeti egységenkénti és
szakmankénti csoportositasban (nagy 1étszamu vagy tobb telephelyli intézményeknél a
szervezeti egységenkénti, illetve telephelyenként kiilon, egy idében torténd riasztast
célszerl tervezni),



e ariasztas modjat (telefon, mobiltelefon, tavirat stb.) tobbféle valtozat kidolgozéasaval,
szamolva az egyes kommunikacios rendszerek katasztrofa esetén bekovetkezod
miikodésképtelenségével,

e az alternativ kiértesitési lehetdségeket (telefon mellett mobiltelefon, gépkocsival
torténo kiértesités, helyi elektronikus média),

e ariasztast, berendelést (kiértesitést) végrehajtd személy(ek) kijelolését, feladatainak
meghatarozasat,

e a kiértesités rendjét, beleértve a riasztasi lanc megszakadasa vagy megszakadasa
veszélye esetén sziikséges teendoket is,

e az értesitendd vezetdi allomany - elérhetdségilik hianyaban az dket helyettesitd
személyek név- és cimlistjat,

e ariasztas végrehajtasanak, illetve a berendeltek beérkezésének normaidejét,

e a beérkezdk fogadasat és feladataik kiadasanak feleldsét.

4.9.2. A terv feliilvizsgalata és karbantartasa

Az adott rendszer Informatikai Miikddésfolytonossagi Tervét annak iizleti tulajdonosa
koteles évente vizsgalatnak aldvetni és szlikség esetén modositani. Ezt indokolja, hogy
el6fordulhatnak  hibéds feltételezések, személyi valtozasok, vagy technoldgiai,
rendszertechnikai modositasok. A feliilvizsgéalatok soran nemcsak arra kell valaszt adni,
hogy mi a médosulas, hanem ismerni kell annak idébeliségét, hatasat és kovetkezményeit
IS.

4.9.3. A rendszerek és a programok miikodési zavarainak értékelése

A Térsasdg minden szerverén és munkadllomdsan, (amennyiben a mikddtetd szoftver ezt
lehetdvé teszi) folyamatosan napldozni és figyelni kell a rendszerek esetleges hibaiizeneteit. A
hibalizenetek fontossdgdt az informatikai miikodésfolytonossdg fenntartasaban a
felhasznalokkal is tudatositani kell.

Az eseményeket tipus, terjedelem, altaluk okozott karok, helyreallitasi koltségek, alapjan az
iizleti tulajdonosnak évente elemeznie, értékelnie kell. Az elemzés alapjan — sziikség esetén —
kezdeményeznie kell az informaciovédelmi szakteriiletnél jelen szabalyzat, illetve sajat
hataskorében az adott rendszer Informatikai Miikodésfolytonossagi Tervének és RIBSZ-ének
a korszertlisitését.



