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PREAMBULUM

Felek rogzitik, hogy a jelen szerzédés (a tovabbiakban: Szerzédés) megkotésére a Megrendel6
altal kiirt hirdetmény kozzététele nélkiili targyalasos kozbeszerzési eljaras lefolytatasat
kovetéen keriilt sor, tekintettel a Vallalkozot a VONTAT-VALOSIDO (VONTAT

REALTIME) modul vonatkozasaban megillet kizarolagos jogokra.

1. A Szerzodés targya

A jelen Szerzédés targya a Megrendel6nél meglévd, VONTATI1; VONTAT2 - SZOFI,
VONTAT3 - EMO, TRES, 1700, JIR, EMAl, VMKI, MENTA1, IMO1, MTN1, TAG3;
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TIG; TOFI; TEFI; VOFI és KRRI1, SZET - rendszereinek (a tovabbiakban egylitt:
Rendszerek) komplex bévitése, a Megrendel6 altal igényelt fejlesztések utjan.

2. A Viallalkozo feladatai

2.1

bo
o

23

2.4

2.5

A jelen Szerz6dés targya és a Vallalkozo feladatai a fent emlitett célok elérése
érdekében az alabbiak:

A Megrendeld igényei alapjan a Rendszerek bovitése, fejlesztése az 1. sz.
mellékletben leirtak alapjan, a jelen Szerz6dés 4.1 pontjdban meghatarozott
keretosszeg erejéig. A fejlesztési feladatokat a Megrendeld altal az online
Megrendelés Kezelé Rendszerben leadott és részletezett, bedrazott ¢s
elfogadott (embernap és hatéridé) alapjan kell a Véllalkozonak elvégezni majd
a kifejlesztett uj szoftvereket, modulokat, funkcidkat oktatni.

A Megrendeld a jelen Szerzddés alairdsaval ezen feladatok elvégzését
megrendeli a Vallalkozotél, a Vallalkozo pedig elvallalja azok szerzodésszerti
teljesitését.

A fejlesztési feladatok kérében a Vallalkozé — akdr az érintett Rendszerek
megfelelé moédositésaival, akar az ezen Rendszerekhez teljesen illeszkedd,
azokba integralédé més szoftverekkel — kiszolgalja a Szerzédésben
meghatarozottak szerint a Megrendel6 egyedi igényeit.

A Villalkozo az altala jelen Szerzddés keretében kifejlesztett funkciokhoz,
modulokhoz, szoftverekhez kapcsolodé valamennyi dokumentaciot -
felhasznaloi kézikonyvet, forrdskddot, iizemeltetési kézikdnyvet, Logikai
rendszertervet kiegészitve informatikai biztonsagi fejezettel, Rendszerszintii
Informatikai  biztonsagi  Szabalyzatot, Tesztelési tervet, Tesztelési
jegyzOkonyveket, emlékeztetoket, atadds-atvételi jegyzOkonyveket, egyéb
jegyzOkonyveket,  oktatdsi  anyagokat és  oktatdsi  segédleteket,
jogosultsagkezelési dokumentumokat, Uzleti tulajdonos dontése alapjan
elkészitheté Informatikai Miikodésfolytonossagi Tervet és Valtozaskezelési
Eljarasrendet — 1 példanyban, elektronikus verzioban CD-n/DVD-n kételes
legkésdbb az 1. sz. mellékletben szerepl6 adott fejlesztési feladat készre
jelentésekor atadni a Megrendeld részére, mely feltétele a Vallalkozo
szerzOdésszerl teljesitésének.

A Vallalkozd koteles a kifejlesztésre keriild Gj funkciokkal, modulokkal
kapcsolatban a Megrendel6 altal kijeldlt munkavallalok részére oktatast tartani,
alkalmanként legfeljebb 2 embernap terjedelemben. Az oktatdst €s a
résztvevok korét a Megrendeld koteles a megrendelés kezeld feliileten
megrendelni az oktatds helyének és elvart pontos idopontjanak, valamint
id6tartamanak megjelolésével. Az oktatas helyszinét Megrendel6 koteles sajat
koltségén biztositani.

A Megrendelé koteles a Vallalkozo szerzédésszerii teljesitései esetén a jelen
Szerzédés szerint az egyes teljesitésekért jaro vallalkozasi dijat a Vallalkozo
részére megfizetni.
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A jelen Szerzédés szerinti feladatok teljesitésének helye: a Megrendeld
székhelye.

3. Szerzéi jogok

3.1.

3.2.

Villalkozd elézetesen kételes értesiteni a Megrendelét, amennyiben harmadik
féltdl beszerzett szoftver-komponenseket kivan felhasznalni az altala szallitott
szoftverekhez, elvégzendé fejlesztésekhez.

Felek rogzitik, hogy a Vallalkozo altal a jelen Szerzddés szerinti feladatai
teljesitéséhez hasznalt sztenderd szoftverek tekintetében Megrendeld idében,
terben és felhasznalo szamban korlatlan, atruhazhatd, nem kizardlagos, a
tovabbfejlesztés és atdolgozds jogdt nem tartalmazd, visszavonhatatlan
felhasznalasi jogot kapjon Villalkozotol, mely a jelen Szerzédés szerinti
fejlesztések  jelen  Szerzédés szerinti  terjedelmii  hasznalhatosagat,
hasznosithatdsagat és az eredménytermékekhez kapcsolédo egyéb jogokat
biztositia a Megrendeld részére. Felek rogzitik, hogy a jelen Szerzédés
alkalmazasiban sztenderd szoftvernek minésiilnek a jelen Szerz6déstél
fiiggetlentil, barki altal beszerezhet6, az ltalanos piaci igényeknek megfeleld
szoftvertermékek, amelyek hasonlo elérhetéséggel ¢és megjelenéssel
rendelkeznek minden piaci szerepl6 szamara.

Felek rogzitik, hogy a jelen Szerzédésben rogzitett fejlesztések, a megcélzott
funkcidk tizembe helyezéséhez, miikodtetéséhez a Megrendelének nem kell
megvasarolnia egyéb sztenderd szoftverek hasznélati jogat.

Felek rogzitik, hogy a Vallalkozo altal a jelen Szerzddés szerinti feladatai
teljesitéséhez munkaeszkozként hasznélt vallalkozéi sztenderd szoftverek,
szoftverkomponensek tekintetében Megrendeld idében és felhasznald szamban
korlatlan, térben Magyarorszag teriiletére korlatozott, atruhazhatd, nem
kizarolagos, Véllalkozo esetleges sulyos szerzddésszegése esetére a
tovabbfejlesztés és atdolgozds jogat is tartalmazd, visszavonhatatlan
felhasznalasi jogot kap Vallalkozotdl, mely a jelen Szerzddés szerinti
fejlesztések  jelen  Szerzddés szerinti  terjedelmd  hasznalhat6sagat,
hasznosithatésagit és az eredménytermékekhez kapcsolédd egyéb jogokat
biztositja a Megrendelé részére, azonban ez nem jelenti a vagyoni jogok teljes
terjedelmii 4truhdzasat. Felek rogzitik, hogy a jelen Szerzédés alkalmazasaban
vallalkozoi sztenderd szoftverkomponensnek mindsiilnek a Vallalkozo
szoftvertermékei, melyek a jelen Szerzédés targyat képezd fejlesztésekbe
»beeépiilnek”, ide nem értve a REAL TIME modult, mely vonatkozasaban a
szerz0i jogok annak mindenkori szerzéi jogtulajdonosat illetik meg. (A REAL
TIME modul vonatkozasaban Villalkozo a jelen Szerzédés szerinti fejlesztések
miikddtetésehez sziikséges jogosultsagokat biztositja Megrendel6 részére.)

Felek kijelentik, hogy a jelen Szerzédés alapjan készitett valamennyi
programra, szoftverre, dokumentaciora és barmilyen egyéb szellemi termékre a
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szerz6i jogrol szol6 1999. évi LXXVI. térvényben szabélyozott, szerzét illetd
személyhez fiiz6d® jogok Vallalkozot illetik meg, mig Megrendelé a
vonatkozd Osszes szerz6éi vagyoni jogot kizarélagosan megszerzi a
Vallalkozotol a jelen Szerzddés szerinti dijak Vallalkozé szamldjan torténd
jovairasa ellenében. Ennek megfeleléen Vallalkozé — idében és felhasznaloi
szamban — korlatlan, mig térben Magyarorszag teriiletére korlatozott
felhasznalasi jogot biztosit Megrendeld szamara a jelen Szerzddés alapjan
létrehozott valamennyi programra, szoftverre, dokumentaciora €s barmilyen
egyéb szellemi termékre. A Villalkozé szavatolja, hogy harmadik szemelynek
nincs olyan — szerzéi, vagyoni, felhasznalasi, vagy egyéb — joga, amely a jelen
Szerzédés alapjan altala eléallitott szellemi termékek, kifejlesztett rendszerek,
nyujtott szolgaltatasok, elkészitett dokumentumok Megrendel® részérdl torténd
felhasznalasat megakadalyozza vagy korlatozza. Harmadik személy ilyen
korlatozd vagy akadalyozd igénnyel torténé fellépése esetén a Vallalkozo
kozvetleniil koteles fellépni a Megrendeld jogos érdekei védelmében.

A Megrendelé korlatlanul jogosult a Szerzédés alapjan részére datadott
fejlesztések, szoftverek, rendszerek, dokumentumok hasznalatara, szabad
felhasznalasara,  atdolgozasara,  tovabbfejlesztésére, vagy  barmely
moédositasara, hasznositasara, illetdleg atra, hogy czen feladatok teljesitésével
harmadik személyt bizzon meg.

A Vallalkozé a jelen Szerz6dés alapjan létrehozott valamennyi program,
szoftver, dokumentacio és barmilyen egyéb szellemi termék tekintetében azok
atdolgozéasara, tovabbfejlesztésére, licencelésére és egyéb hasznositasara
kizarolag a Megrendeld Kkifejezett, elézetes, irdsos hozzdjarulasa — adott
esetben a Megrendel6vel kotdtt kiilon megallapodasa — esetén jogosult.

A fentickben részletezetteken tilmenden a Felek rogzitik, hogy a jelen
Szerzddés szerinti eredménytermékek, valamint a jelen Szerzédés szerinti
fejlesztésekkel  érintett rtendszerek 4ltal tarolt adatok, adatbazisok,
nyilvantartisok, informacidk tovabba a Rendszerek altal létrehozott adatok,
adatbazisok, nyilvantartasok, informacids vonatkozaséban az 6sszes szerzéi jog
Megrendel6t illeti meg.

4. Fejlesztési feladatok és azok megrendelése, elszamolisa

4.1.

Megrendelé a jelen Szerzédés 1. sz. mellékletében felsorolt fejlesztési
feladatok koziil az 4ltala meghatarozott priorizalas szerint jogosult fejlesztési
igényekkel élni, de legfeljebb az alabbiak szerinti keret erejéig.

A jelen Szerz6dés Kkeretdsszege mnettd 493.000.000,- Ft (nettd
négyszazkilencvenharom-millié forint), melynek vonatkozasaban Megrendeld
véllalja 2018. december 31-ig élhet lehivasokkal. Felek rogzitik, hogy
Megrendelé a fentiek szerinti keretdsszeg 70 %-a (hetven szazaléka), azaz
nettd 345.100.000,- Ft (haromszaznegyvendtmillio-egyszazezer forint) erejeig
vallal kotelezettséget lehivdsok leaddsara. (A fennmaradé 30 % - harminc
szdzalék — lehivasanak elmaradasabol eredéen Vallalkozo semmiféle igényt
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4.3.

4.4.
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nem jogosult érvényesiteni a Megrendelével szemben.

Felek rogzitik, hogy Megrendel6 nem vallal kotelezettséget arra, hogy az 1. sz.
melléklet szerinti valamennyi fejlesztési feladatot megrendeli Vallalkozo6tol,
igy az egyes fejlesztési feladatok elmaradasabol eredéen Vallalkozé semmiféle
igényt nem jogosult érvényesiteni a Megrendelével szemben.

A Megrendeld a jelen Szerzédés alairasat kovetden koteles a Vallalkozo altal
biztositott webes Megrendelés Kezeld Rendszer feliileten rogziteni az 1. sz.
mellékletben meghatérozott fejlesztési feladatoknak a Megrendeld altali
prioritasoknak megfeleld részét, azok pontos specifikdlasaval. Vallalkozé a
feladatok rogzitését kovetd 5 (6t) munkanapon beliil koteles a megrendelt és
részletesen specifikélt feladatokhoz hozzarendelni a sziikséges eréforrasigényt.
A Vallalkozo6 véllalja, hogy a jelen Szerz6dés alapjan a Megrendeld eseti
megrendelései szerinti feladatokat maximum a 4.1. pont szerinti keretosszeg
erejeig (atszamitva: a keretSsszeg és a jelen szerz8dés megkotését megelézo
kozbeszerzési eljarasban megajanlott, az 5.1. pontban rogzitett embernap dij
hanyadosa szerinti fejlesztéi embernap-szdmban) elvégzi.

Amennyiben a Megrendeld a Vallalkozé altal megadott embernapok szamat
vagy a vallalt hatdridét nem fogadja el, a Felek a teljesités feltételeirél
egyeztetni kitelesek.

A jelen pont szerint megrendelt fejlesztéseket a Vallalkozoé csak a Megrendel
jovahagy6 visszaigazolasit kovetden jogosult megkezdeni; jovahagyd
visszaigazolds hidnydban az adott munka meg nem rendeltnek minésiil.
Jovahagyo visszaigazolds hidnyaban Vallalkozé csak sajat kéltségére és
kockazatdra jogosult a munkavégzést megkezdeni és a Megrendelé nem
koteles a jovahagyd visszaigazolds hidnydban megkezdett vagy elvégzett
munkat a Vallalkozo6tdl atvenni.

A Villalkozé kételes a megrendelt fejlesztéseket tesztelésre atadni a
Megrendel6nek. Sikeres atvételi teszt esetén valamint a megfeleld, adott
esetben aktualizalt dokumentumok (pl. felhasznéléi kézikonyv) Megrendeld
altali atvétele és elfogadasa utan a Vallalkozé készre jelenti, Megrendel6 pedig
atveszi a Megrendelés Kezeld Rendszer feliiletén a fejlesztést.

Felek a Vallalkozd éltal teljesitett fejlesztésekkel havonta szdmolnak el. A
targyhonapban végzett fejlesztésekr8l a targyhénapot kovetd honap 5.
munkanapjdig a Megrendel6 Teljesitésigazolast 4llit ki, amely a szamlazas
alapjat képezi.

A viallalkozasi dij és fizetési feltételek

5.1.

A jelen Szerzédés szerinti fejlesztésekért (beleértve a szitkséges dokumentacios
feladatok teljesitését is) és a jelen Szerzédés szerinti oktatési kotelezettségei
teljesitéséért a Vallalkozo szerzOdésszerti teljesitése esetén embernaponként
.................... -~ Ft (azaz .............................. forint) + AFA Osszegli
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vallalkozasi dijra jogosult.

A Villalkozo a targyhonapban elszamolhato vallalkozasi dijrol a Felek
elszamolasa, azaz a Vallalkozo altal az adott iitem vonatkozasdban a
targyhonapban teljesitett és a Megrendeld éltal leigazolt embernapok szama
alapjan, tovdbba a Megrendelé altal — a 4.4. pont szerint — kidllitott
Teljesitésigazolas kézhezvételét kovetden jogosult és koteles szamlat kiallitani,
azzal, hogy a Teljesitésigazolas egy masolati példanya a szamla mellekletét
kell, hogy képezze.

A Felek hatarozott idejii elszdmolasban dllapodnak meg. Elszamolasi idészak:1
(egy) hénap. A szamla teljesités id6pontja az AFA tv. 58. § mindenkor hatalyos
szabalyai szerint kertil megallapitasra

Felek rogzitik, hogy a jelen pontban meghatarozott vallalkozési dij tartalmazza
a Vallalkozo altal a jelen SzerzOdésben meghatarozott és szerzédésszerlien
teljesitett valamennyi feladat, szolgaltatas és munka — kozvetlen és kozvetett
koltségét. A Villalkozé a véllalkozasi dijon feliil tovabbi dijat, koltséget
amennyiben a jelen Szerzédés ettdl eltéréen nem rendelkezik -
Megrendeldvel szemben semmilyen jogcimen nem érvényesithet.

|

jov)

Megrendelé eléleget nem fizet, fizetési biztositékot nem ad Vallalkozo részere
és egyéb szerzédést biztosito mellékkotelezettségek sem terhelik. Felek
rogzitik, hogy a jelen Szerz6dés szerinti dijak modositdsara nincs lehetdség.
Vallalkozé6 nem jogosult a jelen Szerz6dés feltételeinek, igy killondsen a
dijaknak a modositasat kémi barmely devizadrfolyam valtozasara,
finanszirozasi kockazat megvéltozasara vagy barmely makrogazdasagi hatasra
(pl. inflaciéra) hivatkozassal vagy ha valamely adokulcs né vagy csdkken, 0j
ad6 keriil bevezetésre, egy adofajta megsziinik, vagy barmilyen valtozas
torténik barmely adofajta értelmezésében vagy alkalmazasdban a jelen
Szerzédés teljesitése soran, amelyet a Vallalkozora, alvallalkozojara vagy
alkalmazottaira kivetettek vagy kivetnek, kiilonosen a jelen Szerz6dés
teljesitésével kapcsolatosan, tovabba nem jogosult tovdbbd a vele és a
PEGACONSULT Kft.-vel — mint kozds ajanlattevékkel/vallalkozokkal — a
Megrendeld altal a korabbiakban 36072/2016/START szam alatt a Rendszerek
lizemeltetése targyaban kotott vallalkozasi szerz6dés szerinti lizemeltetési dij
modositasat igényelni a jelen Szerzdés alapjan elvégzett fejlesztesek
fizemeltetésébol eredé feladatok teljesitésére hivatkozassal.

Vallalkozo visszavonhatatlanul kijelenti, hogy a jelen Szerzédés megkdtését
megel6z6 eljaras soran az ajanlatdban a jelen Szerzédés szerinti dfjait a jelen
Szerzddésben — kiildndsen jelen pontban — foglaltakra figyelemmel hatéarozta
meg.

Vallalkozo a szaml4jat a hatalyos jogszabalyokban foglaltaknak megfeleléen —
és hataridében — koteles kiallitani.

Vallalkozé a szamlakon koteles feltiintetni kiillonosen:
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~ a,szédmla” elnevezést;

— az elszamolasi iddszakot,

— atevékenység leirasat;

— Villalkozo6 bankszamlaszamat €s szamlavezetd bankjanak nevét;

— Vallalkoz6 adészamat;

— ajelen Szerz6dés nyilvantartasi szamat (...../2017/START);

— mindazon adatokat, tartalmi és formai elemeket, melyeknek
feltintetése a szamla kiallitasakor hatélyos jogszabalyok alapjan
sziikséges.

5.4. A szamlazési cim: MAV-START Zrt. 1087 Budapest, Kényves Kalman krt.
54-60.

A szamla benytjtasanak cime: MAV-START Zrt. 1426 Budapest, Pf. 27.

5.5.  Felek rogzitik, hogy Megrendelé a — Vallalkozot a szerzédésszerii teljesitése
esetén megilletd — dijakat az alabbiak szerint fizeti meg.

5.5.1. Az ellenérték kifizetésének teljesitése a Ptk. 6:130. § (1)-(2)
bekezdésében foglalt szabalyoknak megfeleléen torténik. Vallalkozo a
szamla kiallitasara a Megrendeld altal killitott, a jelen Szerz6dés szerinti
Teljesitésigazolasa birtokaban jogosult.

5.52. A Megrendel6 a vallalkozasi dijat a szamla és mellékleteinek
kézhezvételétdl szamitott 30 (harminc) naptari napon beliil utalja 4t a
Vallalkozo6 szamlajan megjelolt bankszamlaszamra.

5.5.3. Amennyiben a Villalkoz6 4ltal kiallitott szamla a hatalyos
jogszabalyoknak, illetéleg a jelen Szerzédés eldirasainak nem felel meg,
vagy a fizetés jelen Szerzédésben meghatérozott egyéb eldfeltételei nem
teljesiilnek, a Megrendeld jogosult a szamlat visszautasitani és a hianyok
pétlasara frasban felszélitani a Vallalkozot. Ebben az esetben a fizetési
hatarid6 a megfelelé szamla kézhezvétele napjan kezdédik.

5.5.4. Felek rogzitik, hogy a fentiek szerinti esetekben az érintett 0sszeg
megfizetése kapcsan a  kifizetés eldfeltételeinek  maradéktalan
teljestilésétol szamitando a vonatkozo fizetési hataridé.

5.5.5. Megrendel§ kifejezetten felhivia Vallalkozd figyelmét, hogy a jelen
Szerz6dés szerinti kifizetések az Art. 36/A. §-a hatalya ala tartoznak.
Villalkoz6 kijelenti, hogy az Art. 36/A. §-a szerinti kotelezettségeivel
maradéktalanul tisztdban van.

5.6. Megrendeld egyebekben is mindaddig jogosult a Vallalkozo szamlajat
visszautasitani, amig az nem felel meg maradéktalanul a jelen Szerzédésben
foglaltaknak. A hibas, hianyos, téves cimre megkiildott vagy egyéb okbol nem
a jelen Szerzédés rendelkezéseiben és/vagy a hatalyos Jjogszabalyokban
megfogalmazottaknak megfeleld szamla visszautasitasabol eredden a
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Vallalkozé / az alvallalkozd Megrendeldvel szemben igényt nem érvényesithet
és koteles helyt allni a Megrendelét a jelen az ilyen esetekbdl kifolyolag érd
osszes karért. Az elézéekben részletezett esetekben a fizetési hataridé a
megfeleld szamla kézhezvétele napjan kezdodik.

Amennyiben Megrendelé a jelen Szerzédésben kifejezetten meghatarozott
vagy egyéb, vonatkozo jogszabély alapjan felmeriild barmely okbol a kifizetés
visszatartasara kényszeriil, a jogszer(l visszatartas kovetkeztében bekovetkezo
késébbi, részleges vagy teljes kifizetésbdl eredéen Vallalkozé Megrendel6vel
szemben semmiféle igényt — kiilonds tekintettel a késedelmi kamat, kamat
vagy egyéb koltség megtéritésére iranyulo igényre — nem érvényesithet.

Vallalkozé szamlaja azon a napon szamit pénziigyileg teljesitettnek, amikor
Megrendeld bankszémldjat szamlavezetd pénzintézete a szamla Osszegével
megterheli.

Felek megallapodnak, hogy késedelmes fizetés esetén Vallalkozo6 a Ptk. 6:155.
§-a szerinti mértékii késedelmi kamat felszamitasara jogosult a Megrendelével
szemben.

A Megrendelével szembeni kovetelés engedményezése (ide értve annak
faktoralasat is), valamint a Megrendeldvel szembeni kovetelésen zalogjog
alapitasa csak a Megrendeld elézetes irasbeli hozzajarulasaval lehetséges.
Vallalkozo a Megrendeldvel szembeni kovetelés elozetes irasbeli hozzajarulas
nélkiili engedményezésével (faktordlasaval) vagy azon zdlogjog alapitasaval
szerzddésszegést kovet el, melyért felelosséggel tartozik.

Felek megéllapodnak, hogy a jelen Szerzédés alapjan fennallo tartozas
megfizetésére iranyulé frasbeli felszolitas az eléviilést megszakitja.

i Definiciok

A felek a jelen Szerzédés egészére kiterjedd hatdllyal az alabbi kifejezések kovetkezo

trer

6.1.

6.2.

6.3.

.Szerzodés” kifejezés jelenti a Véllalkozo, valamint a Megrendel® k6z6tti jelen
SzerzOdést, annak minden késébbi, a Kbt. 132. §-a alapjan létrejott
modositasaval egylitt.

.Kapcsolattarté személy” jelenti a Vallalkozo, illetve a Megrendeld altal
kijelolt személyt, aki a Vallalkozo, illetve a Megrendeld képviseletében jelen
Szerzédés, illetve az egyedi megrendelések operativ végrehajtasa érdekében
eljarhat.

. Alvallalkoz6” kifejezés jelentése az a személy vagy szervezet a Kbt-ben ¢s a
Ptk-ban foglaltak szerint, amely, vagy aki a jelen Szerzddés teljesitésében a
Vallalkoz ajanlattevé altal bevontan kdzvetleniil vesz részt.



6.4.

6.5.
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. Teljesitésigazolas™ jelenti azt a hivatalos igazolast, melyet Megrendelé
havonta, illetve az adott fejlesztéssel/oktatassal kapcsolatban a sikeres atadas-
atvételi eljarast kovetéen kiallit, és amelyben elismeri az egyedi
megrendelésekhez kapcsolddo teljesitéseket, illetve azok Vallalkozotdl torténd
atvételét.

“Nap” jelentése naptari nap.

»Informacié”: minden olyan a Vallalkozéra vagy a Megrendelére vonatkozo
pénziigyi, kereskedelmi, miszaki, technikai, miikodési, iizleti, operativ,
személyzeti, vezetdi és egyéb — ideértve killondsen a Vallalkozd vagy a
Megrendeld szolgéltatasaira, vagyonara, kiadasaira,  tizletfeleire,
munkavallaléira vonatkozé6 — informacio, tény, ismeret, technoldgiai,
elektronikus vagy digitalis adat, amelyekhez a Fél a masik Fél képviseldjén,
kapcsolattartojan, munkavéllalojan, iizleti partnerén keresztill, akar irasban,
akdr szoban, akar mas formaban (pl. elektronikus tton) hozzjutott, vagy hozza
fog jutni. Informaciénak minésiilnek a Felek kozott folytatott targyaldsok,
megbeszélések soran a barmelyik Fél tudomdsdra jutott valamennyi
informacié. Az Informdacié hivatkozas magaban foglalja az Informécié minden
feljegyzését és példanyat, barmilyen formaba is foglaltik, valamint az azon
alapul6 vagy abbdl szarmazo6 minden jelentést, elemzést és dokumentumot.

,»,Embernap”: Elszamolési egység; egy embernek egy napi — legaldbb 8 6rai —
munkéja.

»Megrendelés Kezel6 Rendszer”: szoftverfejlesztés megrendelésére és
megrendelések teljesitésének leigazolasira szolgalé rendszer (VTIR -
support.vtir.hu).

7. Informaciobiztonsag

A rendszer iizleti tulajdonosa az Uzemeltetési Igazgatosag Uzemeltetés
tamogatds szervezetének mindenkori vezetdje

7.1. Titokvédelem

7.1.1.

7.1.2.

7.1.3.

A jelen Szerzédésben foglaltak teljesitéséhez a Feleknek olyan Informaciokat,
dokumentumokat és ismereteket kell kicserélniik, illetleg egymas
rendelkezésére bocsataniuk, amelyek nem nyilvanosak és bizalmas
természetlieck. Az esetleges visszaélések elkeriilése érdekében Felek a
kdvetkez6kben allapodtak meg.

A Villalkoz6 tudomasul veszi, hogy a Megrendelé altal, szamara
hozzaférhet6vé tett dsszes Informaciohoz fenndlld 6sszes jog a Megrendelénél

marad.

A Vallalkozé kételes a Megrendel altal szamara hozzaférhetové tett dsszes
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Informaciot, vagy amelyet megismer a jelen Szerz6dés idotartama elott vagy
alatt a legbizalmasabban kezelni és harmadik felek szamaéra sem kozvetlenil,
sem kozvetve hozzaférhetévé nem teheti.

Felek kotelesek az 6sszes Informaciot — amelyhez jelen Szerz6dés alapjan
jutnak hozza vagy ismernek meg — csak a megallapodott célra felhasznalni.

A jelen Szerzédés teljesitésébe bevont alvéllalatokat és az alkalmazottaikat
tajékoztatni kell a fenti titoktartasi kotelezettségekrol és megfelelden —
titoktartasi nyilatkozat alairatdsédval — kotelezni ezen személyeket a betartasara.

Jelen Szerzédés alapjan a Villalkozd vallalja, hogy a Megrendel6t6l kapott
Informaciokat csak az alkalmazottainak €s az alvallalkozoinak teszi elérhetdvé
oly mértékben, amennyire ez a jelen Szerzédés teljesitése érdekében
sziikséges, és ezen személyeket titoktartdsra kotelezi, tovabba minden téle
elvarhatét megtesz annak érdekében, hogy megakadalyozza az Informaciohoz
valo jogosulatlan hozzaférést. A Munka Torvénykonyve éltal lehet6veé tett
valamennyi intézkedés alkalmazasaval a Vallalkoz6 kételes biztositani, hogy a
titoktartasi kotelezettség azokra az alkalmazottakra is vonatkozzon, akik a
jelen Szerzédés idotartama alatt megsziinik a Véllalkozoval fennalld
munkaviszonya. A Vallalkozo felelés azért, hogy az altala alkalmazott
alvéllalkozok betartsék a jelen Szerz6dés szerinti titoktartasi kotelezettséget.

A fenti titoktartasi kotelezettség nem vonatkozik azokra az Informaciokra,
melyek(e)t bizonyitottan
— nyilvanosak voltak az atadéasuk idején,
— az 4tadas utan — a Felek felelésségi korén kiviil esé okbol — nyilvanossa
valtak,
— a titkossagra vagy alkalmazasra vonatkozo korlatozasok nélkiil
torvényesen hozzaférhetévé tett egy harmadik személy az atadas utan,
— a Megrendel kifejezetten és irasban nem-titkossa nyilvanitott,
— mar a Vallalkozo birtokdban voltak az atadasuk idején. Ebben az esetben
a Villalkozé késedelem nélkiil koteles értesiteni a Megrendelot.

Felek titoktartasi kotelezettsége jelen Szerzodés alairasaval 1ép hatalyba és a
jelen Szerzédés hatalyanak lejartatol szamitott 5 (6t) évig tart.

A Vallalkoz6 vallalja, hogy kérésre — de legkés6bb 30 nappal a jelen Szerzddés
megsziinése utdn — koteles az atvett Osszes irdsos vagy egyéb formaban
rdgzitett miiszaki informaciot (ideértve annak Gsszes mdsolatat is) kesedelem
nélkiil a Megrendeld igénye szerint visszakiildeni, vagy a kérésére
megsemmisiteni, az elektronikusan térolt adatokat visszakereshetetleniil
tordlni.

7.2 Informatikai biztonsdg

7.2.1.

Megrendelé koteles a Vallalkozo szerzédésszerli teljesitése érdekében
Vallalkozonak halozati hozzaférést biztositani a sziikséges informatikai
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kornyezetekhez, alkalmazasokhoz, szerverekhez, igy a Vallalkozd Altali
fejlesztésekhez és altala iizemeltetett szerverekhez a 6. szamu mellékletben
meghatarozottak szerint ad hozzaférést.

7.2.2. Informatikai biztonsagi osztaly
Megrendel6 dontése alapjan a rendszer informaciovédelmi (bizalmassag, sértetlenség)
szempontbol, és rendelkezésre allas szempontjabol (95,5%) egyarant:
ALAP

informatikai biztonsagi osztalyba keriilt besorolasra.
Megrendelé Informatikai Biztonsagi Szabalyzatdanak megfeleléen rendelkezésre allas
szempontjabol a fejlesztést tigy kell elvégezni, hogy Vallalkoz6, vagy mas tizemeltets
a késébbi tizemeltetés soran biztositania tudja a kovetkezé feltételeket:
Havi kiesett tizemorak szamitésa:

Kiesett lizemora = Honap napjainak szdma * 24 * 0.045

Havi szinten a legtobb kiesett iizemidé 6sszesen nem lehet tobb, mint a kiesett
lizemora szama.

A legnagyobb havi szinten tervezett dsszes kiesett {izemid6 nem lehet t6bb, mint a
kiesett lizemodra szama.

7.2.3. Az informatikai biztonsagi kovetelményeket a 6. szdmt melléklet tartalmazza.

8. Névhasznalat

Vallalkozé tevékenysége sordn csak sajat nevében jarhat el, nem jogosult a
Megrendelé nevét hasznalni vagy képviseletében kiilén, erre vonatkozo
meghatalmazas nélkiil eljarni. Az esetleges, jogosulatlan névhasznalatbl,
képviseletbél eredd karokért Vallalkozo teljes felelésséggel tartozik.

Megrendeld hozzdjarul ahhoz, hogy Vallalkozé a referencialistijan a
Megrendel6 nevét feltiintesse.

9. Alvallalkozok alkalmazasa

9.1.  Jelen Szerzédést a Kbt. 138. § (1) bekezdése szerint a Vallalkozonak kell
teljesitenie. Vallalkozé ugyanakkor a jelen Szerzédés teljesitéséhez a Kbt-ben
foglalt feltételek szerint jogosult alvéllalkozét igénybe venni.
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9.1.1. A jelen Szerzédés teljesitésébe a Villalkozo altal bevonni kivant, a jelen
Szerz6dés megkétésekor ismert alvallalkozok adatait a Vallalkozo éltal a
jelen Szerzédés alairasaval egyidejiileg alairt, a jelen Szerzédés 4. sz.
mellékletét képezd nyilatkozat tartalmazza.

9.1.2. Felek rogzitik, hogy a Vallalkozo a jelen Szerz6dés hatalya alatt vj
alvallalkozo bevonasara csak a Kbt-ben foglalt feltételekkel, el6zetes
bejelentés mellett jogosult azzal, hogy az 1j alvallalkozé bevonasat a
jelen Szerzédés 3. sz. melléklete szerinti nyilatkozat aktualizalt, a
Vallalkozo altal cégszertien aladirt 4 (négy) eredeti példanyanak
Megrendeld részére torténd megkiildésével koteles teljesitent.

9.1.3. Felek rogzitik tovabba, hogy barmely, a jelen Szerzédés 3. sz. mellekletét
érintd valtozasrél — ideértve kiilondsen, de nem kizarolagosan az
alvallalkozoi teljesitésének aranyanak megvaltozasat — Vallalkozo a jelen
Szerzddés 3. sz. melléklete szerinti nyilatkozat aktualizalt, a Vallalkozo
altal cégszertien alairt 4 (négy) eredeti példanyanak Megrendeld részére
torténd megkiildésével koteles bejelenteni.

9.1.4. A jelen Szerzédés 3. sz. mellékleténck a 9.1.2. és 9.1.3. pontban
rogzitettek szerinti véltozdsa nem mindsiil a jelen Szerzédés
mébdositasanak. Felek rogzitik, hogy a 9.1.2. és 9.1.3. pont szerinti
aktualizalt mellékletet VallalkozdO — a benyujtas sorrendjeben —
folytatolagos alszémozassal (3/1., 3/2., 3/3. stb.) ellatva koteles
benytjtani a Megrendeld részére.

9.1.5. A Megrendel6 vagy a nevében eljard személy (szervezet) a Szerz8dés
teljesitése soran korldtozas nélkiil jogosult ellenérizni, hogy a jelen
Szerzdés teljesitésében a Vallalkozd oldalan a jelen Szerzédés 3. sz.
melléklete szerinti alvallalkozo(k) vesz(nek)-e részt.

9.1.6. A Vallalkozé az alvéllalkozok kivalasztasaért és teljesitésiikért, a
titoktartasi kotelezettség velilk torténd betartatasaért egyebekben a Ptk.
szabalyai szerint felel.

Vallalkozd a teljesitéshez az alkalmassaganak igazoldsdban részt vett
szervezetet a Kbt. 65. § (7) bekezdése szerint a jelen Szerz6dés megkdtését
megel6z6 kozbeszerzési eljarasban bemutatott Kkotelezettségvallalasnak
megfeleléen, valamint a Kbt. 65. § (9) bekezdésében foglalt esetekben és
médon koteles igénybe venni, valamint kételes a teljesitésbe bevonni az
alkalmassag igazolasahoz bemutatott szakembereket, tovabba koteles bevonni
a jelen Szerzédés megkotését megeldzo kozbeszerzési eljarasban a Vallalkozo
ajanlata szerinti szakembereket. E szervezetek vagy szakemberek bevonasa a
Kbt. 138. § (2) és (4) bekezdésében rogzitettek figyelembevételével maradhat
el, tovabba helyettik a Kbt. 138. § (2) és (4) bekezdésben rogzitettek
figyelembevételével vonhaté be mas szervezet vagy szakember (ideértve az
atalakulas, egyesiilés, szétvalas Gtjan torténo jogutddlas eseteit is).

Vallalkozé tudomasul veszi, hogy jelen Szerzddés teljesitése soran személye
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csak a Kbt. 139. §-dban rogzitettek figyelembevételével valtozhat meg.

Vallalkozo koteles gondoskodni az altala a teljesitésbe bevont alvallalkozdkat
megilleté dijak alvallalkozdk felé torténd megfizetésérdl, és az alvallalkozok
nem jogosultak semmilyen dij-, koltség- vagy egyéb koveteléssel a
Megrendel6vel szemben fellépni. Villalkozo az ezen személyek 4ltal teljesitett
feladatokért gy felel, mintha az adott munkat maga végezte volna el.

Villalkoz6 villalja, hogy a jelen Szerzddés teljesitése sordn olyan szakértéket,
alvallalkozokat, teljesitési segédeket alkalmaz, aki a feladatok lehetd
legmagasabb szinvonalon torténd teljesitéséhez sziikséges szakismeretekkel,
illetve tapasztalatokkal rendelkeznek. Vallalkozo kotelezettséget vallal arra,
hogy a jelen Szerzédésbe bevontan csak olyan munkavallalot, egyéb
termeszetes személyt foglalkoztat, illetve olyan alvallalkozét, teljesitési
segedet alkalmaz, aki a jelen Szerz6dés szerinti feladatok ellatasahoz sziikséges
képesitéssel, végzettséggel, szakmai tapasztalattal rendelkezik.

Villalkozé az alvéllalkozok kivélasztasaért és teljesitésiikért, a titoktartési
kotelezettség velilk torténé betartatdsaért egyebekben a Kbt. és a Polgari
Torvénykonyv szabalyai szerint felel. Vallalkozé alvallalkozé jogosulatlan
igénybevétele esetén felelés minden olyan karért, amely anélkiil nem
kovetkezett volna be. Felek rogzitik, hogy az alvallalkozoi szerzddéseknek
meg kell felelniiik a jelen Szerz6dés és a vonatkozo jogszabalyok kikotéseinek.

Kapcsolattarté személyek

10.1.

10.2.

10.3.

Felek a jelen Szerzédés teljesitése érdekében az alabbi kapcsolattartd
személyeket jelolik ki. Felek azonnal és irdsban kotelesek értesiteni egymast a
kapcsolattartok személyében bekdvetkezett valtozasrol.

Jelen Szerzédés egészével kapcsolatban Megrendelé részérdl a kapcsolattartd
személy:

név:

tel.:

e-mail:

Jelen Szerzdés egészével kapcsolatban Vallalkozd részérdl a kapcsolattarté
személy:

név:
tel.:
e-mail:

Atadas-atvételi eljaras és a Felek teljesitéseinek egyéb feltételei

11.1.

Villalkozonak a teljesités soran az egyes atadas-atvételi eljarasok alkalmaval
igazolnia kell, hogy az 4&ltala fejlesztett rendszer/rendszerelem minden
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szempontbol megfelel a jelen Szerzédés 1. sz. mellékletében leirt
kritériumoknak, illetve a Megrendeld Megrendelés Kezel6 Rendszerben leirt
elvarasainak.

Atvételre torténd felajanlaskor (készre-jelentés) Vallalkozonak at kell adnia a
jelen Szerzédésben meghatdrozott, a Vallalkozé altal kifejlesztett
rendszerhez/rendszerelemhez kapcsolddo valamennyi dokumentumot, szellemi
terméket. Amennyiben a dokumentécio kritikus vagy sulyos hibakat tartalmaz,
tovabba nincs 6sszhangban a kifejlesztett rendszer/rendszerelem miikodésével,
szolgaltatasaival, a Megrendel$ a dokumentacio atvételét javitasi, potlasi céllal
visszautasitja. A dokumentacio fenti okokbol kifolyolag torténd keésedelmes
dtadasa a Vallalkozok felel6sségi korébe tartozik.

A sikeres atadas-atvételi eljaras lezarasa a Vallalkozo 4altal végrehajtott
fejlesztés éles iizembe Adllitdsaval egyidejlileg és az “Atadas-atvételi
jegyz6konyv” Felek kapcsolattart6i altali alairasaval torténik.

Megrendelé  fenntartja a  szerzédésszegésbél — eredd  igényei
érvényesitésének jogat arra az esetre is, ha a teljesitést a
szerz8désszegésrol tudva elfogadta és igényét nem jelentette be azonnal.

Megrendelé a jelen Szerz6désbol fakado feladatok Vallalkozo altali
teljesitését Vallalkozd zavartatasa nélkiil barmikor — akar személyesen,
akar az altala bevont harmadik személy utjan — ellendrizheti, informaciot
kérhet és az ellenérzés soran a kapcsolddé dokumentumokba betekinthet,
vagy azok eredeti példanyanak atadéasat kérheti. Vallalkozoé koteles a
Megrendelé ilyen iranyt indokolt kéréseinek eleget tenni. Felek rogzitik,
hogy Vallalkoz6 nem mentesiil a feleléssége alol, ha Megrendeld az
ellendrzést elmulasztotta vagy nem megfelelden végezte el.

Felek rogzitik, hogy Megrendeld6 egyszemélyes - 100 %-os -
tulajdonosanak, a MAV Zrt-nek a 2/2011. (12.01) EVIG hatérozata alapjan
a MAV Zrt. Biztonsagi Igazgatosaga a Vallalkozot a jelen Szerzédésbol
fakado teljesitései soran kozvetleniil ellendrizheti (és e mindségében a
Megrendel§ éltal az el6z8 bekezdés elsé mondata szerinti, ellenérzésbe
,bevont” személynek mindsiil), mely ellenérzési jogosultsag kiterjed a
szerzbdéses feltételek betartasaval, teljesitésével osszefliggd ellendrzésre,
irat- és adatszolgaltatas kérésre, helyszini ellendrzésre, meghallgatasra is.
Szerz6dé Felek rogzitik, hogy a Megrendeld — akar az altala bevont
harmadik személy (kiilonds tekintettel a MAV  Zrt. Biztonsagi
Igazgatosagara és a Kozszolgaltatasi Szerzodés alapjan ellendrzésre
feljogositott személyekre is) — ellen6rzési jogosultsiga gyakorlasanak
legalabb 2 (kettd) alkalommal torténd meghitsitdsa vagy akadalyozasa a
Vallalkozé egyiittm{ikodési  kotelezettsége megsértésének €és  igy
Vallalkozé stilyos szerz6désszegésének mindsiil.

A Viallalkoz6 és a Vallalkozonak minden munkavéallaloja az e
Szerz6désben vallalt munkat a Megrendeld javara végzi, ezért kotelesek a
Megrendelé érdekeit elvarhaté gondossaggal képviselni a Szerzddés
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teljesitéséhez kapcsolddod barmely tevékenység soran. A Vallalkozo a jelen
Szerz6dés szerinti feladatokat a Megrendel6é igényei szerint, a
Megrendel6vel folyamatosan egyeztetve koteles elvégezni.

Amennyiben a Megrendel6 célszeriitlen vagy szakszeriitlen utasitast ad —
ideértve a vonatkoz6 jogszabalyi rendelkezésekben foglaltaknak meg nem
felel6 utasitast is —, a Vallalkoz6 koteles 6t erre figyelmeztetni. Ha a
Megrendeld a Vallalkozo figyelmeztetése ellenére ezen utasitasat
fenntartja, a Vallalkoz6 a jelen Szerz6déstol elallhat vagy az utasitassal
érintett feladatot a Megrendel6 utasitisai szerint, a Megrendeld
kockazatara latja el. Vallalkozé kételes megtagadni az utasitas teljesitését,
ha annak végrehajtasa jogszabaly vagy hatosagi hatarozat megsértéséhez
vezetne, vagy veszélyeztetné masok személyét vagy vagyonat.

A Vallalkozé Kkijelenti, hogy a Szerzddés teljesitéséhez sziikséges
szakértelemmel és er6forrasokkal rendelkezik. A Vallalkozo koteles
betartani a Megrendel6nél alkalmazott szakmai, munkavédelmi, tlizvédelmi,
vagyonvédelmi és kdrnyezetvédelmi eldirasokat.

A Megrendelé koteles biztositani, hogy a Vallalkozé munkavallaloi,
alvallalkozdi feladataik teljesitése céljabol ilyen iranyu, eldzetes irasbeli
kérelem alapjan a Megrendeld munkaidejében a Megrendelé helyiségeibe
beléphessenek, és ott munkét végezhessenek. A Vallalkozo6 indokolt kérésére a
Megrendel6 lehet6ség szerint a hivatalos munkaiddén kiviil is biztositja a
helyiségekbe torténd belépést.

Felek a félreértések elkeriilése érdekében rogzitik, hogy a Vallalkozo koteles
gondoskodni arrél, hogy minden, a jelen Szerzddésben véllalt feladatok
teljesitése soran igénybe vett valamennyi munkavallaléja vagy alvallalkozdja a
feladatok teljesitésének megkezdése el6tt megismerje €s a munkavégzése soran
betartsa a feladatai ellatdsdhoz sziikséges szabalyzatok, utasitdsok (ideértve a
Megrendel6nél torténd munkavégzésre vonatkozd utasitasokat, szabdlyzatokat
is) tartalmat, illetve a Megrendel6 egyéb eseti utasitasait.

Vallalkoz6 kijelenti, és szavatolja, hogy a jelen Szerzoédés megkotését
megel6z6en tajékozodott a munkavallalok védelmére és a munkafeltételekre
vonatkozo olyan kételezettségekr6l, amelyeknek a teljesités helyszinein és a
SzerzOdés teljesitése soran meg kell felelni, ennek megfeleléen vallalja, hogy a
jelen Szerz6dés hatalya alatt ezen kotelezettségeinek folyamatosan €és a
vonatkoz6 jogszabdalyok szerint eleget tesz.

Vallalkoz6 tudomasul veszi, hogy Megrendel6 — a kozpénzekkel valod felelds
gazdalkodas elvének érvényesitése jegyében — a jelen Szerzddés teljesitése,
illetve teljesiilése soran a Kbt. 142. §-aban rogzitettek figyelembevételével
koteles eljarni. Megrendeld ennek keretében koteles a Kozbeszerzési
Hatosagnak a Kbt. 142. § (5) és (6) bekezdésében rogzitett esetekben és kdrben
adatot szolgaltatni, melyet Vallalkozd a jelen Szerz6dés alairdsaval kifejezetten
tudomasul vesz.
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11.10. Vallalkozé nem jogosult megfizetni, illetve elszamolni a jelen Szerz6dés
teljesitésével Osszefiiggésben olyan koltségeket, melyek a Kbt. 62. § (1)
bekezdés k) pont ka)-kb) alpontja szerinti feltételeknek megfeleld tarsasag
tekintetében meriilnek fel, és melyek alkalmasak a Vallalkozo addkoteles
jovedelmének csokkentésére.

11.11. Véllalkozé kételes haladéktalanul — erre iranyuld kiilon felhivas nélkiil —
irasban tajékoztatni a Megrendel6t a Kbt. 143. § (3) bekezdés szerinti
tigyletekrol, illetve a Szerzodés teljes id6tartama alatt biztositania kell — erre
iranyuld kiilon felhivas nélkill — a Megrendel6é szamara azt, hogy a Vallalkozo
tulajdonosi szerkezete, illetve annak barmely valtozdsa megismerhet6 legyen,
olyan mértékben és mddon, hogy a Megrendeld az 6t a mindenkor hatélyos
jogszabalyok és a jelen Szerzddés alapjan megillet jogait korlatozas nélkiil
tudja gyakorolni. A jelen pont szerinti kitelezettségek megszegése Vallalkozo
sulyos szerzddésszegésének mindsiil.

11.12. Vallalkoz6 a Kbt. 136. § (2) bekezdésében foglaltakkal Gsszhangban
visszavonhatatlanul kijelenti, hogy az illetésége szerinti adohatosagtol a
magyar adohatosag kozvetleniil beszerezhet a Viallalkozora vonatkozé adatokat
az orszagok kozotti jogsegély igénybevétele nélkil. Vallalkozo ezzel
kapcsolatos, kifejezett és visszavonhatatlan meghatalmazasa a jelen Szerz6dés
4. sz. mellékletét képezi. Amennyiben a Vallalkozd nem kiilfoldi adéillet6ségii
személy, Ggy a jelen pont nem alkalmazando.

11.13. A jelen Szerz6désben meghatarozott vagy a jelen Szerzddés alapjan a
Megrendelé altal a Vallalkozé szamara biztositott barmely pothatarido,
orvoslasi hataridé nem jelent joglemondast a Megrendel6 részérdl, igy
Megrendeldé a pothataridd, orvoslasi id6 biztositasatol fiiggetleniil jogosult a
hibas teljesités idopontjatdl a hibés teljesitésbél eredd igények Vallalkozoval
szembeni érvényesitésére.

12.  Jotallas

Villalkozé az 4ltala végrehajtott fejlesztésekre az 1. sz. mellékletben
meghatarozott mindenkori fejlesztési iitem éles tizembe allitisatol szamitott 2
(kettd) éves idotartamban jotallast vallal. A jotallas kifejezetten csak olyan
funkciokra terjed ki, melyeket jelen Szerz6dés érint. Felek megallapodnak,
hogy a Villalkozé a jelen Szerzédésben vallalt feladatainak teljesitéseként
kifejlesztett szoftverek, leszallitott rendszerek jotallas korében elhdritando
hibdit a jelen Szerzédés 2. sz. mellékletében meghatdrozott hibajavitasi
feltételek szerint koteles elharitani, azzal, hogy a jelen pont szerinti
kotelezettségek ellenértékét a jelen Szerz6dés szerinti dijazas tartalmazza.

13.  Kotbér

4 13.1.  Amennyiben Villalkozé jelen Szerzédésben meghatarozott kételezettségeinek
§s teljesitésével késedelembe esik, a Megrendelé késedelmi kotbért jogosult
N
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felszamitani. A Vallalkozo hibas teljesitése esetén a Megrendelé hibés
teljesitési kotbér érvényesitésére jogosult.

A kotbér alapja a szerzddésszegéssel érintett teljesités nettd szerzddéses értéke,
meértéke pedig késedelem esetén minden késedelmes nap utdn 1 %, de
minimum 1.000,- Ft, azonban maximum 30 %, hibas teljesités esetén hibanként
10 %, meghiusulas esetén 30 %.

A kotbér esedékessé valik:
— késedelmi kotbér esetén, ha a késedelem megsziinik, vagy a pothataridéd
lejar,
— hibés teljesitési kotbér esetén, ha a Megrendel6 a hibas teljesitéssel
kapcsolatos igényét Vallalkozonak bejelentette;
~ meghitsulas esetén a Szerz6dés megsziinésének idépontjaban.

Megrendeld az 6sszegszeriien meghatarozott kotbérigényét a kotbér esedékessé
valasat kovetd 15 (tizendt) munkanapon beliil koteles irdsban bejelenteni
Villalkozonak.

Megrendel6 korlatozas nélkiil jogosult a Vallalkozoval szemben a kdtbéreket
meghalado felmeriilt karanak érvényesitésére is.

Megrendel6 a kotbérrél a vonatkozo jogszabalyi rendelkezéseknek megfeleld
bizonylatot — kotbért terheld levelet — allit ki és kiild meg Vallalkozd részére. A
Megrendelének — amennyiben annak jogszabalyi feltételei fennallnak —
jogaban all kotbérigényét a Vallalkozénak a jelen Szerzédés alapjan fizetendd
dijazas Osszegébe beszamitani.

Kartérités

14.1.

14.2.

Véllalkozd kartéritési felelosséggel tartozik a jelen Szerzédés éltala torténd
teljesitésével kapcsolatban okozott, az érdekkorébe tartozo okbol a
Megrendel6nél felmeriilt karokért azzal, hogy a szandékossag és sulyos
gondatlansdg esetét kivéve e kartéritési kotelezettség mértéke legfeljebb
kareseményenként a jelen Szerzddés 4.1. pontjdban meghatarozott teljes
szerz8déses érték bruttd osszege 20 %-anak, azaz hlsz szézalékanak 6sszegéig
terjed.

Felek rogzitik, hogy a Kbt. 65. § (8) bekezdése alapjan az a szervezet,
amelynek adatait a jelen Szerzodés megkotését megeléz6 kozbeszerzési eljaras
soran a Vallalkozé a gazdasagi és pénziigyi alkalmassag igazolasahoz
felhasznalta, a Ptk. 6:419. §-dban foglaltak szerint kezesként felel a
Megrendelét a Vallalkozé teljesitésének elmaraddsaval vagy hibds
teljesitésével dsszefliggésben ért karok megtéritéséért.

rrrrr

nem érvényesitett Vallalkozoval szemben.
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14.3. Vallalkozé visszavonhatatlanul kijelenti, hogy a jelen Szerzddés megkdotéset
megel6z6 kozbeszerzési eljaras soran az ajanlatiban a jelen Szerzédés szerinti
dijak mértékét a jelen, 14. pontban foglaltakra is figyelemmel hatdrozta meg.

15. A Szerzodés felmondasa

15.1. Szerz6d6 Felek megallapodnak, hogy — a jelen Szerzddésben és a Ptk-ban
rogzitett jogainak teljes korli érvényesithetésége mellett, az ott rogzitetteken
tulmenGen Megrendelének jogaban all a jelen Szerzédés egyes részeit vagy
magat a teljes Szerz6dést rendkiviili felmondassal, azonnali hatallyal
felmondani kiilondsen amennyiben:

15.1.1. Vallalkozé jotallasi és/vagy hibaelharitasi kotelezettségeit késedelmesen
vagy nem teljesiti, és e kotelezettségének a Megrendelé irasbeli
felszolitasa ellenére, ésszerti, de legalabb 15 (tizendt) munkanapos
péthataridére sem tesz eleget;

15.1.2. Vallalkoz6 — a Megrendel6 irasbeli engedélye nélkiil — szerzddéses jogait
és/vagy kotelezettségeit masra ruhdzza at;

15.1.3. abban az esetben, ha Vallalkozo teljesitési képességeiben olyan alapvetd
valtozas torténik (pénziigy, szakértoi 1€tszam, forgalmazasi jog, stb.), ami
alapjan joggal feltételezhetd, hogy szerzédéses kotelezettségeinek nem
képes eleget tenni; Megrendeldt ez esetben elézetes, irasbeli egyeztetési
kotelezettség terhels,

15.1.4. Véllalkozo stlyos szerzddésszegést kovet el.

15.2. Vallalkozo jogosult a jelen Szerzédést rendkiviili felmondéssal megsziintetni,
amennyiben annak Ptk. szerinti feltételei fennallnak, azzal, hogy a rendkiviili
felmondas gyakorlasat megelézéen — amennyiben a szerzédésszegés
orvosolhaté — a Vallalkozé irasban ésszeri, de legalabb 15 (tizendt)
munkanapos péthataridét koteles a Megrendel6 részére biztositani.

15.3. Megrendelé jogosult és egyben kételes a jelen Szerzodést felmondani — ha
sziikséges olyan hatariddvel, amely lehet6vé teszi, hogy a jelen Szerzddéssel
érintett feladata ellatasarél gondoskodni tudjon — ha:

— a Vallalkozoban kozvetetten vagy kozvetleniil 25%-ot meghaladd
tulajdoni részesedést szerez valamely olyan jogi személy vagy
személyes joga szerint jogképes szervezet, amely tekintetében fennall a
Kbt. 62. § (1) bekezdés k) pont kb) alpontjdban meghatarozott feltétel;

— a Vallalkozé kozvetetten vagy kozvetleniil 25%-ot meghalad¢ tulajdoni
részesedést szerez valamely olyan jogi személyben vagy személyes
joga szerint jogképes szervezetben, amely tekintetében fennall a Kbt.
62. § (1) bekezdés k) pont kb) alpontjaban meghatarozott valamely
feltétel.

18




16.

17.

18.

15.4.

15.5.

Szerz6désszam: 43254/2017/START
Beruhazasi terv: S-42
Beszerzési terv: 223/2017

A Megrendel6 a jelen Szerzédést felmondhatja, vagy — a Ptk-ban foglaltak
szerint — a SzerzO6déstol elallhat a Kbt. 143. § (1) bekezdésében rogzitett
esetekben.

A Megrendel6 a Kbt. 143. § (2) bekezdése alapjan koteles a jelen Szerz6dést
felmondani, vagy — a Ptk-ban foglaltak szerint — attol elallni, ha a jelen
Szerz6dés megkotését kovetéen jut tudomdsara, hogy a Vallalkozé
tekintetében a jelen Szerz6dés megkotését megel6zd kozbeszerzési eljaras
soran kizar6 ok allt fenn, és ezért ki kellett volna zami a kozbeszerzési
eljarasbol.

Vis Maior

16.1.

16.2.

16.3.

16.4.

Minden, a Felek tevékenységi korén kiviil esd, kiilsé elharithatatlan okra
visszavezethetd esemény, a Szerz6dés szempontjabol Vis Maiornak tekintendd
(pl. természeti katasztrofa, tlizeset, robbands, stb.).

Vis Maior eléforduldsa esetén, illetve ha annak bekovetkezése elére lathatd
Feleknek haladéktalanul irasban értesiteniiik kell egymaést. Ezen értesitésben
meg kell nevezni a Vis Maior pontos okat, valamint a Szerzdés teljesitésével
kapcsolatos varhato hatasat.

Amennyiben a Vis Maior 1 honapnal hosszabb id6vel késleltetné a Szerzddés
teljesitését, Feleknek targyaldsos uton egyeztetniiik kell a Vis Maior hatasai
kikiiszobolése targyaban.

Amennyiben ezen targyaldsok két héten belil nem vezetnek eredményre,
barmely Félnek jogaban all a Szerz8dést 15 napos hataridével felmondani. Ez
esetben Felek kozott elszamolasi kotelezettség jon 1étre.

Jogvitak

17.1.

17.2.

Megrendel6 és Vallalkozd megallapodnak, hogy a kozottiik felmeriild vitas
kérdéseket békés titon rendezik.

Felek jelen Szerz6désbol fakadé jogvitai rendezésére a polgari perrendtartasrol
sz0lé 1952. évi III. toérvény rendelkezései szerint hatdskorrel rendelkezd,
illetékes birdsag jogosult eljarni.

Egyéb rendelkezések

18.1.

Felek megallapodnak, hogy jelen Szerz6dés megsziinése nem érinti a
Szerz6dés 7. pontjat, ezen pont valtozatlan formaban érvényes a jelen
Szerz6dés barmilyen médon t6rténd megsziinése esetén is.
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Amennyiben a jelen Szerz6dés valamely rendelkezése érvénytelenné valik, a
jelen Szerzédés fennmaradé rendelkezései és a Vallalkozo titoktartasi
kotelezettsége hatalyukban valtozatlanul fennmaradnak. Ebben az esetben a
Felek ésszerli hatarokon beliill az érvénytelen szerzédéses feltételt olyan
érvényes rendelkezésre modositjak, mely illeszkedik az eredeti rendelkezés
gazdasagi céljahoz, feltéve hogy ez nem idézi el a jelen Szerzddés
tartalmanak jelent6s modositasat.

Vallalkozo kijelenti, hogy a Megrendelé tulajdonosi korébe tartozo
személyekkel, valasztott tisztségviseldivel, alkalmazottaival, illetéleg ezen
személyeknek — a Ptk. szerinti — kozeli hozzatartozdjaval nem all iizleti
kapcsolatban, illetve olyan jogviszonyban — igy kiilondsen munkaviszonyban,
munkavégzésre iranyuld egyéb, illetve szerzédéses jogviszonyban —, amely a
Megrendel6 jogos gazdasagi érdekeit sértheti vagy veszélyeztetheti.

Vallalkozé a Ptk. 6:209. § (1) bekezdése alapjan mar most hozzajarulasat adja
ahhoz, hogy a Megrendelé a jelen Szerzddésbél fakadd jogait eés
kotelezettségeit harmadik személy(ek) részére — kizarolagos valasztasa szerint
akar teljesen, akar részlegesen — atruhazza a Ptk. 6:208. §-dban foglaltak
szerint. A Vallalkozo vallalja, hogy a Megrendel6 ez irdanyu irasbeli
megkeresése esetén az el6zoektdl fiiggetleniil is minden sziikséges
nyilatkozatot, intézkedést haladéktalanul — de legkésébb a megkereséstol
szamitott 5 (6t) napon beliil — megtesz annak érdekében, hogy a Megrendeld
oldalan a jogalanycsere barmely fennakadas és / vagy sziikségtelen késedelem
nélkiil megtorténhessen.

A Vallalkozo kijelenti, hogy megismerte ¢s elfogadja a Megrendel6 Etikai
Kodexét (http://mavesoport.hu/mav-csoport/etikai-kodex), az abban foglalt
értékeket a jogviszony fennalldsa alatt magara nézve meérvadonak tartja.
Kijelenti, hogy vitas eset felmeriilésekor a Megrendeld 4&ltal lefolytatott
eljarasban egyiittmiikodik a vizsgalokkal. Vallalja, hogy a Megrendel6 nevében
eljar6 személy(ek) Etikai Kdodexet sérté cselekményét/cselekményeit jelzi a
Megrendel6 altal miikodtetett etikai bejelent6 és tanacsado csatornan keresztiil.

Felek vallaljak, hogy nem tantsitanak olyan magatartast, mellyel egymas vagy
kapcsolt vallalkozasaik jogos gazdasagi érdekeit veszélyeztetnék. Ide tartozik a
Szerz6dés megkotésétél a Felek vagy kapcsolt vallalkozasaik munkajogi
alloméanyaba tartozé munkavallalok kozvetett vagy kozvetlen foglalkoztatisa
is. Ennek biztositasa érdekében a Vallalkozo kotelezettséget vallal arra, hogy a
Szerzédéssel Osszefiiggésben, annak teljesitése soran sem a Megrendel6nél,
sem annak kapcsolt véllalkozasainal munkaviszonyban 1évé alkalmazottat sem
kozvetleniil, sem kozremiikoddik utjan nem foglalkoztatnak, kivéve, ha ebbe a
Megrendelé elézetesen irasban beleegyezett. Ezen szabaly megsértése
szandékos karokozasnak minésiil és a Vallalkozot kartéritési feleldsség terheli.
A rendelkezés betartasat a Megrendeld barmikor jogosult ellendrizni.

Felek kifejezetten rogzitik, hogy jelen Szerz6dés vonatkozéasaban a Ptk. 6:63. §
(5) bekezdés elsé mondatanak alkalmazasat kizarjak.
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Vallalkozo jelen Szerz6dést alairdé képvisel6je a Ptk. 3:31. §-ara is kiilonds
figyelemmel a jelen Szerz6dés alairasaval kijelenti és teljeskorii személyes
felel6sséget vallal azért, hogy a jelen Szerz6dés vonatkozasaban képviseleti
joga nincs korlatozva és nyilatkozattétele nincs feltételhez vagy jovahagyashoz
kotve. Amennyiben az alairé nyilatkozattétele feltételhez vagy jovahagyashoz
van kotve harmadik személyekkel szemben, akkor jelen Szerzédés alairdsaval
nyilatkozik arrél, hogy a feltétel bekovetkezett, vagy a sziikséges jovahagyast
megszerezte, illetve a korlatozas nem terjed ki a jelen Szerz6dés megkotésére
és alairasdra. Szerz6dd Felek rogzitik, hogy az esetleges korlatozas
megszegésébdl eredd teljes felel6sség az aldirdt terheli, a korlatozas a
Megrendelével szemben nem hatdlyos és annak semmilyen kévetkezménye
Megrendel6t nem terheli.

Vallalkozd a jelen Szerzédés megkdtését megel6z6 kdzbeszerzési eljaras soran
nyilatkozott - mely nyilatkozat a Szerz6dés 4. sz. mellékletét képezi - és jelen
Szerz6dés alairasaval is nyilatkozik, hogy a nemzeti vagyonrél sz6l6 2011. évi
CXCVL torvény 3. § (1) bekezdés 1. pontja szerinti 4tlathatd szervezetnek
mindstil és kijelenti, hogy ismeri az allamhaztartasrol sz6lo 2011. évi CXCV.
torvény 41. § (6) bekezdése jelen Szerz6dés vonatkozdsdban irdnyado
rendelkezesét, mely alapjan kozponti koltségvetési kiadasi elSiranyzatok
terhére — azaz a jelen Szerzodés esetében a Megrendeld altal — olyan jogi
személlyel, jogi személyiséggel nem rendelkezd szervezettel nem kothetd
érvényesen visszterhes szerzédés, illetve ilyen létrejott szerz6dés alapjan nem
teljesithet6 kifizetés, amely szervezet nem mindsiil atlathaté szervezetnek.

Villalkozo tudomaésul veszi, hogy az 4. sz. melléklet szerinti nyilatkozatban
foglaltak valtozéasarél — a valtozas bekovetkezésétdl szamitott 8 (nyolc) napon
belil — koteles Megrendelot irdsban értesiteni, mely kotelezettségének
megszegése sulyos szerzddésszegésnek mindsiil a Vallalkozé részérdl.
Villalkozo egyebekben tudomasul veszi tovabba, hogy a valétlan tartalmu
nyilatkozat alapjan létrejott Szerz6dést Megrendel jogosult azonnali hatéllyal
felmondani vagy attdl elallni.

19. Zaro rendelkezések

19.1.

19.2.

Jelen Szerz6dés a mindkét Fél részérdl torténd alairas napjan 1ép hatalyba.
Felek rogzitik, hogy Vallalkozé a fejlesztési feladatokat a jelen Szerzédés
hatalybalépésétdl kezdddden a Megrendeld altal legkésébb 2018. december 31.
napjaig leadott megrendelések alapjan koteles ellatni. Felek rogzitik, hogy a
fejlesztési feladatok teljesitését a Vallalkozo koteles a jelen Szerz6dés hatalyba
lépést és a Megrendeld Kezel6 Rendszerben torténé rogzitését kovetden
haladéktalanul megkezdeni. Felek kijelentik, hogy a Véllalkozo el6teljesitésre
jogosult.

A jelen Szerzédés kizardlag a Felek koOzos megegyezésével, irasban
modosithat6, figyelemmel a Kbt. 141. §-aban foglaltakra. Nem mindsiil
szerz6désmodositasnak a Felek cégjegyzékben nyilvantartott adataiban, igy
kiilonosen a székhelyében, képviseldiben, bankszamlaszamaban bekovetkezé
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valtozas, tovabba az elérhet6ségekben, értesitési cimben, a kapcsolattartok
adataiban bekovetkezd véltozas. Az emlitett valtozasokrdl az érintett Fél a
masik Felet — az eset koriilményeit6l fiiggben — vagy eldzetesen irasban 3
(hdrom) naptari napos hataridével vagy a valtozds bekovetkezését
(bejegyzését) kovetd 3 (harom) naptari napon beliil koteles értesiteni. Ezen
bejelentési kotelezettség elmulasztasabol, vagy késedelmes teljesitésébol
fakadd minden karért a mulaszto Felet terheli a felel6sség.

Jelen Szerz6dés alairasaval a szerz6d6 Felek kijelentik és elismerik, hogy ezen
Szerzédésben foglaltakkal egyetértenek és azt magukra nézve kotelezOnek
ismerik el.

A jelen Szerz6dés elvalaszthatatlan mellékleteit képezik az alabbiak:

1. szam® melléklet: Szoftverfejlesztési feladatok

2. szamu melléklet: Hibajavitasi

feltételek3. szam melléklet: Nyilatkozat alvéllalkozérol

4. szamu melléklet: A kozbeszerzésekrol szolo 2015. évi CXLIIL térvény
136. § (2) ©bekezdése szerinti meghatalmazas
[amennyiben a Villalkozé  kiilfoldi  adéilletdségii
személy]

5. szamu melléklet:  Atlathatosagi nyilatkozat

6. szamu melléklet: Informatikai biztonsagi kdvetelmények

A jelen SzerzOdésben nem szabélyozott kérdések tekintetében a Polgari
Torvénykonyvrol szolo 2013. évi V. torvény, a kozbeszerzésekrél szolo 2015.
évi CXLIIL térvény, a szerz6i jogrol szolo 1999. évi LXXVI. torvény, tovabba

a vonatkozo jogszabalyok eléirasai az iranyadéak.

Jelen Szerz6dés a Felek cégszerl alairasaval négy eredeti példanyban késziil,
mindkét fél szamara két-két példanyban.

Jelen Szerz6dést alairok kijelentik, hogy jelen Szerzodés aldirasahoz sziikséges
felhatalmazassal rendelkeznek.

Megrendeld Vallalkozo
MAV-START Zrt. TRACO Zrt.
képviseletében képviseletében
Csépke Andras Keller Istvan
vezérigazgatd vezérigazgato
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1. szamu melléklet: Szoftverfejlesztési feladatok

FO TEMAKOR

PROGRAM

FUNKCIO

FUNKCIO RESZLETEZESE

KAPELLA?2 kivetkezmény

EMA2

EMA2

Kapella 2 menetrendi interfész 2.
fazis

Nem MAV START tulajdont
menetvonalak menetrendjeinek
fogadasa és feldolgozasa MAV-
START érintettség esetén (pl.:
vontatasi szolgaltato). Az
érintett cégekkel adatcsere
megallapodas sziikséges.

EMA2

Veszélyhelyzeti funkciok

A Kapella 2 rendszerb6l érkezd
veszélyhelyzeti funkciok
fogadasa és feldolgozasa. Az
alabbi iizeneteket kell kezelni:

* Veszélyhelyzeti kapacitas
visszavonas

* H6 helyzettel kapcsolatos
iizenetek

EMA2

K2-V3-V2-M2.2
tesztelés

Integracios

A K2 kompatibilis MAV-
START miikodéshez sziikséges
START oldali rendszerek
integracios tesztelése, ahhoz
kapcsolodo tovabbi fejlesztések

EMA2

Megjelenito és Operativ
Valtozaskezeld Rendszer

Megjelenitd és Operativ
Valtozaskezeld Rendszer

KAPELLA2 kovetkezmény

EMA2

EMA?2

Kapella2 kompatibilis
szolgaltatds kezelé feliilet és
interfész 2. fazis (Vontat -> K2

iranyt)

A Kapella 2-ben fontos valtozas
lesz a szolgaltatasok Kapella 1-
tél jelentdsen eltéro kezelése. A
modulnak a kdvetkezd
funkciokat kell biztositania:

» [génylés Osszedllitasa

» Masolas

» Modositas

« Osszerendelések kezelése
(Menetvonal <-> Szolgaltatas,
Szolgéltatas <-> Szolgaltatas)
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FO TEMAKOR

PROGRAM

FUNKCIO

FUNKCIO RESZLETEZESE

» Szolgaltatas interfész a
Kapella 2 rendszerbe

MTN2

MTN 2.
fazis

Kontrolling hatasvizsgalatok

Menetvonal tervek alapjan
kontrolling hat4svizsgalatok
készitése. A
hatasvizsgalatoknak az alabbiak
tekintetében kell adatokat
szolgaltatnia:

» Potlékok

« Vaganyzarak
* Naturaliak

» Osszegek

MTN 3.
fazis

Naturalia statisztika

Kapella 2 (EMA2) kompatibilis
statisztikak kialakitasa.

KAPELLA2 kovetkezmény

MENTA2 K2

MENTA2

KAPELLA 2
MENTA

kompatibilis

KAPELLA 2 kompatibilis
MENTA 2. fazis

IMO

IMO1

Uzemiranyitoi modul

A Vontat3 rendszer
kiegészitése lizemirdnyitast
tamogatd modullal. A modul
fébb funkeiodi:

» Rendkiviili események
rbgzitése, megtekintése
« Napijelentés készitése
» Utastajékoztatas
megrendelése

» Krizis e-mail kiildés

* Vonatpotlo buszok

megrendelése, teljesités
igazolasa

» Szolgalatképtelenségek
regisztralasa, nyomonkdvetése
» Kotelezd statisztikak

« Késés elemzések

« MAV Palyavastiti késés
kddok vizsgalata

IMO2

Megjelenitd €s Operativ
Valtozaskezeld Rendszer

Megjelenit6 és Operativ
Viltozaskezel Rendszer
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FO TEMAKOR

PROGRAM

FUNKCIO

FUNKCIO RESZLETEZESE

IMO2

Uzemiranyit6i modul

A Vontat3 rendszer
kiegészitése Kapella 2
kompatibilis lizemiranyitést
tamogaté modullal. A modul
fobb funkcioi:

* Menetvonal megrendelés,
lemondas, visszavonas

* Szolgaltatas megrendelés,
lemondés, visszavonas

VONTAT2

VONTAT2

VONTAT?2

VONTAT?2

-K2 kompatibilis
INTERFESZEK maganvasuti
rendszerek felé

- jarmiikarbantartasi
szolgaltatas megrendelés

- egy¢b szolgaltatasok
megrendelése

VONTAT2

VONTAT?2

Elbiralé feliilet K2
kompatibilitasanak
megteremtése

VONTAT3

VONTAT3

VONTAT3

VONTAT3

Operativ igények K2
kompatibilis miikodésének
kialakitasa

VONTAT3

VONTAT3

VONTAT Figyelok K2
kompatibilis atalakitasa

VONTAT3

Menetrend konszolidacid

Egységes K2 alapi menetrend
kezelés és disztribucio a
START IT rendszereiben

KRR2 K2

KRR K2

KRR riport 2.

KRR riport kiegészitése, hogy
Kapella 2 szerkezetii
toérzsadatokon is miikodjon

JIR

JIR

eVIK

Kettds kézifék

JIR

eVTK

Mobil értesitések - Valasz
tizenetek forditasa/kiildése
mobilra — Kiegészités

JIR

JIR

EMO/KIR anomalia megoldasa

JIR

JIR statisztikak

Jarmtiminosités (1700-as)
kiegészités
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FO TEMAKOR | PROGRAM | FUNKCIO FUNKCIO RESZLETEZESE
PTB 9 (MVA)- Kiildés/fogadas
JIR eVTK sikeresség visszaj elzc?se
mozdonyvezetok felé —
Kiegészités
JIR Tisztitas Modul Tl.sz‘uta? lekérdezés tovabbi
fejlesztés
JIR JIR Interfészek EAM és milszaki IF
JIR eVTK Vonatgépes flités
JIR eVTK Maganvasptl kocsivizsgaloi
tevékenységek
JIR JIR Interfészek GYSEV eVTK egyiittmiikodés
JIR JIR miiszerfal feliilet JIR miszerfal feliiletek
JIR JIR statisztikak Osszeallitas lekérdezd
JIR Tisztitas Modul Tisztitas véallalkozoi modul
JIR Megjelenitd és Operativ | Megjelenitd és Operativ
Valtozaskezeld Rendszer Valtozaskezel Rendszer
JIR JIR statisztikék Személyzetstatisatika -
Kiegészités
JIR Tisztitas Modul Tisztitas TIG
JIR Tisztitds Modul Tisztitas tervezés
JIR Tisztitas Modul Tisztitas tény rogzités
JIR JIR statisztikak Statisztika tGbblet igények
JIR eVTK Eseményjelentés
JIR JIR statisztikak SZVOR eltérés
JIR Tisztitas Modul Miiszaki elokészitesi
technoldgia terv
VONTATI kivaltasa
- mozdony atadas-atvétel
VONTATI1 VONTAT1 |VONTAT3 - mozdony - mozdonyiranyitod
Osszerendelés
- tehervonati grafikon
VONTAT3 VONTAT3 | VONTAT3 VONTAT?3
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FO TEMAKOR

PROGRAM

FUNKCIO

FUNKCIO RESZLETEZESE

- szolgaltatasi szerzo6désboi
fakadé funkciok maganvasutak
felé (szolgaltatassal kapcsolatos
informaciok atadasa)

VONTAT3

Menetrendszertiségi kimutatas

Teljes korii részletes
menetrendszerliségi kimutatas a
START személyszallito
vonatairdl

VONTAT3

Egyéb lizleti kovetelményekhez
kapcsolodo feladatok

A jogszabalyi, illetve
szerzOdéses, iizleti
kévetelmények valtozasabol
adédo feladatok

VONTAT3

Megjelenitd és Operativ
Valtozaskezel Rendszer

Megjelenitd és Operativ
Valtozaskezeld Rendszer

REM?2

REM?2

REM2

REM?2

KAPELIL A2 kompatibilis
palyavastti szamlareklamacid

JAR

jarmiallag
nyilvantartas

JARMUALLAG ,
ADMINISZTRACIO

JARMU ADAT MODOSITAS

JARMU ALLAPOT ADATOK

JARMU KARBANTARTASI
CIKLUSREND

JARMULELTAR

JARMUEXPORT

VONTAT3

jarmivek torzsadatainak
nyilvantartasa

MOZDONYKONYYV,
JARMUKONYV

Részletes miiszaki adatok

csatolt dokumentumok
(hatdsagi engedély, kezelési
utmutato, jellegrajz,...)

mérési jegyzokonyvek
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FO TEMAKOR

PROGRAM

FUNKCIO

FUNKCIO RESZLETEZESE

FODARAB KOVETES (jarmii
nézet)

jarmiivek allapotanak
nyilvantartasa

MINOSITES

JARMU , ,
MEGHIBASODASOK, HIBA
ADATOK

JIR milhelybe jaréas vagy
karbantartas tipus valtozasanak
rogzitése

JIR hibajegyek, karbantartas
adatok atadasa (automatikus)

INK A2 JKM létrehozas
(automatikus)

INKA2 JKM kezelés:
pontositas, lezarés

INKA2 JKM valtozas kiildeés
(automatikus)

JIR: 0j, el6zetes statuszi
hibajegy 1étrehozasa, javitott
hibajegyek megjelolése
lezarandonak (automatikus).

JIR eldzetes hibajegyek
véglegesitése, javitottak
lezarasa.

jarmiivek tevékenységének
nyilvantartasa, lizemi
teljesitmények

JARMU UZEMI
TELJESITMENY

jarmi karbantartasi
ciklusrend a
szabvanyok szerint

JARMU KARBANTARTASI
TENY ADATOK
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FO TEMAKOR |PROGRAM | FUNKCIO FUNKCIO RESZLETEZESE

Karbantartasi és tisztitasi
adatok atvétele

karbantartasi
tényadatok Jarm{ meghibasodasok
kezelése
Tisztitasi folyamat nyomon
kbvetése
Fédarab nyilvantartas FODARAB KOVETES
(jarmiinézet) (fédarab nézet)

lizleti, pénziigyi adat kategdriak

kontrolling elemzések

hatosagi statisztikai jelentések

iportok
riporto 1700-as riport

KRR riport teljes korliségéhez
adatok biztositasa

NKH felé riportok

Eletkor riport
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2. szamu melléklet: Hibajavitasi feltételek

Hiba jelzése és megoldasa

Megrendelé a problémaék és hibdk bejelentését az alabbi platformokon keresztiil teheti meg:

e Elsddleges bejelentési csatorna: 7/24 ordban, az év 365 napjaban rendelkezésre allo
webes feliilet a https://redmine.pega.hu oldalon.

o Kritikus hiba esetén, illetve amennyiben a fenti webes feliilet nem elérhetd, akkor
Megrendel6 a +36 20 402 40 20-as lgyeleti telefonszdmon is bejelentheti a
hibakat. Ezen esetekben Megrendeld utdlag koteles rogziteni a bejelentett hibat a
redmine rendszerben.

A hiba bejelentésének fogadasat Vallalkozo — a hibakategoria visszaigazoldsaval — e-mailben
ersiti meg annak fogadasatél szamitott 30 percen beliil, amelyben lehetdség szerint megadja,
hogy:

- mi a probléma, hiba;

- ki foglalkozik a hibaval;

- mi a hiba azonositdja;

- mi a hiba prioritasa.

Felek megallapodnak, hogy Vallalkozé a hiba bejelentését 7/24 fogadja, és SLA szerint
kezeli, fogadja. Felek megallapodnak, hogy a bejelentés fogadas megerdsitésének valaszideje
a Felek ettdl eltéré kiilon megallapodasanak hidnyaban a Vallalkozé munkarendjére
(hétkdznap 8-17 ora) figyelemmel torténik.

Sziikség szerint a hiba megoldésa kozben a Megrendel6 és a Vallalkozo telefonon és/vagy e-
mailben tartja a kapcsolatot, attél fiigg6en, hogy melyik médszer a célravezetbb. Felek
megallapodnak, hogy a hiba megoldésanak lényeges 1épéseirdl Megrendel6 e-mailben minden
esetben értesitést kap.

A hibat a Vallalkozo
- tavoli hozzaféréssel,
- telefonos segitségnyujtassal vagy
- helyszini tamogatas

utjan javitja ki.

Villalkozé koteles a legrovidebb id6 alatt eredményre vezeté és a MegrendelGvel
leegyeztetett megoldasi médot valasztani.

A hibak fajtai

A rendszer milkodésébol eredd hibak:
- programhiba, kodhiba,
- szerverhiba,
- interfészhiba,
- felhasznaloi hiba,
- adathiba.
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A hibak prioritasa

A hiba prioritasat Vallalkozé hatdrozza meg, de Megrendeld jogosult a hibat magasabb
prioritasra eszkalalni.
A hiba kategoridkat a Szerz6d6 Felek az alabbiak szerint hatarozzak meg:

- Kiritikus hiba: olyan szoftver vagy hardver hiba, amely

o riportok, litemezett eljarasok lefuttatasat megakadalyozza,

o tranzakcionalis vagy tOrzsadatok hibas, hidnyos &ttoltését
eredményezi az egyes rendszerkomponensek kozott,

o rendeltetésszeri haszndlat mellett az altalainosan hasznalt napi
funkciok mikodtetése esetén naponta ketténél tobbszori Gjrainditast
okoz,

feltéve, hogy az adott megrendel6i iizleti igényt kielégitd elkeriild

megoldas alkalmazasa nem lehetséges.

- Kozepes hiba: olyan, a kritikus hiba osztalyba tartozé hiba, mely esetében
az adott lizleti igényt kielégitd elkeriilé megoldas alkalmazasa lehetséges,
akar a szoftver (modul) hasznalata nélkiil is.

- Enyhe hiba: az el6z6 két hibaosztdlyba nem sorolhaté hiba, ami a
rendelkezésre allast nem befolyésolja.

A hibak kijavitasdval kapesolatos hataridék

Vallalkoz6 az egyes hibakategoriakba tartozd hibakra mas vélaszid6t €s hibajavitasi hataridét
vallal. A valaszid6 azt a legkésobbi id6pontot jelenti, amikor Véllalkozé érdemben megkezdi
a hiba javitasit. A Villalkozé a hibajavitasi hataridén beliil koteles a hibat kijavitani, oly
modon, hogy az érintett rendszerek a rendeltetésszerti hasznalatra és miikodésre alkalmasak
legyenek. A valaszid6 és a hibajavitasi hataridé kezd6 id6pontja, amikor a Vallalkozéhoz a
Megrendeld hibara vonatkozd bejelentése megérkezik, vagy a hiba felmertilését a Vallalkozo
észleli. Szerzddé Felek az egyes hibakategoridkra vonatkozo valaszidé tartamat az alabbiak
szerint hatarozzak meg.

Hibakategoria Valaszid6 (6ra) Hibajavitasi  hatarid6
(6ra)
Kritikus hiba azonnal, de legfeljebb 2 | 12
Ora
Kdzepes hiba azonnal, de legfeljebb 4 | 24
ora
Enyhe hiba 48 6ra 120

Felek megallapodnak, hogy a valaszid6 szamitasa a felek ett6] eltérd kiilon megallapodasanak
hidnyaban — a kritikus hibakategoria kivételével — a Vallalkozé munkarendjére (hétkdznap 8-
17 ora) figyelemmel torténik. Kritikus hiba esetén Vallalkozo koteles a hiba elhéritasara
iranyul6 tevékenységet a kritikus hiba elharitasaig folyamatosan teljesiteni.

/il Felek megallapodnak, hogy abban az esetben, ha Vallalkoz6 a hiba kijavitasara irdanyulo
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kotelezettségét nem kezdi meg a jelen pontban meghatarozott valaszidén beliil, koteles a
késedelem indokat Megrendelé felé jelezni. Megrendeld kizardlagos vélasztasa alapjan
jogosult a Vallalkozd részére megfeleld pothataridét szabni a teljesitésre, azzal, hogy a
pothataridd nem mentesiti a Véllalkozot a késedelmi kotbér fizetési kotelezettség alol.
Megrendel6 ésszer(i indok nélkiil nem jogosult megtagadni a pothatarid6 engedélyezését.

Felek rogzitik, hogy a probléma megoldasanak feltétele annak reprodukalhatosaga.
Amennyiben a felmeriilt hiba adatbazis hibat is okozott, a Vallalkozé koteles — a legjobb

tudasa szerint — az adatok helyreallitasat elvégezni, illetve elvégeztetni.

3. szamu melléklet: Nyilatkozat alvallalkozoérél

Alalirott ... (név, Dbeosztds), a ...c.ciiiiiiiiiiii (cégnév)
(székhely:..........c.ooiiiiinnn ; cégjegyzékszam:.............ocoo ;
adoszam:............ooiiiiii ; a tovabbiakban: Vallalkozo) arra jogosult kepv1selqekent

polgari és biintetdjogi felelésségem tudataban, a kozbeszerzésekrdl szolo 2015. évi CXLIIL
torvényben (Kbt.) foglaltakkal ©sszhangban visszavonhatatlanul kijelentem, hogy a
Vallalkozé és a MAV-START Zrt. KOzZOtt ooieeivieeiiiieieiin " targyban
....................... (datum) napjan kotott vallalkozasi szerzodés teljesitésébe a Vallalkozo az
alabbi alvéllalkozok kivanja bevonni, tovabba'

a) kijelentem, hogy ezen alvallalkozok nem allnak a Kbt. és a hivatkozott szerz6dés
megkotését megeldzd kozbeszerzési eljarasban eldirt kizaro okok hatalya alatt.

VAGY

b) csatolom ezen alvallalkozok cégszerlien alairt nyilatkozatat arrol, hogy ezen
alvéllalkozok nem éllnak a Kbt. és a hivatkozott vallalkozasi szerzédés megkotését
megeldz6 kozbeszerzési eljarasban eldirt kizard okok hatélya alatt.

Alvallalkozé 1.2

Az alvallalkoz6 megnevezése:

Képviseldjének neve:

Székhely:

Cégjegyzékszadm:

Addszam

Telefon:

Telefax:

A teljesités azon része, melyhez az alvéllalkozé igénybevételre keriil:

' AZ IRANYADO PONT MEGSZOVEGEZESE ALAHUZANDO VAGY A NEM IRANYADO PONT
TORLENDO A SZOVEGBOL AZZAL, HOGY A B) PONT SZERINTI ESETBEN AZ ALVALLALKOZOI
NYILATKOZATOK IS CSATOLANDOK A VALLALKOZOI NYILATKOZATHOZ.

? ERTELEMSZERUEN ANNYI ALVALLALKOZO VONATKOZASABAN TOLTENDO KI, AHANY
ALVALLALKOZO A TELJESITESBEN RESZT VESZ.
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Az alvallalkozo teljesitésének ardnya a szerzodés teljes értékéhez viszonyitottan:

Az alvallalkozé megrendelé részére torténd bejelentésének id6pontja: kozbeszerzési
eljarasban megnevezett alvillalkozd / a szerzédéskotésig megnevezett alvallalkozo / a
szerz6déskotést kovetben megnevezett és a teljesitésbe ................... (datum) napjatol
bevont alvéllalkozé’®

Alvallalkozé 2.

Az alvéllalkozo megnevezése:

Képvisel6jének neve:

Székhely:

Cégjegyzékszam:

Addszam

Telefon:

Telefax:

A teljesités azon része, melyhez az alvallalkozé igénybevételre keriil:

Az alvallalkozo¢ teljesitésének ardnya a szerzddés teljes értékéhez viszonyitottan:

Az alvallalkozd megrendel$ részére torténd bejelentésének id6pontja: kozbeszerzési
eljarasban megnevezett alvallalkozo / a szerzddéskotésig megnevezett alvéllalkozé / a
szerz6déskotést kovetden megnevezett és a teljesitésbe ................... (datum) napjatol
bevont alvéllalkoz6*

a Vallalkozo képviseletében cégszerii alairas

* A MEGFELELO RESZ ALAHUZANDO. A SZERZODESKOTEST KOVETOEN MEGNEVEZETT ES A
TELJESITESBE BEVONT ALVALLALKOZO BEJELENTESE ESETEN A DATUM IS KITOLTENDO,
MELY NEM LEHET KORABBI, MINT A NYILATKOZAT MEGRENDEL® RESZERE TORTENO
BEJELENTESENEK NAPJA!

* A MEGFELELO RESZ ALAHUZANDO. A SZERZODESKOTEST KOVETOEN MEGNEVEZETT ES A
TELJESITESBE BEVONT ALVALLALKOZO BEJELENTESE ESETEN A DATUM IS KITOLTENDO,
MELY NEM LEHET KORABBI, MINT A NYILATKOZAT MEGRENDELO® RESZERE TORTENO
BEJELENTESENEK NAPJA!
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4. szamu melléklet: A kozbeszerzésekrol sz616 2015. évi CXLIIL. torvény 136. § (2)
bekezdése szerinti meghatalmazas [amennyiben a Vallalkozo kiilfoldi

addilletdségii személy]
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5. szamt melléklet: Atlathatésagi nyilatkozat

(a kozbeszerzési eljarasban benyiyjtott nyilatkozat csatolandd)

6. szama melléklet
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Informatikai biztonsagi kévetelmények

A fejlesztéshez sziikséges halozati hozzaférések az alabbiak:

VONTAT app, db szerverek

L1 L

PEGA router
{Kanyves K. krt.)

Site25it VPN MAV router

/
= R

VONTAT DMZ app szerverek

Kétiranyu elérés a Véllalkozo fejlesztdi és lizemeltetéi halozatabol az alabbi
rendszerek elérésére, hozzavetdlegesen 20-25 vallalkozoi munkatars szamara:

[PSEC leirasa
NETWORK PUB IP PUB IP NETWORK
192.168.252.0/24; | Dinamikus == 193.68.41.205 | 172.31.0.0/24;
192.168.253.0/24 IPSEC 10.0.0.0/8
SSL ==

Megrendeld Informatikai Biztonsagi Szabalyzatanak kivonata

A feladatkorok biztonsagi szétvalasztdsa

Az informatikai rendszerek biztonsagi bedllitdsahoz f(iz8d6 tevékenységeket a véletlen vagy szandékos
visszaélések elkeriilése végett jogosultsagok szerint szigorian szét kell vélasztani Ugy, hogy azokat t&bb
személynek egyiittesen (pl.: operacids rendszerek, alkalmazasok rendszergazdai, informatikai témafelelGsei)
kellien végrehajtania. A jogosultsagok nem iehetnek atfedésben. Mindsitett rendszerek esetében ilyen
bedliitasok csak az informaciévédelmi szakteriilet munkatarsainak el8zetes irasos (pl.: e-mail} értesitését
kévetSen végezhetSk. Nem csak a mindsitett rendszerekben, hanem mds mindsitési rendszerekben is a
szerepkdrok szerint szigoruan szét kell valasztani az:

- operacids rendszerek bedllitasai, biztonsagi beallitasai felelgseinek,

- alkalmazasok rendszergazdainak,

- felhasznald rendszergazdaknak,

- informatikai témafelelGséknek,

- informaciovédelmi szakért&knek

a feladatait, és jogosultsagait.

A feladatok szétvalasztasanak szabdlyai a rendszerekben:
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- #eles” lizemben miikédtetett informatikai rendszerben fejlesztések, tesztelések nem folytathatok,

- »Eles” adatokkal tesztelést végezni tilos, teszteléshez mindig tesztadatokat kell késziteni (generalni),

- fejlesztés alatt allé rendszerben ,éles” lizemi tevékenységet folytatni tilos,

- a fordito, szerkesztd és egyéb segédprogramok ,éles” lizemi rendszerben csak abban az esetben legyenek
elérheték, ha ezekre a programokra dokumentaltan és engedélyezetten sziikség van,

- a fejleszték az lUzemi rendszerben rendszergazdai (pl.: administrator, root, supervisor) jogosultsagokat
csak kivételesen és ideiglenes jelleggel kaphatnak; amennyiben erre mér nincs sziikség, a jelszavakat meg
kell valtoztatni, a jogosultsdgot azonnal vissza kell vonni és a rendszer biztonsagi beallitasait teljes kériien
feldl kell vizsgalini,

- az informdcidbiztonsagi szakteriilet munkatérsai részére kiadott rendszeradminisztratori jogosultsagok,
csak a biztonsagi tevékenységgel kapcsolatos munkak soran, naplézottan hasznalhaték.

A biztonsdgi ellen6rzést a végrehajtd szervezettdl és a menedzsmenttdl fiiggetleniil, az informacidbiztonsagi
szakterilet hataskérében kell mikodtetni. Részei: a rendszergazddk tevékenységének monitorozasa, az
eseménynapldk elemzése és a funkcionalis feliigyelet.

Az adatmentések (kivonat)

Biztonsagi masolatokat kell késziteni az informatikai alkalmazasok &ltal kezelt adatokrol, amelyek
felhasznalasaval az éles adatallomany sziikség esetén reprodukalhats. A visszadllitisra valo alkalmassagot
évente legalabb egy alkalommal ellenérizni és a teszt eredményét dokumentalni kell. Emellett;

- a rendszer RIBSZ-ében (Rendszerszintii Informatikai Biztonsagi Szabalyzat) a megtervezett mentési és
visszaallitasi eljarasokra iizemeltetési eldirasokat kell késziteni, és azok betartasat rendszeresen ellendrizni kell.
A rendszert illetve a rendszerben tarolt adatokat kotelezéen csatlakoztatni kell a Tarsasag mentési rendszeréhez.

Operatori, rendszergazdai tevékenységek naplézasa

Az informatikai rendszer lizemeltetése soran operdtori (rendszergazdai) napldt kell vezetni az iizemeltetési
eseményekro6l, amit az tizleti tulajdonosnak rendszeresen ellendriznie kell.

Az elszamoltathatésdg és auditdlhatosag biztositasa érdekében olyan regisztralasi és naplézasi rendszert kell
kialakitani, hogy annak segitségével utdlag megéllapithatéak legyenek az informatikai rendszerben
bekdvetkezett fontosabb események, kiilonds tekintettel azokra, amelyek a rendszer biztonsagat érintik. Egyuttal
lehessen ellendrizni a hozzaférések jogosultsagat, meg lehessen allapitani a felelésséget, valamint az illetéktelen
hozzaférés megtorténtét vagy annak kisérletét. A minimalisan regisztralandé események a kovetkezok:

- rendszerinditasok, -ledllasok, leallitasok,

- lizemzavarok, rendszerhibak és korrekcios intézkedések,

- programinditasok és -leallasok, leallitasok,

- arendszer eréforrasaihoz hozzaférési jog kezelése,

- az adatdlloményok és kimeneti adatok kezelésének visszaigazolasa,

- arendszer biztonsagit érinté miiveletek (felhatalmazott személyeké is).

A tovabbi naplézandé eseményeket (pl. az azonositasi és hitelesitési mechanizmus hasznalata) rendszerfiiggben
kell meghatarozni és a RIBSZ-ben tételesen rdgziteni kell.

VPN alkalmazasa

A Térsasag a hordozhat6 informatikai eszk6z6khéz (pl.: lap-top, palm-top) az informatikai szolgaltatdn keresztiil
VPN hozzdférést biztosit. A VPN kapcsolaton keresztiil a felhasznald ugyanazt a munkahelyi kérnyezetet éri el,
mint az asztali eszk6zérdl (pl.: levelezés, kdzponti szerver, programok). liyen eszkdz6krél VPN hasznélata nélkil
tilos a Tarsasag informatikai rendszerébe belépni. A VPN felhasznéldsra a kévetkezd szabalyok vonatkoznak:

- A Tarsasagtol kapott eszkdzzel (pl.: lap-top, tablet, asztali gép) munkat végz8 vezetdk, tovabba azon
munkatdrsak részére, akik a vonatkozd szabalyzatba foglaltak szerint tAvmunkat végeznek, kitelezd a VPN
hasznalata.

- Magantulajdonu eszkbzre VPN eljarast tilos telepiteni.

- A telepitett VPN eljardsokrdl az Informatika kdteles nyilvantartast vezetni.

- A telepitett VPN kapcsolaton keresztiil biztositani kell az operacids rendszer mindennemdi frissitéseinek és
a virusvédelmi rendszer folyamatos frissitéseinek felhasznalé fiiggetlen végrehajtasat.
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- Kiemelt biztonsagi osztélyd rendszerhez tdvolro! csatlakozni tilos.

- Tilos lizleti titkot tavolrdl elérni, és kezelni, a hordozhatd eszkozre letdlteni, vagy onnan feltélteni.

- A tavolirdl csatlakozd gépek esetében, a kliens gépre telepitett VPN kapcsolat hasznélatéval azonos id6ben
mas WiFi és/vagy VPN és/vagy Internetes csatlakozas tilos. Az Internet elérésének is a VPN kapcsolton
keresztil kell térténnie.

- A VPN jogosultsag visszavonasat a munkatars kdzvetlen vezetdjének kell kezdeményeznie, vezetSk
esetében az informatikai vezetd is jogosult erre.

- Kiilféldrél csak a Tarsasag altal biztositott mobil Internet, GSM kapcsolat és VPN egyiittes hasznalataval
lehet a Tarsasag informatikai rendszerébe belépni.

Hozzaftérés-menedzsment

A Téarsasag a munkatirsak munkakori feladatanak megfeleld szervezeti, fizikai és logikai intézkedések
alkalmazasaval korlatozza az adatokhoz, a szamitastechnikai rendszerekhez és a halézatokhoz vald hozzaférést,
az alabbiak szerint.

A hozzaférés-menedzsment altalanos szabalyai

A hozzaférési jogosultsagok megallapitisanak alapjat az érintett munkavallalo tevékenységi és munkakori
leirdsaban rogzitett szerepkore, kiilsds beszallitok és karbantartok alkalmazottai esetében a vonatkozo
szerzbdésben leirt feladat ellatasdhoz szitkséges €s indokolt adathozzaférési igény képezi. Ennek soran
érvényesiteni kell azt a — biztonsagpolitikdban lefektetett — kovetelményt, hogy a munkavallalé és kiils6s csak a
munkajahoz feltétleniil sziikséges adatokhoz és csak a sziikséges id6tartamban férhessen hozza..

A Tarsasdg informatikai rendszeréhez vald hozzaférés kizarolag AD (Active Directory) felhasznalasaval
torténhet.

Kils6 fél minden esetben a Biztonsag engedélyével keriilhet felvételre az AD rendszerbe. Az AD kezelését a
mindenkori informatikai szolgéltato végzi, és a Biztonsag feliigyeli.

Az egyes alkalmazisok biztonsagi feltételeit tgy kell kialakitani, hogy a hozzaférési jogosultsagok
érvényesitése, az adatkezelés eseményeinek nyomon kovethetbsége és személyi feleldsséghez kothetdsége
garantalhaté legyen. A hozzaférési jogosultsigokra vonatkozé elképzelést mar a rendszer tervezésének
idészakaban, a biztonsagi osztalynak megfeleld kovetelményszinten ki kell alakitani. Az informatikai rendszerrel
dolgozé minden munkatars a védelmi rendszertervben konkrétan meghatarozott szerepkdrbe sorolando, és
megkapja a szerepkorre meghatarozott hozzaférési jogokat. A munkakoroktol torténd eltérést a tervezés soran a
projekt vezetdjének, az {izemeltetés soran pedig az tzleti tulajdonosnak kell meghatirozni ¢s az
informécidbiztonsigi koordinatorral egyeztetni.

A felhasznalo-azonositonak minden esetben egyedinek kell lennie, (azaz semmilyen kérillmények kozott sem
adhato ki kiilonboz6 felhasznalok részére megegyezd azonositd). A felhaszndloi azonositdk és jogosultsagok
rendszerében bekovetkezett mindennemii véltozast (az ellendrizhetoség érdekében) minden rendszerben kiilon-
kiilén naplozni kell.

Az adott felhasznaldi rendszerhez kiadott rendszergazdai, rendszeradminisztratori azonositokat és jelszavakat
lezart, lepecsételt boritékban, biztonsagi zarral zarhaté fa vagy lemezszekrényben kell tarolni. A lezart boritékot
a lezaronak ala kell irni, a lezaras datumaénak feltiintetésével. A boritékokat az tizleti tulajdonosnal, vagy az éltala
kijelslt vezet6nél kell tarolni ugy, hogy azok rendkiviili esetben hozzéférhetdek legyenek.

A munkaallomasokon tavoli hibaelharitdst végzd szolgaltatd esetenként a felhaszndlé nevében végez
miiveleteket a szamitogépen a jelentkezd hiba megismerése, javitasa céljabol. Ennek soran biztositani kell, hogy
a munkaallomas feletti feliigyeletet kizardlag a felhasznal6 beleegyezésével vehesse at, tovabba a felhasznald
azonositojaval végzett tevékenységét naplozni kell a felelésség elhatéroldsa érdekében. Amennyiben a
hibaelhdritast végzé hivta telefonon a felhasznalot és igy kezdeményezte a szamitogép tavoli atvételét, akkor a
hibaelhdritdst végzd visszahivasdval ellendrizni kell, hogy valoban a megbizott Help Desk szolgalat
munkatarsarol van szo. A felhasznalonak a képerny6n figyelnie kell a nevében, az altala kezelt adatokkal végzett
miiveleteket és sziikség esetén kozbe kell avatkoznia.

A Térsasag részére informatikai vagy infokommunikacios fejlesztést végzd kiilsé tarsasag munkavallaloja
kifejezetten a rendszer fejlesztéséhez sziikséges fejlesztéi (DV) és teszteldi kornyezethet (TE) kaphat idészakos
hozzaférést. A hozzaférés igényét minden esetben az iizleti tulajdonos kezdeményezi a Biztonsag szervezeténél,
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amit az engedélyez vagy elutasit. Az igénylésben meg kell hatarozni a felhasznald nevét, a rendszer nevét és a
kornyezeteket, a jogosultsagi szintet, és az idotartamot. Az alap bejelentkezés kizarolag az AD utjan torténhet.
Rendszerszinten az iizleti tulajdonosnak kell a jogosultsag megadasat és visszavonasat kezdeményezni. Ha a
kiilsé felhaszndlé tavoli hozzaférést igényel, azt VPN kapcsolattal kell megvaldsitani. A VPN kapcsolat
kialakitasarol és visszavonasarol az tizleti tulajdonosnak kell rendelkeznie,

A rendszer biztonsaganak tervezése

A kovetkez6 fazisban a RIBSZ-et megalapozé Informatikai Biztonsagi Rendszertervet (vazlata: 6. sz. melléklet),
kisebb rendszerekben a Rendszertervben informatikai biztonsagi fejezetet kell kialakitani. Az ehhez sziikséges
lépéseket az Informatikai fejlesztés biztonsagi feladatai és dokumentumai c. tablazatban (4. sz. melléklet c)
része: A rendszer biztonsaginak tervezése) Gsszefoglaltak szerint kell elvégezni. A fejezetben, illetve 6nallo
dokumentumban réviden fel kell sorolni azokat a tervezési kiindulasi alapokat, amelyek az adott rendszerre
specifikusak, és részletes kidolgozast igényelnek, azaz meg kell adni az ezekre a témakérokre részletes
feladatokat, szabdlyokat el6ir6 RIBSZ vazlatat. Tartalmanak szigort dsszhangban kell lennie a korabbi fazisban
meghatarozott biztonsagi osztalyra vonatkozé informatikai biztonsagi kovetelményekkel, és az iizleti tulajdonos
ezen feliili biztonsag és mas igényeivel,

A rendszer védelmét logikai és adminisztrativ teriileten kell megvaldsitani. Ezek részleteit jelen szabalyzat, a
mindsitett biztonsagi osztalyokra a szabalyzat tobb helye és a 7. sz. melléklete tartalmazza.

A rendszer tervezése soran az informatikai biztonsdgi osztaly meghatarozasa kovetkezményeként adott, hogy
kell-e titkositott adataramlast, elektronikus alafrést és az ezekhez kapcsolédd tevékenységeket ellatni. Az
Informatikai Biztonsagi Rendszertervben (Rendszerterv informatikai biztonsagi fejezetében) tervezni kell az ide
vonatkoz6 védelmi intézkedéseket is. A RIBSZ-ben kell részletesen kifejteni az Informatikai Biztonsagi
Rendszertervben (Rendszerterv informatikai biztonsagi fejezetében) felsoroltakat. Meg kell adni az ott véazolt,
tervezett funkciok, eljardsok, védelmi intézkedések, stb. konkrét megvaldsitasi modszerét, felelsét,
paramétereit. A 12. sz. melléklet tartalmazza a RIBSZ altalanos vézlatat, amit azonban sziikiteni lehet, ha a
tervezési alapokményban — az Informatikai Biztonsagi Rendszertervben (Rendszerterv informatikai biztonséagi
fejezetében) — foglaltak szerint az adott tartalmi elemre nincs sziikség.

Felhasznal6i adatbazisok, tovabba a rendszerszoftverek és az operacios rendszer altal generalt adatbazisok (pl.
naplofajl) védelmét ugy kell biztositani, hogy felhasznalé azokat kézvetleniil ne tudja elémi, abban ne tudjon
kdzvetleniil miveleteket végezni. A kozvetlen és nem naplozott elérést és modositast az lizemeltetd és a
rendszergazda részére is tiltani kell.

Adatbaziskezel6 rendszer naplozasi tevékenységét ugy kell konfigurdlni, hogy csak a szitkséges napl6zasi
funkciok legyenek aktivizalva. Szitkség esetén az lizleti tulajdonos dontése, vagy informatikai szempontok
alapjan a napl6 adatallomanyok térbeli (méret) és idébeni hatarat korlatozni kell.

A jelsz6 haszndlata az informatikai alkalmazasokban

- A felhasznaléi jelszo szerkezeti szabalyaival (bonyolultsag) szemben tdmasztott kovetelményeket (lasd:
4.7.2. pont) minden esetben a rendszer informatikai biztonsagi osztalya hatarozza meg.

- A jelsz6 hazirendet rendszerfliggGen, az egyes RIBSZ-ekben kell régziteni.

- Az informatikai rendszerekben a jelsz6 a képernyén nem jelenithetd meg. A jelszé bevitelénél biztositani
sziikséges, hogy a billenty(iletitésekor egy eltakard karakter (pl.: *) megjelenjen.

- Mindsitett rendszerekben a felhasznalé hitelesitésére erds authentikdciot kell alkalmazni (pl.: un. erés
jelszo, chip-kartya).

- A felhasznaldi jelszavakkal kapcsolatban ha nem AD autentikaciérél van sz6, mar a fejlesztéskor
szabalyozni kell a 4.7.2 pontban meghatdrozott feltételekkel meg kell hatdrozni az altaldnos
jelszopolitikat.

- A szamitogépes rendszerekben a jelszavakat tilos nyilt formadban tarolni. Ha a rendszer ilyen védelmet
automatikusan nem nyujt, akkor a jelszéfajlokat kiilén védelemmel kell ellatni.

- MinGsitett rendszerekben a felhasznalénak (] jelszava atvételét ellendrizhetd uton (pl.: e-mail), vagy
személyesen minden esetben vissza kell igazolnia.

- Az informacidvédelem szempontjabdl alap biztonségi osztalyba sorolt rendszerek elérésekor, amennyiben
az informatikai eszkdzbe torténé belépés cimtar (AD) alapjan valdsul meg, akkor a felhasznald azonositasa
torténhet a szdmitégépbe beléptetett felhasznal6i azonosité alapjan, automatikusan a cimtérbél, Ujabhb
felhaszndloi azonositas nélkil.
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- A mindsitett informatikai rendszerekben a felhasznaléi azonositdsra hasznalt jelszé nem egyezhet meg a
felhasznélé AD belépését biztositd jelszdvall

A rendszer hasznalatba vétele

A rendszerben megvalosulé valamennyi elemet a rendszer haszndlatba vételét megelzben biztonsagi
megfeleldség szempontjabol tesztelni kell. Az ehhez sziikséges lépéseket az Informatikai fejlesziés biztonsagi
feladatai és dokumentumai c. tablazatban (4. sz. melléklet d) része: A rendszer hasznélatba vétele) Osszefoglaltak
szerint kell elvégezni.

A biztonsagi teszt-feltételeket nem teljesité rendszert alkalmazasba venni, ilizemeltetni szigortian tilos. A
tesztelési folyamatok irdnyitasara — amennyiben az iizleti tulajdonos szerint indokolt — egy szervezetet kell
létrehozni, aminek a vezetdje az tzleti tulajdonos altal kijelolt teszt-menedzser. Tagjai tovabba a rendszer
méretétdl (bonyolultsagatol) fliggd létszamban a teszt-tervezd(k), tesztelo(k), értékeld(k). A tesztelésbe a
felhasznalo kornyezetébdl is be kell vonni személyeket, akiket az iizleti tulajdonos jelol ki. A tesztelés
végrehajtasara a teszt-menedzser (vagy az lizleti tulajdonos) ltal jovahagyott teszt tervet kell késziteni. Az
altalanos teszt terv készitéje minden esetben a rendszer szallitéja, mig a biztonsagi tesztet a rendszer funkcidinak
megfelelden a Tarsasag Biztonsag szervezete késziti. Ennek legfobb elemei a kovetkezok:

- ateszt céljainak meghatarozasa,

- ateszt Iépéseinek meghatarozasa,

- arendszer tesztelend6 elemeinek behatarolasa,

- tesztelési mod, teszt krnyezet, teszt adatbazis meghatdrozasa,

- fentiekhez sziikséges tesztelési szervezet kialakitasa, személyek meghatirozasa, szerepkorok, felel6sségi
leirasa,

- tesztek értékelési modszerének kialakitasa,

- teszteredmények megfeleloségi kritériumainak definidlasa,

- dokumentalasi feladatok meghatarozasa,

- litemterv meghatarozasa.

A tesztelés tervét a rendszertervvel parhuzamosan kell elkésziteni, mivel a biztonsagi kovetelmények addigra

mar ismertek. Az informatikai tesztelésekkel parhuzamosan meg lehet kezdeni a biztonsagi tesztelési eljarasokat,

tamogatva ezzel az iizleti tulajdonos rendszerrel szembeni biztonsagi elvarasainak idébeni teljesiilését. A tesztek

(modul-, integracids-, rendszer-, teljesitmény-, stb.) eredményét a 8. sz. melléklet szerinti Biztonsagi tesztelési

jegyzokonyveken kell rogziteni és a rendszerdokumentacié részeként meg kell 6rizni.

A rendszer csak akkor vehet6 hasznalatba, ha rendelkezésre all a(z):

- felhasznaloknak szant Kezelési kézikényv az 6sszes kezelési szintre, benne olyan funkcidkkal, mint az

informatikai biztonsagi eseményekre valo reagalas és az informatikai miikodésfolytonossag biztositasa,

- Uzemeltetési kézikonyv,

- Rendszerszinti Informatikai Biztonsagi Szabalyzat (kisebb rendszerek rendszertervében informatikai

biztonsagi fejezet), ami tartalmazza a rendszer dsszes konkrét védelmi intézkedését,

- biztonsagi tesztfeltételeknek valo megfelelés jegyzokonyve,

A rendszer biztonsaganak tervezése

A kévetkezd fazisban az Informatikai Biztonsadgi Rendszertervet (vdzlata:lejjebb), kisebb rendszerekben a
Rendszertervben informatikai biztonsagi fejezetet kell kialakitani. Az ehhez szlikséges 1épéseket az Informatikai
fejlesztés biztonsagi feladatai és dokumentumai c. tabldzatban (4. sz. melléklet c) része: A rendszer
biztonsaganak tervezése) osszefoglaltak szerint kell elvégezni. A biztonsdgi fejezet tartalmanak szigoru
gsszhangban kell lennie a korébbi fazisban meghatarozott biztonsagi osztdlyra vonatkozd informatikai
biztonsagi kovetelményekkel, a kockazatelemzésben meghatdrozott intézkedésekkel, és az izleti tulajdonos
ezen feliili biztonsagot érinté mas igényeivel.

A rendszer védelmét fizikai, logikai és adminisztrativ teriileten kell megvaldsitani. Ezek részleteit jelen
szabdlyzat 7. sz. melléklete tartalmazza.

A rendszer tervezése soran az informatikai biztonsagi osztaly meghatarozasa kdvetkezményeként adott, hogy
kell-e titkositott adatdramlast, esetiegesen elektronikus alairast és az ezekhez kapcsolodd tevékenységeket
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elldtni. Az Informatikai Biztonsdgi Rendszertervben, vagy a Rendszerterv informatikai biztonsagi fejezetében a
(Isd lejjebb) lévé &ltalanos tematikai vazlat szerint tervezni kell az ide vonatkozé védelmi intézkedéseket is.
Felhasznaldi adatbazisok, tovabba a rendszerszoftverek és az operécios rendszer altal generalt adatbazisok (pl.
naplofajl) védelmét Ggy kell biztositani, hogy felhasznalé azokat semmilyen kériilmények kozott ne tudja elérni,
abban ne tudjon miveleteket végezni. A kzvetlen és nem napldzott elérést és médositast az lizemeltetd, a
rendszergazda és a felhaszndldi rendszergazda részére is tiltani kell.

Adatbaziskezel§ rendszer napldzasi tevékenységét gy kell konfigurdlni, hogy csak a sziikséges napldzasi
funkcidk legyenek aktivizdlva. Sziikség esetén az izleti tulajdonos déntése, vagy informatikai szempontok
alapjan a napld adatédllomanyok térbeli {méret) és idSbeni hatarat korlatozni kell.

Informatikai biztonsagi szempontbdl fokozott vagy kiemelt biztonsagi osztalyba sorolt rendszerek teljes
adatbézisat, vagy egyes — a minGsités alapjaul szolgalé adatokat konkrétan tartalmazé — moduljait, részeit
titkositottan kell térolni. A tikositd kulcsnak legaldbb 512 bitesnek kell lennie. A kulcskezelés védelmére kiilon
intézkedéseket kell tervezni és megvaldsitani a rendszerben.

A rendszer fejlesztése sordn a fejlesztd tarsasagnak tobb kérnyezetet kell kialakitania a feladata végrehajtisa
soran. Az alabbi leirdsto] a Biztonsag elézetes engedélyével szabad eltérni.

a) Fejlesztdi kornyezet (DV): kifejezetten a fejlesztok részére létrehozott kornyezet melyben a fejlesztés,
és a fejlesztdi belso tesztek torténnek. (a beszallito teriiletén kell lennie)
b) Teszt kornyezet (TE): kifejezetten a megrendeld részére kialakitott kornyezet, melyben megrendeld

felhasznaldi a teszteket végzik. Ennek a kdmyezetnek hasonlonak kell lennie, mint az éles kérnyezet. Ebben a
kornyezetben fejlesztoi tevékenység végzése tilos!

c) MinGségbiztositdsi kdrnyezet (QA): kifejezetten a megrendel részére kialakitott kérnyezet, melyben a
megrendel6 felhaszndldi teljes korii tesztet végeznek. Felépitésében minden tekintetben azonosnak kell lennie
az éles kornyezettel. Ebben a kérnyezetben éles adatokkal térténé tesztelés és barminem( fejleszt6i
tevékenység tilos! Ett6l eltéréen a Biztonsagi Igazgatdsag rendelkezhet.

d) Oktatasi kdrnyezet (ED): kifejezetten csak oktatds céljdra hasznilhatd kérnyezet. Felépitésében és
adattartalmaban minden tekintetben azonosnak kell lennie a QA kérnyezettel. Ebben a kérnyezetben fejlesztd
tevékenység végzése tilos!

e) Eles kdrnyezet: kifejezetten a rendszer iizemeltetésére szolgald kémyezet. Ebben a kornyezetben
fejleszt6i tevékenység végzése tilos!

Az egyes kirnyezetek kozotti 4tjaras szabalyai a kdvetkezdk.

- Fejlesztdi kdrnyezetbdl teszt kornyezetbe csak akkor megengedett szoftvert és adatokat masolni, ha
fejlesztd kijelentette, hogy a fejlesztést befejezte, és az izleti tulajdonos engedélyezte a masolast,
telepitést.

- Teszt kdrnyezetb8l mindségbiztositdsi kornyezetbe csak akkor megengedett szoftvert és adatokat masolni,
telepiteni, ha a felhaszndldi alaptesztelések sikeresen befejezédtek, és ezt a tesztelSk jelezték az izleti
tulajdonosnak. Az informatikai szolgaltaté &ltal végzett masolas, illetve telepités végrehajtasat az tizleti
tulajdonos irasban engedélyezi.

- MinGseégbiztositasi kdrnyezetbdl éles kérnyezetbe csak akkor megengedett szoftvert mdasolni, vagy
telepiteni, ha a minGségbiztositdsi kérnyezetben a tesztek teljes koriien sikeresen végrehajtddtak. Az
informatikai szolgéltatd dltal végzett mésolds, illetve telepités végrehajtasat az iizleti tulajdonos irdsban
engedélyezi. Az éles kdrnyezetbe térténd adatok, adatbdzisok migralasat, kezelését a fejleszts, és az
informatikai szolgaltatd kézésen végzi és az lizleti tulajdonos ellendrizteti.

- MinGségbiztositasi kérnyezethdl oktatasi kérnyezetbe csak akkor megengedett szoftvert masolni, vagy
telepiteni, ha a mingségbiztositdsi kérnyezetben a tesztek teljes kériien sikeresen végrehajtodtak. Az
informatikai szolgéltatd dltal végzett masolds, illetve telepités végrehajtasat az iizleti tulajdonos irasban
engedélyezi.

Tovabbi altalanos szabalyok:

f - A szoftver telepitését, masolasat és adatbazisok telepitését masolasat minden esetben kizardlagosan az
I informatikai szolgaltato végezheti a fejleszt6tdl kapott utasitasoknak megfeleléen.
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- Ha TE kornyezetekben hiba tortént, akkor minden esetben a fejlesztoi kornyezetben kell a
valtoztatasokat végrehajtani és ismételten meg kell kezdeni a teszteléseket.

- A Biztonsag engedélyezhet a rendszer sajatossdgainak figyelembevételével olyan tesztelési eljarast,
ahol nem aktualis, de 1ényegében éles adatokkal torténhet a tesztelés.

- Minden kdrnyezetben tortént valtozast dokumentélni kell megjelSlve az okokat és a kévetkezményeket.
A dokumentumokat az iizleti tulajdonosnak, vagy megbizottjanak kell atadni, és jévahagyatni.

Minden rendszert alkalmazasbiztonsag tekintetében is tesztelni kell. A tesztelést a QA kornyezetben kell
végrehajtani. Ellendrizni kell, hogy az alkalmazas — kiilsndsen dobozos termék esetén — nem tartalmaz-e
veszélyes kodot, vagy végez-e olyan miiveleteket, mellyel adatokat tovabbit nem megfeleld helyekre, vagy nem
megfelelé helyekr6l adatokat, eljarasokat hiv be. Amennyiben ilyen jellegii eljardsra csak gyanu is felmeriil, az
eljaras tovabbi tesztelését, barminemii fejlesztését kotelezoen le kell dllitani, és fiiggetlen szakérté bevonasaval
meg kell kezdeni az alkalmazas teljes felillvizsgalatat. A vizsgalat koltségeit a fejlesztonek/beszalliténak kell
viselnie.

Minden informatikai rendszernek kotelezéen rendelkeznie kell Rendszerszintd Informatikai Biztonsagi
Szabalyzattal (RIBSZ). A RIBSZ-ben kell részletesen kifejteni az Informatikai Biztonsagi Rendszertervben
(Rendszerterv informatikai biztonsagi fejezetében) felsorolt feladatok gyakorlati megvaldsitasat a rendszer
miikédéséhez igazodva. Meg kell adni a tervezett funkciok, eljarasok, védelmi intézkedések, stb. konkrét
megvaldsitdsi mddszerét, felelGseit, paramétereit. A 12. sz. melléklet tartalmazza a RIBSZ dltalanos vazlatat,
amitél a rendszer sajatsagainak figyelembe vételével el lehet térni.

A tervezés keretrendszere

Az Informatikai Miikodésfolytonossagi Terv altalanos tematikdjat a 9. sz. melléklet tartalmazza. A
dokumentumnak szoros logikai kapcsolatban kell éllnia az érintett rendszer informatikai biztonsagi
rendszertervével, a Rendszerszint{i Informatikai Biztonsagi Szabalyzataval, és a felhasznaldi kézikonyvvel. A
megadott tematikai vazlatot az alabbi tervezési szempontok figyelembe vételével kell alkalmazni:

- rogziteni kell a meglevé és a helyreallitasra igénybe vehetd eréforrdsok térbeli és mindségi helyzetét,

- fel kell mérni azokat a kornyezeti szereploket, akiket / amelyeket valamilyen formaban értesiteni, vagy
bevonni kell egy rendkiviili helyzet esetén (pl. informatikai szolgaltato, kozvetlen vezet6, tzleti tulajdonos,
rendszergazda, tizoltosag, rendérség, katasztrofavédelem, irott és elektronikus sajto),

- a kockézatoknak megfelelden tartalék erdforrasokat kell feltarni, elemezni kell a rendszer kiilsé
beszallitéinak ilyen esetekre tartalékolt szolgaltatasait, eréforrasait,

- meg kell hatdrozni a miiszaki helyreallitds lehetdségeit (az eszkozok tizembe torténd visszaallitasa, tartalek
eszkdzok lizembe helyezése, hideg / melegtartalék kezelése, alternativ helyszin igénybe vétele) figyelembe veve
a rendszerre vonatkozo kapacitasigényt,

- el kell végezni a tartalék helyszin megfeleloségi vizsgalatat,

- konkrétan tervezni kell:

a helyreallitasi fazisok részfelel6seinek folyamatos beszamoltatési kotelezettségét,

a tervbe felvett feladatok iddigényét,

alternativ megoldasokat, sziikkségmegoldasok lehetdségét,

ki kell alakitani az érintettek listajat, rogziteni kell elérhetoségiiket (cim, telefonszam), és a listat az

lizemeltetd személyzet szdmara konnyen elérhetové kell tenni, a sziikebb kor(i személyi alloméany —

vezetdi allomany vagy specialis szakteriiletek (riasztdsahoz sziikséges cimadatokat,

e a teljes munkavallaléi allomany név- és cimlistdjat szervezeti egységenkénti és szakmankénti
csoportositasban (nagy létszamu vagy tobb telephelyii intézményeknél a szervezeti egységenkenti, illetve
telephelyenként kiilén, egy idoben torténd riasztast célszeri tervezni),

e ariasztas modjat (telefon, mobiltelefon, tavirat stb.) tobbféle valtozat kidolgozasaval, szamolva az egyes
kommunikacios rendszerek katasztrofa esetén bekdvetkezd mitkodésképtelenségével,

e az alternativ kiértesitési lehetdségeket (telefon mellett mobiltelefon, gépkocsival torténd kiértesités, helyi
elektronikus média),

o ariasztast, berendelést (kiértesitést) végrehajtd személy(ek) kijelolését, feladatainak meghatarozasat,

e a kiértesités rendjét, beleértve a riasztasi lanc megszakadasa vagy megszakaddsa veszélye esetén
sziikséges teendoket is,

e az értesitends vezetdi allomdny - elérhetdségitk hianyaban az oket helyettesité személyek név- és
cimlistajat,

o ariasztas végrehajtasanak, illetve a berendeltek beérkezésének normaidejét,

o a beérkezok fogadasat és feladataik kiadasanak felel8sét.
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Informatikai fejlesztés biztonsagi feladatai és dokumentumai
Megrendeld Informatikai Biztonsdgi Szabdlyzatdnak 4. sz. melléklete

c) a rendszer biztonsaganak tervezése

projektlépés biztonsagi tervezés termeék, dokumentum
megvaldsitasi . o e . . o
2. N . informatikai biztonsagi kdvetelmények Rendszerterv informatikai
kovetelményrendszer

kidolgozésa meghatarozasa az osztalyba sorolas alapjan biztonsagi fejezete(kotelezd)

a széllitando szoftver és biztonsagi termékek

. L. . . . L oy i Agi ési te
3. | biztonsagi tesztelés tervezése | biztonsagi funkciti tesztelésének Biztonsigi tesztelési terv

(MAV-START Biztonsig késziti)

Osszefoglalasa
A szoftver (modulok) médositasa és Valtozaskezelési Eljarasrend (Uzleti
4. | véltozaskezelés tervezése verzidvaltasa szabalyainak kialakitasa tulajdonos dontése alapjan
elkészithets)
részletes biztonsagi szabélyok a kbzponti inforrpatikai biztonsagi ' Rendszerszintii Informatikai
5. Kialakitasa szabalyozas alapjan a rendszerspecifikus Biztonsagi Szabailyzat (12. sz.
szabalyok dokumentumba foglalasa melléklet) (kotelez6)
Informatikai a rendszer lehet6 legkevesebb tizemkiesésse! | Informatikai M {ikodésfolytonossagi
6. | miikddésfolytonossig jaré mitkodésének megtervezése, Terv (Uzleti tulajdonos déntése
tervezése feleléseinek megnevezése alapjan elkészitheto)
d) a rendszer hasznalatba vétele
projektlépés biztonsagi tervezés termék, dokumentum

a megvaldsitott informatikai rendszer
biztonsaganak felmérése, mindsitése,
tesztelés végrehajtasa az informatikai rendszerhez
kapcsolodo fizikai logikai és
adminisztrativ védelmi rendszer

- biztonsagi tesztelési
Jjegyzokonyvek

értekelése
a Biztonsagi Rendszertervben el6irt
2. |fejlesztés lezarasa, a kezelési, lizemeltetési
rendszer inditésa dokumentumok teritése

Informatikai biztonsagi rendszerterv vazlata (sziikséges mértékig)
Megrendeld Informatikai Biztonsdgi Szabdlyzatdnak 6. sz. melléklete

Az 1.-6. pontok megvaldsitasa a sziikséges mértékig torténjen.
1. Az Informatikai biztonsagi rendszerterv /informatikai biztonsagi fejezet célja

- sziikségessége helye a rendszerben
- attekintés (ami a rendszertervben eddig tervezve volt, valtozasok visszacsatolasa)

2. Fogalomtar (csak az IBSZ fogalmain kiviili meghatarozasok)

3. Rendszerkérnyezet
Szerep és felel6sségi korok (abraval, leirassal)
- lizleti tulajdonos (beosztas megnevezése, feladatai, jogkére)
- vezetdk munkakaorei (megnevezésiik, feladataik, jogkoriik)
- felhasznalok munkakorei (megnevezésiik, feladataik, jogkoriik)
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- informatikai szolgaltatok (iizemeltetd, karbantarto stb., kiilsé fél esetében [SO
mindségbiztositasi tanasitvany, IBSZ megléte)

Rendszer architektira bemutatasa (csak 6nallo informatikai rendszerterv esetén)

4. Informatikai biztonsaggal szemben tamasztott kdvetelmények (Csak akkor sziikseges a 4. pont, ha nem
késziilt 6nallo Kockazatelemzés)

4.1 Adatok minositése
- bizalmassag (bemutatisa input / output elemenként és szarmaztatott adatokra, iizleti, szolgalati,
allamtitok vonatkozasban)
- sértetlenség (bemutatasa input / output elemenkeént)
- rendelkezésre allas (id6 és térbeliség bemutatasa)

4.2. Ertékelés, biztonsagi osztaly meghatarozasa
(kockazatelemzés rovid sszefoglalasa, és az ebbdl meghatarozott biztonsagi osztaly rogzitése)

5. Informatikai biztonsagi rendszer kialakitisa (minden elem a 4. pontban leirtaktol, vagy a
Kockazatelemzéstol fiigg)

5.1 Adminisztrativ védelem
- szabalyzatok, dokumentumok kidolgozasa,
- azonositasok, hitelesitési mechanizmusok,
- napldzas, annak elemzése (operacios rendszer, felhasznald rendszer, egyéb dobozos rendszerek
naplozasi eljarasai).

5.2 Fizikai védelem (MAV SZK megadja)
- helyiségek (épiiletek, szerverszoba) védelme (viz, villam, tiiz, belépés),
- hardver / szoftver védelme (dokumentumokkal torténd igazolasok- jogtisztasag),
- adathordozék védelme (masolatok, archivalas, adatmentés),
- haldzatok elemeinek védelme (jogosultsag, elérhetfseg),
- aramellatas feltételei,
- kabelezés biztonsaga,
- eszkdzvédelem (asztali és hordozhato PC, hordozhaté eszkdzok).

5.3 Logikai védelem
- azonositok, jelszavak, jelszopolitika,
- hozzaférés-védelem, szerepkori modell ,
- operaci6s rendszer sajatossagai, védelmi funkcioi,
- dobozos termékek sajatossagai védelmi funkcioi,
- halozati védelmek (tiizfal, proxy, DMZ, IP cim beallitdsok),
- virusvédelem, adatlopas (adatvesztés) elleni védelem (DLP),
- hordozhat6 eszkdzok védelme (virusvédelem, tizfal),
- titkositasok.

6. Biztonsagi tesztelések értékelése, attekintése (rendszertervhez igazodva)
- ki, mikor, milyen feltételekkel tesztel,
- sikeresség feltételei,
- rendszer megfeleloségi feltételei,
- biztonsagi okmanyok megfeleldsége, a rendszer atvételének feltételei.

A Rendszerszint( Informatikai Biztonsagi Szabélyzat vazlata (sziikséges mértékig)
Megrendeld Informatikai Biztonsdgi Szabdlyzatdnak 12. sz. melléklete

1. Bevezetés
- Rendszerszintii Informatikai Biztonsagi Szabalyzat célja,
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A rendszer informatikai biztonsagi osztalyai (informaciovédelem, rendelkezésre allas)
A szabalyzat hatalya

Személyi hatalya

Targyi hatalya

A szabalyzat érvényessége

RIBSZ feliilvizsgalati, karbantartasi rend

Kapcsolodas mas szabalyzatokhoz

a rendszerkdrnyezet, architektira, rendszerkapcsolatok bemutatasa

oktatasi feladatok

2. Fogalom meghatarozasok

3. Szerep-, és

felel6sségi korok

Iranyito, feltigyeld szerepkoérok
Informatikai szolgaltato

Hierarchia abra

Uzleti tulajdonos

Rendszergazda

Szaktertileti vezetok

Felhasznalok

Biztonsag szervezetének munkatarsai

4. Szemelyi biztonsag

5. Fizikai és ki

szabalyo

Munkavallalokkal szemben tamasztott altalanos feltételek

Nem a Tarsasdg. munkavallaléival szemben tamasztott feltételek
Munkavallal6i valtozasok

Oktatas

Munkavallaloi kotelezettségek megszegése esetén kovetendé eljaras

drnyezeti védelem
Fizikai biztonsagi tartomanyok

Szerverszoba

A munkavégzés szabalyai a szerverszoba teriiletén

Az eszkdz6k elhelyezése és védelme

Epiiletek, helyiségek fizikai jellemzéinek meghatarozasat
Nyilaszarokkal szembeni kévetelményeket

Tizvédelem

Vizvédelem

Elektronikus zavarvédelem

Aramellatas

A villamvédelem

A kabelezés biztonsagos kialakitasa

Az eszkdz0k karbantartasa, karbantartasi naplo

A rendszer és az adatétviteli halozat eszk6zeinek védelme
Vagyonvédelmi feladatok6. Kommunikaciéval és iizemeltetéssel kapcsolatos biztonsagi
k

Uzemeltetési eljarasok, rendszerhatérok

Dokumentalt lizemeltetési eljarasok

Feladatkorok szétvalasztasa

Ures iréasztal szabaly

»Tiszta képernyd” szabaly

Virusvédelem

Adatmentési eljaras ismertetése

Mentések ellenorzése, szerverre visszatoltés

Mentések kezelése (tarolas, cimkézés, nyilvantartas stb.)
Eseménynaplok

Uzemeltetési naplék

Uzemeltetési naplok elemzése

Adatatviteli haldzat
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Halozati elemek beallitasai

Adathordozok kezelése

Elektronikus adathordozok kezelése

Licencek és PC image kezelés

Mentés kezelés

Dokumentumok kezelése, tarolasa, selejtezése
Adathordozok torlése, selejtezése

7. Jogosultsag-kezelés

Hozzaférési jogosultsagok

Felhasznalok hozzaférés-menedzsmentje

Felhasznalok azonositasa

Authentikacid

A privilégiumok kezelése

Felhasznaldi jelszavak

A felhasznaldi jogosultsagok attekintése

A felhasznalok feladatai

Jelsz6hasznalat

A jelszdkivalasztas szabalyai

Rendszer zarolasa

A hozzaférés-kontroll technikai megvaldsitasa (tavoli bejelentkezés, helyi bejelentkezés)
Felhasznalé be/kiléptetési folyamata, valtozasok kezelése, jogosultsagi (rlap készitése

8. Valtozaskezelési eljarasrend (Uzleti tulajdonos dontése alapjan elkészitheto)

Valtozaskezelés
Valtozaskezelés folyamata
Karbantartas
Dokumentacid kezelés

9. Informatikai miitkddésfolytonossag tervezése (Uzleti tulajdonos dontése alapjan elkészithetd)

célja, lényege

helyzetfeltaras, veszélygocok elemzése

tizemzavar, miikodési hiba esetén teend6k intézkedések, feladatok
katasztrofa esetén teenddk intézkedések, feladatok

10. Megfeleldsség

Hatélyban 1év§ utasitasok
Biztonsagi auditalasok, ellendrzések
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